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大綱

■ 無線管理越來越複雜多元

■ 集中化無線使用者管理架構
■ NGN AAA Architecture

■ 無線使用者管理
■ 組織管理員登入

• SSO登入

■ 訪客帳號管理

■ MAC帳號管理

■ WiNOC系統功能模組
■ 設計理念

■ 帳號多條件搜尋

■ 系統狀態

■ 控制台設定

■ 統計報表

■ Q&A
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無線管理越來越複雜多元
無線使用者用戶管理
■ 集中式整合控管架構？

■ 各類型無線使用者帳號認證？
■ 各類型無線使用者授權原則？
■ 集中無線上網存取紀錄？方便資安 查詢IP、MAC、帳號、登入登出時間等。
■ 集中無線網路歷史登入次數、登入地點、平均上下傳量、各式使用率排行榜等統計報表？

■ 越來越多的認證方式？
■ 網頁導向SSO、OpenID
■ IEEE 802.1x/WPA2
■ 漫遊TANet、iTaiwan、eduroam

■ 越來越多的帳號類型身分怎麼控管？
■ 老師、學生、跨校老師
■ 行動教學設備
■ 家長、廠商、訪客無線上網需求

• 集中式或分散式管理訪客帳號？
• 訪客帳號可用時間及有效期限限定
• 大量訪客帳號產生與列印，Ex:大型會議需要時
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無線管理越來越複雜多元
無線使用者用戶管理
■ 各式無線設備如何整合，提供一致性使用者認證、授權、紀錄控管？

■ 第一期、第二期…..
■ FAT、Thin AP
■ 維持使用者使用方式一致性？無痛升級

■ 使用者上網紀錄資安備查及統計報表
■ 使用者上網時間、上網總流量、 MAC、IP
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集中化無線使用者管理架構
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NGN AAA Architecture
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無線使用者管理-
組織管理員登入
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SSO登入組織管理員(1)
■ 連結無線認證管理平台WiNOC，點選 “Sign In by SSO”按鈕

■ http://winoc.ntpc.edu.tw/ 
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SSO登入組織管理員(2)
■ 輸入單一認證系統帳號密碼登入
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SSO登入組織管理員(3)
■ 選擇身份為組織管理員登入

■ 中心端人員須為 “Domain Admins” 群組人員才可登入。

■ 學校端人員須為 “資訊組長”身份才可登入。
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SSO登入組織管理員(4)
■ 中心端人員登入
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SSO登入組織管理員(5)
■ 學校端人員登入 
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SSO登入組織管理員(6)
■ 沒有登入權限警示訊息 



YesTurnkey
Network Application Switch Provider

SSO登入組織管理員(7)
■ 登入後，點選『個人資料』管理者可以自行修改密碼。 
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無線使用者管理-
訪客帳號管理
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訪客帳號管理界面
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新增訪客帳號(1)
■ 編輯→新增群組使用者
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新增訪客帳號(2)
■ 設定訪客帳號格式
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新增訪客帳號(3)
■ 設定訪客帳號屬性

■ 類型：一般帳號

■ 狀態：停用/啟用

■ 可用時數

■ 有效期限
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新增訪客帳號(4)
■ 按下『確定』新增訪客帳號
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修改訪客帳號(1)
■ 選擇訪客帳號，編輯→修改使用者



YesTurnkey
Network Application Switch Provider

修改訪客帳號(2)
■ 修改訪客帳號屬性

■ 使用者狀態

■ 密碼

■ 可用時數

■ 有效期限
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帳號上網狀態

■ 綠燈：線上

■ 黃燈：離線

■ 紅燈：停用
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情境1: 單一訪客需求上網

■ 修改→啟用→列印
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情境2: 多位訪客需求上網
■ 全選→修改→列印
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無線使用者管理-
MAC帳號管理
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MAC帳號管理界面



YesTurnkey
Network Application Switch Provider

新增MAC帳號(1)
■ 編輯→新增單一使用者 
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新增MAC帳號(2)
■ 輸入帳號密碼姓名，類型選擇『MAC』，按下『確認』新增MAC帳號。 
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匯入MAC帳號(1)
■ 使用者檔案→匯出使用者清單
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匯入MAC帳號(2)
■ 用excel匯入資料方式編輯匯出的CSV檔，注意密碼欄位要用改用

文字顯示
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匯入MAC帳號(3)
■ 編輯匯出的CSV檔，相關欄位說明如下

■ Organization：\[TopOrg]\[MAC]
■ UserID：MAC帳號

■ Password：0000
■ UserStatus：0
■ UserType：16
■ UsableMinutes：-6000000
■ ExpireDate：1/1/3000 12:00:00 AM
■ MaxBwDownKbps：0
■ MaxBwUpKbps：0
■ Gender：0
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匯入MAC帳號(4)
■ 使用者檔案→匯入使用者清單
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匯入MAC帳號(5)
■ 因透過匯入MAC帳號方式，需要重新啟用一次MAC帳號

■ 進階搜尋→帳號類型MAC༌編輯→選取全部使用者
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匯入MAC帳號(5)
■ 編輯→修改使用者
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匯入MAC帳號(6)
■ 修改使用者狀態為啟用，按下『確定』。
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MAC帳號內容修改(1)
■ 在MAC帳號按下『修改』
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MAC帳號內容修改(2)
■ 修改MAC帳號屬性
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WiNOC系統功能模組-
設計理念



YesTurnkey
Network Application Switch Provider

設計理念(1)
■ 提供階層式組織分權管控機制

■ WiNOC的組織階層式組織分權管控設計，可以依據無線上網服務維運
單位各式的組織管理架構，無須更改程式只需透過設定就可以完全符
合需求

■ 如圖總部可管理全部帳號及設備，分部管理者登入只能管理分部之使
用者帳號及設備



YesTurnkey
Network Application Switch Provider

設計理念(2)
■ 最高權限使用者，可依據需求新增階層使用者及設備管理者，並限定開放

可用功能。由以下設定畫面勾選設定。(各單位之階層管理者，也可以自行
依需求新增該單位子階層管理者，如圖日間部及夜間部樹狀結構)
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設計理念(3)
■ 對第一線行政服務人員，提供以檔案總管為設計理念的中英文化友善管理操作

介面，對於微軟視窗Windows檔案總管操作觀念早已熟悉的非專業IT背景服務
人員，管理介面操作只要經過簡易的解說就可以上手。
■ 設計概念有如管理檔案，使用者帳號就像檔案，帳號放在單位組織的檔案夾中，群組管

理。同理，無線設備也如檔案，設備放在所在地點的檔案夾中，群組管理。

■ 管理介面中，有新增、刪除、修改、移動、搜尋和查核等管理使用者帳號及無線設備之
命令，就如管理電腦檔案時一樣的概念。

■ Web-based 網頁式管理介面，管理者透過任一可上網之電腦之網頁瀏覽器，即
可管理無線網路。
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WiNOC系統功能模組-
帳號多條件搜尋
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帳號多條件搜尋(1)
■ 點選『進階搜尋』
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帳號多條件搜尋(2)
■ 指定多條件搜尋帳號
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WiNOC系統功能模組-
系統狀態
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系統狀態

■ 系統狀態→線上使用者
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系統狀態

■ 系統狀態→使用者上網紀錄

■ 保存使用者帳號、登入/登出時間及IP、網卡位址、登入地點、上下載流量等資
訊。
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統計報表
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統計報表

■ 工具→報表精靈
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控制台設定

■ 報表種類
■ 時段分佈圖

■ 排行榜與比例分配圖

■ 文字報表
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統計報表-設定查詢時間區間
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統計報表

使用者上網人次時段分佈圖
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統計報表

使用者上網時間排行榜與比例分配圖
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統計報表

使用者流量文字報表
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Q&A


