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新北市Siraya網路平台

[綜觀]網路

[系統]設定與搜尋
[用戶]狀態
[無線設備]
[有線設備] 
[報表]
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[綜觀] 流量圖

• 流量圖
標示學校L3 Switch每分鐘的Upload、Download流量與連線

的Hosts數量
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[綜觀]即時資訊

• 即時資訊：
每30秒更新一次,顯示L3 SW即時的
上傳下載流量、
連線Session數、
連線Hosts主機數、
連線設備數、
Wifi上線人數與訪客人數
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[綜觀]網路下方圖表

綜觀下方圖區
（上）重要指標區： 顯示使用者選擇的重要觀察重點，如網路狀況、
　　　　　　　　　 設備上線狀態、運作狀態
（下左）統計及告警：顯示各項高用量統計結果及告警事件記錄、L3 sw封鎖mac列表
（下右）應用服務統計：顯示該時間點的第七層應用服務使用流量的狀況
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• 重要指標區                                   
VoIP設備：VoIP 設備上線率,低於告警設定值時即產生告警

Switch設備：Switch設備存活率,低於告警設定值時即產生告警

行動包設備：行動包使用率,高於告警設定值時即產生告警

PacketLost：Ping L3 Switch封包流失率

                   　高於告警設定值時即產生告警

VoIP MOS：VoIP音質評比值,低於告警設定值時即產生告警

Ping L3：L3 Switch回應時間,高於告警設定值時即產生告警

[綜觀]重要指標

指標說明
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[綜觀]統計及告警

• 統計及告警：

VLan流量TOP5：
前5名VLAN網段流量統計

有線設備TOP5：
前5名Switch流量統計

AP人數TOP5：
前5名AP wifi 連線數統計

告警：
尚未解除的告警事件記錄
(包含LoopBack Detection、DHCP Snooping)

已封鎖MAC：
L3 SW目前被封鎖的MAC名單
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• 應用服務分析：

針對L3 SW網路封包,依封包協定歸納分類予以統計,
再依各分類協定統計繪製圓餅比例圖

[綜觀]應用服務分析
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[系統]功能

• 系統指標上限值設定
設定[綜觀]頁面即時資訊的數據顯示比例

• 偵測設定
設定[綜觀]頁面指標的告警條件與寄件信箱

• 搜尋設備
偵測找尋學校tag1網段(10.226.xxx.0/24)內回應ICMP與SNMP的網管
設備

• 地圖
載入學校校區平面圖,經由無線設備AP進行Map定位,由[總覽]可一覽
各AP在校區的位置與存活狀態

• IP區段
顯示學校各虛擬網段的IP配置區段

• SNMP
顯示與新增學校設備的SNMP Community
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[系統] 指標上限值設定

• 編輯上限值、顯示狀態
上限值愈大(小),在[綜觀]頁的即時資

訊區,該項目的顯示比例愈小(大)
顯示狀態設為On(Off),在[綜觀]即時

資訊區顯示(隱藏)此指標資訊
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偵測告警設定
點選系統設定的偵測項目,進行編輯
• 項目總量
• 項目單位(台、套、%)
• 告警值
• 告警類型(上限:超過告警值Alarm/下限:低於告警值Alarm)
• 顯示狀態(On:顯示/Off:隱藏)

[系統]偵測設定-偵測告警設定
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偵測告警設定
新增或修改自定設定的偵測項目 ,進行編輯
• 項目名稱、類型、總量、項目單位 (台、套、%)
• 告警值
• 告警類型

(上限:超過告警值Alarm/下限:低於告警值Alarm)
• 顯示狀態(On:顯示/Off:隱藏)
• 偵測設備IP
• SNMP Version 與相關認證資訊
• SNMP OID

[系統]偵測設定-偵測告警設定
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告警信件設定
[新增]：加入新告警收信人

– 收信人電子信箱
– 發送狀態：On:傳送給此信箱/Off:不傳送給此信箱

[刪除]：刪除左邊方框被勾選的收信人的信箱

[系統] 偵測設定-告警信件設定
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[系統]搜尋設備

[尋找設備]：進行找尋學校tag1網段(10.226.xxx.0/24)內回應ICMP與
SNMP的網管設備,
按下後,[開始]欄會顯示最新的搜尋起始時間
完成搜尋後,最新的搜尋結止時間會出現在[結束]欄之後

[重整]：在搜尋期間(約3分鐘完成),按下重整會立即更新顯示找到且尚未納
管的設備
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[系統]搜尋設備新增

[新增]：將搜尋到的設備加入到納管設備中
●設備名稱、 ●型號、 ●設備IP
●類別：(Router/L3、L2 SW、FireWall、AP Control、AP、行動包)
　　Router/L3、L2 SW、FireWall➔會歸入[有線設備]納管
　　AP Control、AP、行動包➔會歸入[無線設備]納管
●屬性：(root/一般)
　　root➔學校對外的L3 SW
　　一般➔其他非對外的L3 SW設備都為一般
●Commnunity：v2選取SNMP Community / v3選取auth protocol ,進行SNMP Test
　　　　　　　 回應”SNMP OPEN”表示此Community為該設備正確的對應SNMP設定
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[系統]地圖新增

• 地圖[新增]：載入學校校區平面圖

輸入地圖名稱:(例如：xx國小校區平面圖)
檔案[瀏覽]:選取校區地圖圖檔進行上傳

• 地圖[總覽]：顯示校區地圖與AP置放的位置及AP存活狀態 (見下一頁)
　　　　(註：AP需事先從無線設備中的[Map]進行拖曳定位)
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[系統]地圖總覽

• 地圖總覽[重整]：更新顯示AP的存活狀態
綠燈:開啟 / 紅燈:關閉

　　註1.可兼用Ctrl + , Ctrl - 網頁放大與縮小功能來審閱地圖內容

　　註2.AP的存活是以ICMP偵測狀態,因此AP需要支援ICMP偵測
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[系統]IP區段

• 顯示 學校各虛擬網段的IP配置區段
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[系統]SNMP

• 顯示 學校設備可配置的認證資訊
Version2為Community字串

Version3為認證帳密與加密資訊
• 學校單位自建的區域SNMP認證資訊為明碼顯示,可自行增加與刪除
教網統一建立的全域SNMP認證資訊以星號顯示,不可修改與刪除
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[系統]SNMP新增

• 學校可自行新增設備的SNMP認證資訊如下：
Version可選取v1、v2c、v3
選取v1與v2c時,只需要新增Commnuity認證字串及權限屬性
選取v3時,需新增Auth protocol、username、password
                    以及Privacy protocol、passphrase 等認證資訊
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[用戶]狀態

• 用戶列表
線上設備:目前正在連線的設備(IP)                
全部設備:所有連線過的設備(IP)
[封鎖] : 在L3 SW上禁止設備MAC存取 
[更新MAC] :重取L3 SW ARP更新設備對應的MAC
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[用戶]封鎖與解鎖

• 用戶經封鎖後,可於[綜觀/已封鎖Mac]或是[用戶/全部設備]中查看到被
鎖封的mac, 

• 點按[解鎖]即可解除該Mac在L3 SW的封鎖
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[用戶]狀態
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[用戶]設備流量歷史記錄

點選用戶設備IP,顯示設備本日歷史流量、Session、
Hosts數

[ICMP TEST]:量測用戶設備網路狀態
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[用戶]設備即時線上連線(Sessoin)資訊

點選用戶連線數,顯示設備即時的連線Session
記錄,查看設備正與那些Host以何種Protocol
進行連線中.
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[無線設備]基地台

• 無線設備基地台包含AP Control、AP、行動包 
等設備的資訊與存活狀態
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[無線設備] 新增納管的途徑

• 新增納管無線設備的途徑有3處：
1.系統/搜尋設備 找到的設備中加入(參見P.14)
2.無線設備/基地台 [新增]加入無線設備
3.無線設備/APC即時資訊 尚未納管的Managed AP [新增] 加入 

2.

3.
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[無線設備] 新增

●設備名稱、 ●型號、 ●設備IP 、 ●Location(Optional)
●類別：AP Control、AP、行動包 
●Version (1).選v1或v2c,則選擇 Commnunity資訊 (2).選v3則選取v3 auth資訊：

  若有選取 SNMP 認證資訊,則會使用ICMP or SNMP偵測,
  若空白則僅使用ICMP偵測(註：沒有snmp的設備使用此方式納管 )
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[無線設備]設備Map

1.先於左上角選取校區地圖檔案,顯示出校區平面圖(參考P.15)
2.將AP由左上角原點拖曳到對應置放於校區的位置上
3.按下[Submit]即完成AP的Map定位

1.

2.

3.
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[無線設備]APC即時資訊

• APC顯示出即時Managed AP的資訊：
AP IP、AP Mac、
AP Wifi 2.4g channel / client連線數、
AP Wifi 5g channel / client連線數、
尚未納管到無線設備中的AP會額外標示[新增]鈕提供使用者加入納管
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點選其中的AP IP ,可查看此AP的連線client相關資訊：
Client的IP,Mac,連入的SSID、Channel、時間
在wifi client資訊中也可以[封鎖]此client Mac

[無線設備]AP wifi client資訊
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[有線設備]網路設備

• 顯示已納管的有線設備資訊：
名稱、IP、型號、連結狀態與連結偵測數據

• [套用]：針對已納管設備進行拓樸分析，以繪製網路架構
• [新增]：除了從[系統/搜尋設備]加入有線設備外(P.14),由此也可
以直接新增

• [告警]：設定設備在失聯時是否觸發告警郵件的寄送
• [備份][還原] : 設備組態設定檔案的備份(至主機)與(從主機)還原
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[有線設備]網路設備新增

●設備名稱、 ●型號、 ●設備IP 、 ●Location (Optional)
●類別：Router/L3、L2 SW、Firewall
● Version (1).選v1或v2c,則選擇 Commnunity資訊 (2).選v3則選取v3 auth資訊：

  若有選取 SNMP 認證資訊,則會使用ICMP or SNMP偵測,
  若空白則僅使用ICMP偵測(註：沒有snmp的設備使用此方式納管 )
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[有線設備]網路電話設備

• 顯示學校內的各voip電話的註冊上線狀態

• [大量變更號碼]會另外新開分頁,連結到voip電話號碼的批次轉移功能
頁,進行學校內部的電話號碼轉移
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[有線設備] 電話設備-大量變更號碼

• 連結到大量變更號碼頁面,進行電話號碼個別移轉或是批次
移轉,移轉前建議先建立備份還原點,以便萬一有任何差錯
時,能即時恢復還原點
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[有線設備] 電話設備-還原點設定

• 建立備份還原點
1.點擊[新增還原點],出現還原點說明視窗
2,輸入還原點說明內容
3,點擊[確定設定],即完成還原點的備份

• 回復還原點
在每個還原點的左側 [還原|瀏覽資料],

點擊 [還原] 即可回復還原點當時的電話號碼內容
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[有線設備] 電話設備-網路電話號碼移轉

• 依範例檔的格式,先製作儲存電話移轉檔案
• 點選 [瀏覽] ,選取移轉檔案
• 點擊 [上傳設定] 按鈕,即執行批次號碼的移轉
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[有線設備]網路架構

• 直覺化的有線設備網路管理拓樸圖
• 每40秒會更新顯示CPU使用率與各SW的最近5分鐘平均網路流量
• 滑鼠停留在SW名稱上,即出現該SW的快顯功能表
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• 點選此項目,顯示此SW上各Port的PoE 供電狀況： 
0W:Port未供電 / 非0W:Port供應的poe電量

白底:未連接設備 /  綠底:連接設備

[有線設備]網路架構/SW/poe
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• Port頁籤進行各項基本設定：
　啟用: ON =>Enable Port 資料傳輸 / OFF=>Disable Port 資料傳輸 
　POE供電: ON =>Enable Port POE供電 / OFF=>Disable Port POE供電 
　狀態:      =>連線中 /      =>斷線；
　　　       =>未供應poe /      =>供應poe
　Reset: 重啟Port
• 主機頁籤 透過  web,  telnet 等方式 login 到設備中，進行設備維護。

[有線設備]網路架構/SW/Setting
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• 顯示此設備各 port的VLan設定
UnTag：藍色標示
Tag：紅色標示 
Trunk：黑色標示(Link Port)

[有線設備]網路架構/SW/ Vlan
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[有線設備]網路架構/SW/ Vlan配置

• 對snm vlan 設定申請核可過的學校,在Vlan功能中可以看到Switch各
Port上會多出[配置]按鈕
按下某個Port的[配置]即可在該Port上,進行Tag / Untag的Vlan ID的新
增、刪除
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[有線設備] snm vlan 設定申請

• 申請snm  vlan 設定申請的相關資訊
下載網址  http://enctc.ntpc.edu.tw/
下載位址 下載專區 / “網路服務申請暨異動表”

• 請填妥申請單，檢附相關附件，經 貴機關首長核章後，正本郵寄至
22057 新北市板橋區僑中一街 1-1號　新北市教育局教育研究發展科  資教股 收
急件請核章完後先行傳真至  (02) 89682278 並致電 (02) 80723456 #516 或 #517
或掃瞄所有頁面後，以電子郵件寄至  network@ntpc.edu.tw 並致電資教股  
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• 點選此項目, 會顯示此設備的 syslog 資訊

[有線設備]網路架構/SW/System_log
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• 此項目顯示設備的各項基本資訊
[Download]下載此設備即時的ARP表

[有線設備]網路架構/SW/ Information



45• 點選此項目,顯示此設備的各port traffic圖表

[有線設備]網路架構/SW/ Traffic
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[報表]/Unit Traffic

• 單位日流量統計
可選擇總流量/依各協定統計流量來顯示
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[報表]/Top IP

• 顯示期間流量最高的n個IP流量
日期頁籤：顯示當日流量最高的n個IP 
ALL頁籤：顯示期間內總和流量最高的n個IP
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[報表]/Top Protocol

• 顯示期間流量最高的n個Protocol流量

日期頁籤：顯示當日流量最高的n個Protocol 
ALL頁籤：顯示期間內總和流量最高的n個Protocol
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[報表]/Switch_VLAN

• 顯示校內所有納管Switch設備的VLAN設定
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[報表]/Switch_SysLog

• 顯示選定的Switch在設定期間內的所有Log
註：必須在Switch中設定Log指定傳送到

　      　203.72.153.187 主機上,才能收集到SW的Log



51

[報表]/Alarm_Log

• 顯示期間的所有告警記錄
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新北校圖網管App

• 提供相容於手持式裝置 APP
下載路徑 ftp://pub.ntpc.edu.tw
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謝謝各位

再會


