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1、何謂網路素養

2 、認識網路世代

(1)特質

(2)網路霸凌

(3)網路沉迷

(4)數位康健

3、網路素養的教學資源與示例

大綱



面對網路的興起，

身為教師的我們，

該如何因應與準備呢？

Are you ready to be an e-teacher ?



教導孩子了解網路世界的使用安全

重不重要?  要不要教?

教導孩子能合宜合禮的使用網路

重不重要?  要不要教?



為什麼要教？為什麼要學？

正面態度看待

了解青少年各種網路活動可

能衍生的問題

研擬可能的因應對策

積極應對給予適當教育與

宣導
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ppt made by C. Chou, H. C. Wu, C. H. Tsai, C. M. Chang, 2010.4

網路禮儀 網路交友

網路安全 網路交易

網路法律 資訊識讀

何謂網路素養？



何謂網路素養?



網路素養=資訊能力+資訊倫理

能安全、合宜、合禮、合法地使用網路



網路禮儀

正確的言論禮儀與使用者禮儀

網路是一個開放的空間，而使用者又具有
匿名性特質，在文字使用上應文字簡潔清
楚、盡量少使用語意難辨的注音文



網路禮儀

網路是透過螢幕的溝通環境，「表達清楚
」非常重要。遵守這些基本規範，可以使
表達簡單易懂，不易造成溝通誤會

網路禮儀衍生的議題 ：
網路論戰、垃圾郵件(勸世良文)、網路e語
言



火星文大考驗

(1)你ㄉ星情好媽

(2)XD

(3)BJ4 

你是酸民？鄉民?還是婉君？
四樓的樓上是幾樓
寶寶心裡苦可是寶寶不說



網路交友

喜歡網路交友的原因：
情感的慰藉與發洩
自我隱藏

網路交友的問題：
親密關係轉變成敲詐
網路戀情網路交友詐騙
自我封閉



網路交友

愛情騙子CAI騙女博士.mp4
愛情騙子CAI騙女博士.mp4


網路交友



網路安全

電腦網路通訊安全危機：
駭客（hacker/cracker）VS. 病毒

網路資訊安全：
網路謠言、垃圾郵件、網路隱私權

網路人身安全：
使用者的健康維護



網路安全

https://eteacher.edu.tw/News.aspx?id=7

https://eteacher.edu.tw/News.aspx?id=7
https://eteacher.edu.tw/News.aspx?id=7


網路安全

內地男手機中毒被盜5萬　專家教自保5招.mp4
內地男手機中毒被盜5萬　專家教自保5招.mp4


我的私密相簿有加密？



網路交易

網路交易與現實交易的差異：
時間、地點、對象

網路交易的停看聽：
物品內容、付款安全、交易地點

新型態的詐騙活動：
團購、郵寄、超商取貨



網路交易

安全的網路交易：
想要還是需要?
查證賣家身份
瞭解所欲購買的商品
詳讀交易條款
保障個人隱私權
保存交易的資料
採用貨到付款或面交的方式
注意業者是否有提供過濾與申訴等服務



網路交易

https://eteacher.edu.tw/News.aspx?id=8

https://eteacher.edu.tw/News.aspx?id=8
https://eteacher.edu.tw/News.aspx?id=8


網路交易



網路交易



網路法律

公然侮辱罪-妨害名譽及信用罪
舉凡不好聽的話語都算

匿名罵、罵暱稱也不行

誹謗罪-妨害名譽及信用罪
虛構事實

恐嚇危害安全罪
客觀上某人聽了會害怕，即構成恐嚇

妨害風化罪
散布、播送猥褻之文字、圖畫、聲音



網路法律

網路交易
詐欺罪、贓物罪、槍砲彈藥刀械管制條例、
毒品危害防制條例

個人資料保護法
洩漏個人資料 (姓名、出生年月日、身分證字號)
為規範個人資料之蒐集、處理及利用，以避免人格
權受侵害，並促進個人資料之合理利用，特制定本
法。



資訊識讀

網路謠言：訊息轉發



資訊識讀

網路詐騙：釣魚網站



資訊識讀

網址(「http://」加密傳輸、org、edu…)

訊息發佈的時間

交叉比對



資訊識讀



身為教師的您，

是否具備基本的網路素養？



一起來挑戰
網路素養百萬小學堂



認識網路世代

網路世代的特質

網路沉迷

網路霸凌

數位康健



網路世代有什麼特質？

喜好閱讀視覺圖像

注意力分配短暫

多工進行

快速回應

視網路為工具與玩具



網路世代/滑世代在線上做什麼？

網路/手機沉迷 (Internet overuse or addiction)
即時快樂的滿足、大家都在滑

網路交友
快速的溝通更促進情感的建立

定位交友真方便?

網路隱私

快速偷拍, 打卡, 按讚…

分享生活也分享隱私

網路言論

網路世界任我說
37



網路沉迷

網路沉迷 (Internet overuse or addiction)

過度使用網路，引發心理上的依賴所產生的結果。

S世代（Screen Generation）

小小低頭族

智慧型手機不是孩子的玩具

38



網路沉迷小測驗

http://eteacher.edu.tw/Games.aspx

39

http://eteacher.edu.tw/Games.aspx


1、你是否一心一意想著網路上的一切(包括剛剛上網發生的

事情；接下來在網路上又會有什麼事發生)？

2、你是否會覺得上網的時間需要一次比一次久，才能滿足

上網的需求？

3、你是否無法控制自己上網的時間，上了網就是停不下來？

4、當你離線或不能上網時，你是否會覺得不安、易怒、沮

喪或是暴躁？

40

網路沉迷檢測



ppt made by C. Chou, H. C. Wu, C. H. Tsai, C. M. Chang, 2010.4

5、你在網路上的時間常較原來預估的久。

6、你是否曾因為上網使得重要的人際關係、課業或工作陷

入困境？

7、你是否曾對家人或醫生隱瞞自己對網路涉入的程度？

8、你是否利用網路來逃避問題或平復煩躁不安的情緒？

41

網路沉迷檢測



瞭解孩子為什麼離不開網路

網路世界很刺激，有無止境的挑戰

遊戲內容、交友平台

生活無聊、缺乏重心

沒有玩伴、興趣嗜好、只有讀書

生活中缺乏成就感

成績導向
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瞭解孩子為什麼離不開網路

在生活中缺乏掌控感
生活中過多的限制與安排

人際關係挫折，同儕互動有困難

匿名

自我管理有困難

時間、金錢
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網路沉迷的預防

拓展其他生活經驗與興趣

培養其他興趣與嗜好

建立運動的習慣

從他處獲得成就感與歸屬感

同儕的影響



網路沉迷的預防

學習正確的電腦、網路使用習慣

使用目的應為學習深究、便利生活，或是休
閒娛樂

固定關機，或是限制上網時間

學習管理自我時間

訂立規則，絕對遵守



網路沉迷的預防
改變網路使用環境

增加網路使用的困難度

電腦放在公共空間，隨時可見螢幕畫面

保留手機的所有權

不能任由孩子隨拿隨玩，手機設密碼

不在過於陰暗處使用手機

加裝時間與網站管制軟體



網路沉迷的預防
高四感

增加替代網路使用的活動
歸屬感

愉快感

成就感

意義感



ppt made by C. Chou, H. C. Wu, C. H. Tsai, C. M. Chang, 2010.4

3C科技產品與網路的盛行,影響了你我…

補充資料/相關資料/we_are_smartphone_addicts.exe
補充資料/相關資料/we_are_smartphone_addicts.exe


一起來挑戰
健康上網九宮格

(1) 請找到”有以上經驗”的人
簽名，但自己除外

(2)每張bingo表同一人最多只能
簽1次

(3)連成2條線即Bingo ! 
(4)音樂結束時就是停止時

補充資料/相關資料/輕快音樂.mp3


網路世代的數位康健問題



網路世代的數位康健問題~生理

腦部、認知發展、
記憶力減退

近視. 乾眼.白內障
……

脊椎變彎錯位.

駝背

手腕關節發炎
腕肌受傷

肥胖.體力下降

頸椎骨刺.關節退
化. 肩膀酸痛

意外事故



網路世代的數位康健問題~心理

自制力差

現實與虛擬情境
混淆

反覆刺激依賴
沉迷網路成癮

情緒壓力

注意力不集中



網路世代的數位康健問題~行為與觀念

影響工作
語文能力減退

觸法行為

人際關係不佳 時間管理不佳

錯誤的金錢觀
花費增加

親子關係緊張



https://www.youtube.com/watch?v=gs6UGd4rglE

使用手機與電腦的正確姿勢

https://www.youtube.com/watch?v=gs6UGd4rglE
補充資料/正確的電腦操作姿勢.mp4
補充資料/正確的電腦操作姿勢.mp4
補充資料/smartphone 手機使用正確姿勢.mp4
補充資料/正確的電腦操作姿勢.mp4


愛eye元氣護眼操

下載處：http://www.spps.tp.edu.tw/eyehtml/eye.htm

http://www.spps.tp.edu.tw/eyehtml/eye.htm
http://www.spps.tp.edu.tw/eyehtml/eye.htm


無形的拳頭~網路霸凌



什麼是網路霸凌

https://www.youtube.com/watch?v=s5UKUqCVXXY

補充資料/我被網路霸凌了 - YouTube (360p).mp4
補充資料/我被網路霸凌了 - YouTube (360p).mp4


網路霸凌

「白痴！笨蛋！」「快來看喔！我今天拍到王小明
被學長揍的影片，好精彩！」近兩成的孩子曾匿名
在網路上批評或是罵人

四成的孩子曾經對一些批評別人的文章上，按過「
讚」或是回覆留言，已成為網路霸凌加害者

2012年2月14日Upaper/5版/焦點記者邱瓊平



網路霸凌的類型
網路霸凌的類型 網路霸凌的行為特徵

網路論戰／言語攻擊 • 常發生在聊天室、社群網站或線上遊戲等公開環境。
• 用憤怒和粗俗等負面情緒的文字訊息，試圖挑釁或

攻擊針對某人，在網路上引起論戰。
網路騷擾 • 重複地傳送含有冒犯、粗俗和侮辱的訊息。

• 大量地傳送數以百計甚至是千計的文字訊息。
• 不同於網路論戰，騷擾是長期的且單方面的攻擊。

網路跟蹤 • 利用電子通訊工具或間諜程式，隱瞞自己的身分偷
偷追蹤他人，並持續性地發送具騷擾或威脅性的訊
息。

• 利用他人不注意時，竊取他人網路帳號密碼，隨時
監控與跟隨對方的行程或生活動態。

• 較上述的騷擾（Harassment）更具威脅性。
虛構毀謗 • 在網上嘲弄他人，張貼殘酷的流言或是利用照片、

歌曲、影片惡意醜化他人。
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網路霸凌的類型
網路霸凌的類型 網路霸凌的行為特徵

網路假冒 • 擅自取用他人帳號，冒充該人發送消息，進而毀損
聲譽。

• 假冒他人身分，發佈假消息或不實資訊。
揭露和詐騙 • 藉著電子郵件、即時訊息等，散佈他人私密資料、

圖像或影片。
• 以欺騙方式揭露他人資料，並公布他人資料。

網路排擠 • 集體故意排斥他人，將他從好友列表中剔除。
• 建立「反XXX」社團，並在社團內留下攻擊他人的

言語。
快樂奇襲（掌摑）• 將戲謔他人或具攻擊行為之影像紀錄，並上傳至網

路供人觀看和下載。
惡意投票 • 在網路上，舉辦或參加惡意的票選活動。(例如：票

選班上最難看的人、最機車的人等)

60



網路霸凌對身心的影響

更多的負面長期影響、一種心理虐待

低自尊、成績差、抑鬱、情緒困擾、暴力、自
殺（ex.韓星）

影響課業跟社會後果

被霸凌者的跡象

憂鬱、不想上學、低自信

不想上網



網路霸凌的法律問題

公然侮辱罪-妨害名譽及信用罪
舉凡不好聽的話語都算

匿名罵、罵暱稱也不行

誹謗罪-妨害名譽及信用罪
虛構事實

恐嚇危害安全罪
客觀上某人聽了會害怕，即構成恐嚇

妨害風化罪
散布、播送猥褻之文字、圖畫、聲音
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網路霸凌的法律問題

個人資料保護法

洩漏個人資料 (姓名、出生年月日、身分證字號)

為規範個人資料之蒐集、處理及利用，以避免人
格權受侵害，並促進個人資料之合理利用，特制
定本法。

提醒學生勿輕易揭露(他人)個人資料

63



網路霸凌的應對

釐清原因

不要馬上責怪學生/小孩

問清楚原因

有意無意玩笑

人際關係

家庭暴力、戀愛暴力

生理問題

64



網路霸凌的應對

留下證據

隱私設定

刪除/封鎖，檢舉制度

Youtube安全中心：
http://www.youtube.com/

進行通報

請老師、家長處理

反霸凌24小時投訴專線：0800-200-885
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網路霸凌的防治

教育的重要

讓學生瞭解網路的特性：匿名=/=無法無天

讓學生瞭解檢舉與通報的管道

培養學生同理心與尊重他人

按鍵前，請想一想：

• 如果是我，會想看到這樣的訊息嗎?

• 這樣會不會傷害到別人?

• 這樣會不會造成違法？

66



一、網路素養的教學資源

二、網路素養的教學示例

網路素養的教學



1. APP

2.書籍報章類

3.網站類

網路素養的教學資源



網路素養的教學資源

全民資安書城App

教育部特別為不同族群打造專屬資安素養相關的電子
書，透過活潑的互動設計與豐富的視覺呈現，讓大家
輕鬆掌握聰明上網小撇步，享受安全且便利的行動數
位生活



網路素養的教學資源

全民資安書城App

App支援Android /iOS版本，現在只要於App Store或
Google Play搜尋【全民資安書城】，就可以下載全民
資安的專屬電子書



網路素養的教學資源

書籍報章類

eteacher網站三本手冊

《認識孩子的網路世界：網路素養家長篇》

《認識學生的網路世界：網路素養教師篇》

《給愛上網的你：青少年網路祕笈》

國語日報

親子天下



網路素養的教學資源：書籍報章

• 針對目前孩子使用網路最容易遇到的狀況，分成十一個
議題介紹

• 包括:
電腦網路使用篇

網路沉迷篇 網友篇

網路內容篇 網路色情篇

網咖篇 網路書寫篇

網路交易篇 網路安全篇

網路霸凌篇 家長技能篇

《認識孩子的網路世界：網路素養家長篇》



網路素養的教學資源：書籍報章

• 透過問答(Q&A)的方式，讓家長能夠用最快速及簡單的
方式，知道如何處理小孩上網所遇到的相關問題

• eteacher網站分別提供「全彩版」與「友善列印版」

《認識孩子的網路世界：網路素養家長篇》



網路素養的教學資源：書籍報章

分別依「事前教育」、「即時處
理」與「事後輔導」三部分來說明
各種狀況的解決策略

《認識學生的網路世界－網路素養教師版》



網路素養的教學資源：書籍報章

以漫畫詼諧有趣的方式，點出網
路世代使用網路的迷思與狀況，
並提供「小叮嚀」的敘述來說明
解決策略

《給愛上網的你－青少年網路秘笈》



網路素養的教學資源：書籍報章

《親子天下 國語日報》

8期 2009/10/05網路小孩

30期 2011/12/01父母一定要懂的網路管教

46期 2013/05/31 滑世代來了



網路素養的教學資源：網站類

教師網路素養與認知網(eteacher網站)
http://www.eteacher.edu.tw/

臺北市政府教育局資訊素養與倫理
http://ile.tp.edu.tw/

網路新國民
http://www.smartkid.org.tw/

白絲帶工作站
http://www.i-link.org.tw/care/care3.php

網路追追追
http://examine.nownews.com/

http://www.eteacher.edu.tw/
http://ile.tp.edu.tw/
http://www.smartkid.org.tw/
http://www.i-link.org.tw/care/care3.php
http://examine.nownews.com/


網站設立目的

協助教師、家長、學生：
對「網路素養」有更深一層的認識

瞭解有關網路禮節、網路交友、網路沈迷、網路遊戲、網路法律
等觀念

輔導學生、孩子培養安全、合宜、合禮、合法地使用網路

偵測可能因為網路之不當使用而出現學業或生活異常的學生、孩
子，引導他們尋求專業、適當的協助

網路素養的教學資源：網站

《教師網路素養與認知網(eteacher網站) 》



eteacher網站【教師版】主要內容

各相關議題的介紹
(練功房)



網站主題文章

禮儀規範、網路交友

網路沉迷、網咖現象

網路霸凌、網路遊戲

網路安全、網路交易

網路法律、資訊識讀



網站主題文章



eteacher網站【教師版】主要內容

教學資源的提供(兵器庫)

包括：教案、教材、影片、作業、海報……



網站功能性子題－教材寶庫

收錄相關教材與教案，可依功能選單選擇適合之教案。

可依級別(國小、國中、高中)及議題分類查詢

教案皆進行過試教，包含教案說明、教學指引、學習單及
教學媒體（簡報、語音簡報、flash、影片）



教材寶庫（例1）--Flash動畫類

以Flash呈現行動上網帶來的隱憂



教材寶庫（例2）--語音簡報類

我做錯了什麼（網路交易）

以語音簡報檔呈現，闡述孩子濫用手機業者提供之加值服
務，導致浪費時間與金錢



教材寶庫（例3）-- 簡報類

錢進遊戲（網路遊戲）

以簡報檔呈現孩子將早餐錢省下來買遊戲點數，導致影
響健康的故事



利用影片呈現，告訴家長當

孩子開始在學校上電腦課時，

如何協助與指導孩子善用電

腦網路進行學習（適合於國

小三年級班親會應用）

認識孩子的網路世界親師影片

網路素養的教學資源－影片

../../中小學資訊素養與認知教學資料庫/教材寶庫/親師影片.mpg
../../中小學資訊素養與認知教學資料庫/教材寶庫/親師影片.mpg


網路素養的教學資源－海報



網路素養的教學資源－宣導文宣

上網公約



網路素養的教學資源－宣導文宣

給家長的一封信
給教師的一封信



eteacher網站【教師版】主要內容

相關資訊、新聞

(情報室)



1.課程計畫

2.教師專業社群

3.班級經營

4.時事教育

5. 作業安排

網路素養的教學示例



網路素養教育議題的幾個發想

網路素養 vs  學校本位課程

網路素養 vs  教師專業發展

網路素養 vs  班級經營

網路素養 vs 主題教學

課
程
計
畫



網路素養教育議題的幾個發想

網路素養 vs  學校本位課程

網路素養 vs  教師專業發展

網路素養 vs  班級經營

網路素養 vs 主題教學
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網路素養教育議題的幾個發想

網路素養 vs  學校本位課程

網路素養 vs  教師專業發展
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網路素養教育議題的幾個發想

網路素養 vs  學校本位課程

網路素養 vs  教師專業發展

網路素養 vs  班級經營

網路素養 vs 主題教學
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育
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網路素養的教學示例

資訊課程規劃

資訊團隊

教師專業發展

班級經營

親職教育

主題教學



網路素養的教學示例：融入學校本位課程

年
級

主題 說明

三 網路禮儀 因為多剛開始接觸網際網路之使用，當提早建立電腦網路
正常使用習慣與禮儀

四 網路遊戲 有鑑於高年級學生多沉迷於線上遊戲，故四年級時即針對
網路遊戲之議題進行教學

五 網路安全 五年級學生多自認電腦網路技能已熟稔，有可能過於輕忽
網路使用之安全，故在此提醒與深化學生在網路應用上之
安全顧慮層面

六 網路交友
網路交易

多為高年級常發生之負面案例，故強化相關議題之教學



網路素養的教學示例：教師專業發展

資訊團隊~網路好國民
以資訊融入教學學習社群教師團隊的方式進行課程的設計、開發、實
施與評鑑

規劃五個單元的教學活動：「網路特搜高手」、「網路生活大搜查」
、「網路交友停看聽」、「網路小紳士＆小淑女」、「網路資源下載
行不行？」及「跟網路病毒駭客SAY NO !」

通過課發會的決議，成為校本課程

計劃及相關檔案如以下連結
http://host2.saes.tyc.edu.tw/moodle15/course/view.php?id=76

http://host2.saes.tyc.edu.tw/moodle15/course/view.php?id=76


網路素養的教學示例：教師專業發展

網路素養與知能教師專業學習社群
目標：教師網路素養知能的提升
做法：

輕鬆愉快的氣氛
認識各議題的內容
班級現況討論
教學資源分享



網路素養的教學示例：教師專業發展

參加eteacher的線上研習或工作坊



網路素養的教學示例：班級經營

開學

在班級經營計畫書列為主要的推動項目

親師座談會
播放認識孩子的網路世界影片
網址：
發放家長版手冊

發放親師會文宣（分1-2、3-4、5-6年級）

瞭解孩子使用網路的程度和家長的教養觀
發放網路成癮量表 播放動畫我們一家都是低頭族

http://eteacher.edu.tw/Read.aspx?PostID=1693
http://www.eteacher.edu.tw:8080/index.php?id=14
http://eteacher.edu.tw/Read.aspx?PostID=2573
http://eteacher.edu.tw/Games.aspx
http://eteacher.edu.tw/Upload/together/we_are_smartphone_addicts/we_are_smartphone_addicts.exe


網路素養的教學示例：班級經營

暑假作業

提供《給家長的一封信》、《上網公約》，讓親子能在漫
長暑假時注意網路的使用安全

http://eteacher.edu.tw/Read.aspx?PostID=2062
http://eteacher.edu.tw/Read.aspx?PostID=2062


網路素養的教學示例：主題教學

品德教育

可討論的德行

分享網路法律 負責言論自由

尊重網路禮儀 自制網路遊戲

……



面對網路世代—老師的挑戰

您了解學生都在上網做什麼？

您的網路素養足夠嗎？



面對網路世代—教師的挑戰

網路使用者最常說的五句話：

我不會那麼倒楣的!

有那麼嚴重嗎?

我只是好玩而已！

我不知道這樣會有事！

大家都嘛這樣！為什麼只有我被抓到？



面對網路世代—教師的挑戰

網路使用者的四大迷思
網路是開放的

資料可以抄來交作業，電影可以下載來看！

網路是匿名的
在網路上可以任意罵人、交網友很安全！

網路是虛擬的
網路砍砍殺殺只是假的，休閒的玩意兒，不必當真！

網路是好玩的
我不知道這樣會有問題！



Are you ready to be an eteacher？

偵測孩子網路使用問題與行為，尋求解決方式、求助管
道

先防範於未然，及早養成好的觀念與習慣

Just do it !請著手進行「網路素養」的課程

結語


