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服務說明
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服務說明

https://eso.ntpc.edu.tw (支援SSO)

 客製化清除工具

 提供多管道諮詢平台

 病毒處理程序簡化

 快速的回應機制

 提升服務品質
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介面總覽

 摘要
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案件管理系統 (各校有專屬登入帳號)
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防毒相關工具(T-Clean) 下載
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T-Clean

 工具說明

主要功能

 有效清除近期台灣地區常見的變種病毒、木馬及惡意程式。

 防止持續變種的惡意程式再次寫入電腦系統中。

 可收集可疑檔案、系統相關資訊及趨勢科技防毒軟體病毒記錄檔，並可回傳趨勢科技技術服務中心作進一步
分析。

T-Clean並非是使用防毒軟體的病毒碼，而是針對常見的惡意程式檔案機碼進行刪除及運用新功

能TDME追蹤重點檔案的關聯程序及追蹤重點惡意DNS 查詢關聯，並刪除。

重要:T-clean不定時更新並放到下載路徑，需要才下載！
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學校端防毒管理步驟

1.  處理學校用戶端需求

 疑似中毒、暫時無法偵測之病毒(從防毒管理系統下載並執行T-Clean)

 將收集的病毒樣本回傳至趨勢科技分析，趨勢將會給予一個客製化的清除工具

2.  學校應了解自身狀況

 分析感染原因：外來電腦、漏洞未補、未設密碼、上不良網站…

 分析感染管道

 制定學校安全政策、加強防禦、教育訓練

P.S. 合約內提供無限次數專線電話支援與防毒管理系統之線上諮詢服務。
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病毒處理流程總覽
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病毒處理流程細項介紹 –判定是否需要執行清除工具(1)

病毒處理步驟:

步驟1. 學校反應病毒問題

趨勢客服會協助確認病毒問題

步驟2. 客服會確認是否趨勢的防毒軟體可以偵測到 ?

- 是: 請執行步驟3

- 否: 請執行步驟6

步驟3. 客服會確認毒軟體執行病毒處理行動是否成功?

- 是: 請執行步驟4

- 否: 請執行步驟6
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病毒submit流程細項介紹 –判定是否需要執行清除工具(2)

步驟4. 防毒軟體是否一直重複偵測到病毒?

- 是: 請執行步驟6

- 否: 請執行步驟5

步驟5. 請與客戶說明, 趨勢防毒軟體已將病毒成功清除

===================  結束 ===================
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病毒處理流程細項介紹 –如何使用執行工具(1)

步驟6. 請到ESO網站-客戶專屬>下載T-Clean

https://trc.trendmicro.com.tw/TRCPortal/TClean/DownloadFile

依照下列步驟執行此工具:

PS. 此工具會不定期更新, 建議每次到客戶端之前, 可以先行下載當時最新版本!!

(1) 解壓縮下載的壓縮檔 (解壓縮密碼:novirus)

(2) 使用滑鼠點兩下T-Clean.exe ,程式會開始收集病毒相關資訊,執行收集資訊期間會

出現以下視窗, 請勿將其關閉
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T-Clean

執行步驟
1.將下載完成的T-Clean.zip解壓縮，解壓縮密碼為 novirus。

2. 請點選執行T-Clean.exe，若為Vista、Windows 7、Windows 2008，請於T-Clean.exe點選滑

鼠右鍵，點選以系統管理員身分執行。
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T-Clean

執行步驟
3. 請詳細閱讀授權合約內容，並點選「檔案驗證」，此為確保使用之工具為趨勢科技最新發布

的版本，若檔案驗證無誤，會出現檔案SHA1驗證無誤，若出現錯誤，請重新下載最新發布的T-

Clean工具。

4. 驗證完成後，請按下「我接受合約」，並點選下一步。
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T-Clean執行步驟

4. 請確認相關說明，此工具會暫時關閉電腦中的防毒軟體。取消勾選「自動上傳

執行結果UPLOAD.ZIP至趨勢科技」，並點選「開始清除」。

19



T-Clean

執行步驟
5. 執行所需時間，將視您的電腦效能及存在的惡意程式數量而定，請耐心等候。

20



T-Clean

執行步驟
6. 當執行完成後，會顯示執行結果，並產生TM_Clean_Backup.zip(已被刪除的惡意檔案相關記

錄) 及Upload.zip (執行過程相關記錄)於桌面，請回傳上述檔案，並請點選「關閉視窗」結束T-

Clean工具。
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病毒處理流程細項介紹 –如何submit 檔案

步驟7. 

7.1 請透過線上處理案件系將upload.zip提交給趨勢科技工程師

請注意: 1. 請務必依照下列註明事項填寫

2. 僅適用於縣網指定的學校提交病毒案件使用

- 部門名稱: 請填寫學校名稱

- 聯絡人姓名/聯絡人電子信箱/聯絡電話: 請填寫負責老師聯絡資訊

E-mail & 電話請務必填寫正確, 以便於之後tool 的提供以及後續的聯絡

- 問題描述: 請儘量寫清楚所遇到的問題,以避免因為資訊不清楚,

造成信件往返多次,延遲病毒分析速度

(請務必依照指定格式填寫)
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李子名(TreNigel_Lee@病毒

病毒處理流程細項介紹 –如何submit 檔案

23



24



病毒處理流程細項介紹 –分析& 提供清除工具

步驟8. 趨勢科技工程師根據學校提供的資訊以及log, 

分析後會透過E-mail提供專屬清除工具給學校
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病毒處理流程細項介紹 –分析& 提供VCT工具(2)

步驟9. 學校將取得的清除工具依照下列步驟在用戶端執行,確認

是否可以將病毒清除

步驟:

(1) 學校會收到步驟8的信件, 裡面會包含清除工具下載路徑,

請下載此工具

(2) 請在之前收集SIC log 的機器上執行此工具

(3) 執行完畢後,程式會自動在桌面產生Upload.zip (解壓密碼:virus)

(4) 確認是否已將病毒成功清除

- 是: 請執行步驟10

- 否: 請執行步驟12

26



病毒處理流程細項介紹 –回報清除狀態&提供Upload.zip - 成功(1)

步驟10. 請將執行完清除工具後產生的Upload.zip

- 使用回覆的方式將Upload.zip 附加於Email 回傳給

趨勢科技

工程師

PS. 若是Upload.zip檔案太大無法上傳，請與ESO客服人員聯絡

- 並請在信件內文註明已成功清除病毒
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病毒處理流程細項介紹 –回報清除狀態&提供Upload.zip - 成功(2)

步驟11. 當趨勢科技工程師收到回覆的信後

- 會將此案件結案

- 將Upload.zip提供給TrendLab, 便於日後加入正式版的病毒碼中

=================== 案件結束 =======================
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病毒處理流程細項介紹 –回報清除狀態&提供Upload.zip - 失敗(1)

步驟12. 請將執行完清除工具後產生的Upload.zip

- 使用回覆的方式將Upload.zip 附加於Email 回傳給

趨勢科技

工程師

PS. 若是Upload.zip檔案太大無法上傳，請與ESO客服人員聯絡

- 請在信件內文註明無法成功清除病毒, 並簡述目前

機器狀況
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病毒處理流程細項介紹 –回報清除狀態&提供sample- 失敗(2)

步驟13. 趨勢科技工程師分析經銷商再次回傳的log, 並依據學校

負責人員描述目前機器的狀況,再次提供清除工具,學校

負責人員收到清除工具後, 再回到步驟9依序執行之
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技術支援專線及專屬線上服務

 技術支援專線: 02-2377-2323#1

 ESO 線上服務申請:https://eso.ntpc.edu.tw 
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其他說明

Officescan 用戶端安裝

1. 確認電腦的命名規則：

(Domain Name – pc name) 
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其他說明

2. 用戶端下載位置

https://203.72.153.121/officescan/console/html/cgi/cgiWebUpdate.exe
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OSCE Server(自動轉址連到完整URL) 9大分區學校 29行政區別

203.72.153.121 板橋分區+中心 土城區、板橋區

203.72.153.122 三重分區+三鶯分區 三重區、蘆洲區、三峽區、樹林區、鶯歌區

203.72.153.123 七星分區+新莊分區
汐止區、金山區、萬里區、八里區、五股區、
林口區、泰山區、新莊區

203.72.153.124
雙和分區+瑞芳分區+
淡水分區+文山分區

石碇區、坪林區、烏來區、深坑區、新店區、
三芝區、石門區、淡水區、平溪區、貢寮區、
瑞芳區、雙溪區、中和區、永和區
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用戶端程式安裝方式-Internal Web Page
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其他說明

3. MSI執行officescan用戶端安裝程式後，程式將自行安裝且連線至教網中心防毒主機

4. 安裝完成確認右下角出現officescan用戶端圖示
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其他說明

4. 如果警告跳出視窗，可以不用立即重新啟動電腦，在方便重啟

的時間點進行電腦重新開機即可。

P.S. 若不符合命名原則，而IP又無從判別者，將會被從中控台移除。

37



UGuard病毒資訊位置查詢

 登入後-->主選端[資安管理]--->[資安監控]--->[資產儀表板]---

>重新整理
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勒索軟體防護與解密工具



勒索軟體 (Cryptolocker)

 破壞對象：電腦內Word（doc、docx）、Excel（xls、xlsx）

、PowerPoint（ppt、pptx）、JPG圖檔等近百種企業常見檔

案格式。

 攻擊方式：向遠端遙控主機取得加密金鑰，再以2,048位元

RSA和AES加密技術

 攻擊範圍：受害電腦連結的網路芳鄰、網路磁碟機、檔案伺服

器等，攻擊公司內網所有共享的文件（New卸除式裝置）

 限制期限內匯款（信用卡、ATM、彼特幣）

 即使發現刪除惡意軟體，文件也無法救回
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勒索程式假冒 Chrome,Facebook 和 PayPal

 noreply@goog.le.com 

 noreply@mail.fb.com 

 service@paypal.co.uk
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偽裝履歷表壓縮檔

1.社交工程郵件

2.解壓縮後檔案為JavaScript 類型檔案

3.上網下載*.jpg(真實類型為EXE)

4.偽裝系統explorer.exe 與svchost.exe處理程序進行加密

5.彈出綁架訊息
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如何預防?

 微軟系統更新

 軟體更新(java、flash、office、pdf….)

 關閉瀏覽器上的 java 、 flash等功能

 使用者宣導
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停用瀏覽器java、flash
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被駭後的緊急應變措施

1.立即切斷受駭PC的網路，避免災情擴大

2.更新防毒軟體，清查內網其他電腦，並採取自保措施

3.搶救還沒被加密的檔案

4.若有備份，開始復原檔案

5.評估受害災情，決定是否付贖金取得解密金鑰

6.用新版防毒版本、病毒碼清除，或乾脆重灌電腦
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勒索軟體-解密工具

 支援解密的勒索病毒家族
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勒索軟體-解密工具

注意事項：

 被 CryptXXX V3 加密的檔案，可能無法完整還原成原始檔案

(部分解密)。 詳細可參閱 [關於 CryptXXX V3 重要說明]

 RansomwareFileDecryptor 1.0.xxxx MUI 僅能解密

TeslaCrypt V3、TeslaCrypt V4，因此若您被加密的類型屬

TeslaCrypt V1、TeslaCrypt V2，請另外下載

TeslacryptDecryptor 1.0.xxxx MUI 解密工具使用。

 解密前備份；從單一檔案或資料夾開始解密
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http://solutionfile.trendmicro.com/SolutionFile/EN-1114221/RansomwareFileDecryptor 1.0.1622 MUI.zip
http://solutionfile.trendmicro.com/SolutionFile/EN-1114221/TeslacryptDecryptor 1.0.1569 MUI.zip


勒索軟體-解密工具

工具下載：

 點選 勒索病毒檔案解密工具(RansomwareFileDecryptor) 取得最新版本

趨勢科技勒索病毒檔案解密工具。

解壓縮後，請執行其中的 RansomwareFileDecryptor 1.0.xxxx.exe 檔案

。

 點選 TeslaCrypt 解密工具(TeslacryptDecryptor) 取得最新版本趨勢科技

勒索病毒檔案解密工具。

解壓縮後，請執行其中的 TeslacryptDecryptor 1.0.xxxx.exe 檔案。
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http://solutionfile.trendmicro.com/SolutionFile/EN-1114221/RansomwareFileDecryptor 1.0.1622 MUI.zip
http://solutionfile.trendmicro.com/SolutionFile/EN-1114221/TeslacryptDecryptor 1.0.1569 MUI.zip


勒索軟體-解密工具

 操作步驟：
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勒索軟體-解密工具

 選擇解密類型與目標
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勒索軟體-解密工具

 檔案解密
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勒索軟體-解密工具

 解密 CyptXXX V1 , XORIST , XORBAT需要較多的步驟

 CryptXXX V1 的解密會跳出另一個視窗請使用者協助提供檔案，因此使用者需

要分別提供被加密與未被加密檔案各一個。 (檔案大小越大越好)
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勒索軟體-解密工具

 完成掃描

 工具記錄檔%User%\AppData\Local\Temp\TMRDTSelfExtract\LOG

 工具完整說明http://esupport.trendmicro.com/solution/zh-

tw/1114221.aspx
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行動裝置(手機、平板)防護



全球裝置出貨量

2011 2012 2013

手機 1,746,177 1,810,304 1,905,030

平板 120,203 184,431 263,229

PC&NB 341,273 303,100 281,568
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120,203 184,431 263,229
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手機病毒成長數量
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新聞事件
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新聞事件
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簡訊詐騙流程 (傳統)
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申請取消小額付費服務
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簡訊詐騙流程(新型態)
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詐騙簡訊類型

 需要即時確認

「○○○女士您有交通罰單逾期未繳…」

「○○○先生,你的露天商品已經送達門市…」

「您的快遞簽收通知單，收件電子憑證」

 「好奇想要確認」
「看看那些年我們合拍的照片是多麼年輕」

「○○○這是上次聚會的照片，你好好笑」

「○○○看著這些照片，好懷念以前的日子！」

「○○○我們中秋烤肉的照片,好多人喔」
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詐騙簡訊類型

 「嚇唬你讓你想確認」
【新北市政府警察局通知單】您涉嫌的案件處理結果通知單。

「尊敬的客戶您好，您的手機正在申請6800元的網絡支付，如非本人操作請加載電子憑證確認取消…」
。

你的民事賠償訴訟通知單【台北地院】 。

 「免費貼圖、人氣投票或按讚」
“fb 免費送貼圖,把此消息轉發十五個 LINE 好友,可以免費領取價值一百的貼圖表情,加油吧,領取地址
…”

「○○○朋友家狗狗參加人氣比拼，幫忙讚一下」

「學運受傷學生急需醫藥費！」

「我的手機送修，麻煩替我收個簡訊好嗎？」

「拜託收幾封購物簡訊，我有急用！」

76



Line免費貼圖詐騙
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惡意QR Code 

 絕大多數的QR碼都是正常的，是企業用來和大眾互動的有趣模式。但還是有惡意QR碼的存

在，而且如果它們跟我們之前見過的其他類型垃圾郵件(SPAM)一樣的話，那可以預期的是它

們只會越變越多。
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如何下載安全的軟體

僅供參考，並非絕對

 僅從google play下載

 評價

 有無公司或提供者資訊是否有其他APP上架

 安裝次數

 知名廠商

 問同事、朋友
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安裝行動裝置防毒
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OSCE 11用戶端畫面



OSCE11新用戶端介面
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新用戶端介面

 [解除鎖定]用於啟動可能由管理員限制的所有功能。
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 Q & A
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補充資料

 網頁:

 官方網頁http://www.trendmicro.tw/

 下載專區
http://downloadcenter.trendmicro.com/index.php?regs=TW

 教學影音http://esupport.trendmicro.com/zh-
tw/business/topic_knowledgedownload.aspx

 技術支援資料庫http://esupport.trendmicro.com/zh-
tw/business/topic_techsupport.aspx

 ＊技術支援http://esupport.trendmicro.com/zh-
tw/srf/twbizmain.aspx

• 電話:

 ＊技術支援:02-2377-2323#1
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Thank You!
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