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課程內容
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時間 單元課程

09:00~09:30-(13:30~14:00) 介紹線上填報系統

09:30~10:00-(14:00~14:30) 系統平台功能說明

10:00~11:30-(14:30~16:00) 評量項目說明

11:30~12:00-(16:00~16:30) Q&A



中小學資訊安全相關規範與要求

 行政院政府機關（構）資通安全責任等級分級作業
規定

 教育部與所屬機關(構)及學校資通安全責任等級分
級作業規定

 國中小學資通安全管理實施原則

 個人資料保護法
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校園資訊安全管理流程

1.
教育部
的要求

2.
年度稽
核計畫

3.
執行資
安措施

4.
資安成
果查核

5.
資安改
善計畫
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稽核



執行的困難

學校端

人力：每年資訊組長(教師)更換近1/3

經費：少子化及財政不佳

能力：學校型態差異大

執行：缺乏仿效參考的作法

縣市管理端

人力、經費、能力、執行

到校稽核—考核重於執行
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創新與突破

核心理念：執行重於稽核

創新：打造『線上稽核系統』

突破：
克服『人力、經費與時空』問題。

提升學校『資訊安全防護』能力。

符合『教育部及法令』對各級學校的資安要求。
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執行方式

訂立『可行的規範與做法』

學校線上自評(加長自評作業時間)

學校佐證資料上傳

教育局線上外審(導入教育體系稽核人員)

配合到校輔導訪視
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國中小學資通安全管理實施原則
 全文分為7個安全面向，共55條資安要求。
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評量項目依據

•ISO 27000

•ISO 27001:2013

•國中小學資通安全管理系統實施原則

•評 量 項 目
教 育 部 全 國 中 小 學 資 訊 安 全 管 理 系 統
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評量主題

一.資通安全管理規範

二.網路安全

三.系統安全

四.實體安全

五.可攜式電腦設備與媒體

六.人員安全

七.資訊業務委外管理

八.法令認知

九.個人資料保護法

10



資安評量項目及準備參考表
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系統平台

正式平台：isas.moe.edu.tw

測試平台：isas.test.ntpc.edu.tw

以OpenID登入
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學校管理員作業流程圖
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106年度期程

 106年1月至106年2月安排各縣市教育訓練時間、場地。

 106年3月1日至106年5月19日各縣市教育訓練。

 106年4月5日至106年6月16日學校端線上填報。

 106年8月1日至106年10月13日稽核人員線上評量。

 106年11月1日至106年12月8日到校輔導訪視。
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學校管理員作業
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 背景資料、自評、上傳佐證資料、下載評量報告書。



填寫學校背景資料
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自評及佐證資料上傳
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佐證資料製作
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下載學校評量報告書
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評定標準
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效益

資安概念標準化，學校作業輕量化，提升效率。

資料電子化(少紙化)、報表自動化，具環保效益。

縮短稽核期程、降低人力、節省經費、突破時空限制。

系統開發維運集中管理，有效降低營運成本。

資料集中管理，查詢速捷，方便交接。
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專案連絡窗口
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教育部全國中小學資訊安全管理系統
專案助理 吳鴻志

電話：(02)8072-3456分機518

信箱: panvvtanl@ntpc.edu.tw

專案助理 蔡旻諺

電話：(02)8072-3456分機519

信箱: doremi125@ntpc.edu.tw

專案助理 林麗菱

電話：(02)8072-3456分機561

信箱: ca8965@ntpc.edu.tw

如有任何問題，歡迎與我們聯絡


