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課程時間分配

時間 課程內容

09:00-12:00 網路基本原理
IP  netmask gateway  dns
Local Dhcp
DHCP Proxy
L2 Vlan
L3
NAT 
VPN 500M

13:00-16:00 無線網路架構說明、
認證伺服器Radius Server、
NTPC、NTPCRoaming、NTPC-Mobile
NTPC-WPA2 、EduRoam
話機VOIP、IPPBX
Winoc、Siraya

校園監視器、電子圍籬、地震系統

Nts.tanet.edu.tw
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個人PC網路設定

3

• 目的：了解PC網路設定
• IP 地址-IPv4  and IPv6
• 遮罩用途: 演算內外網判別。
• Gateway用途， Gateway在哪裡??
• 常用指令

– Ipconfig/all   ipconfig/flushdns
– Ping
– Nslookup
– Tracert
– Route print



電腦開機程序及網頁開啟行為

4

• 電腦開機程序
–找尋DHCP server

– DHCP取得ip或是自訂ip

– DHCP取得dns或是自訂dns

• 網頁開啟行為
– DNS 詢問IP

–取得ip上網

– PC->L 3 Switch GW->F/W->Core->DNS

– PC->L 3 Switch GW->F/W->Core->NCCU



IP 網路設定

• Ip address

• 動態、固定

• private
– 192.168/16

– 172.16-31/12

– 10/8

• Netmask

• Gateway

• DNS
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IP Address
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• A.B.C.D        0-255

• NetMask 遮罩

• Gateway

• DNS

• DHCP

• Ipv6



實體PC網路設定
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個人電腦網路設定基本概念
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• DOS指令
(命令提示字元)
或執行 cmd
– ipconfig /all

– Nslookup

– Ping

– Tracert –d DST ip

– Pathping

– telnet ip port



DHCP 發放流程
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摘錄自:http://www.pcnet.idv.tw/pcnet/network/network_ip_dhcp.htm



跨網路的 DHCP 運作

• DHCDISCOVER 是以廣播方式進行的，其情形只能在同一網路之
內進行﹐因為 router 是不會將廣播傳送出去的。但如果 DHCP 
伺服器安設在其它的網路上面呢﹖由於 DHCP 客戶端還沒有 IP 
環境設定﹐所以也不知道 Router 位址﹐而且有些 Router 也不會
將 DHCP 廣播封包傳遞出去﹐因此這情形下 DHCPDISCOVER 是
永遠沒辦法抵達 DHCP 伺服器那端的，當然也不會發生 OFFER 
及其他動作了。要解決這個問題，我們可以用 DHCP Agent (或
DHCP Proxy )主機來接管客戶的 DHCP 請求﹐然後將此請求傳遞
給真正的 DHCP 伺服器﹐然後將伺服器的回覆傳給客戶。這
裡﹐Proxy 主機必須自己具有路由能力，且能將雙方的封包互傳
對方。

• 若不使用 Proxy，您也可以在每一個網路之中安裝 DHCP 伺服
器﹐但這樣的話﹐一來設備成本會增加﹐而且﹐管理上面也比
較分散。當然囉﹐如果在一個十分大型的網路中﹐這樣的均衡
式架構還是可取的。端視您的實際情況而定了。
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DHCP問題發生原因LAB及排除
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• Linksys LAB

• 內網DHCP取得192.168.X.X問題

• 判斷方式及故障排除
是否取得正確的vlan ip上enctc.ntpc.edu.tw確認

• 若有錯誤ip,請工程師查出發dhcp的port，
shutdown port

• 校內若是沒有私設DHCP請工程師上DHCP
snooping設定。
– DHCP snooping防堵私自架設DHCP伺服器

http://www.uuu.com.tw/public/content/article/110912tips.htm


模擬器操作教學Lab簡介
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• Cisco Packet Tracer簡介
• 模擬機PC網路設定
• Wireless Device Linksys 無線分享器設定

– LAN
– WAN
– Wireless

• L2 Switch設定教學
• L3 Switch設定教學
• Packet Tracert Lab中可用Linksys 模擬DHCP 

Server



Packet Tracer基本使用介紹
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• CISCO原廠開發

• 提供CCNA,CCNP考試用

• 可以模擬大部分狀況

• 使用簡單易懂
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模擬PC網路設定
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設定PC網路
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Lab 1 PC設定
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• Packet Tracert 6.1

• PC設定、使用



Lab 3-1  基本練習Hub、L2、家用AP
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三台 PC 三個網段、同網段可通、不同網段不通

1.192.168.0.0/24

2.192.168.1.0/24

兩個網段是否相通
3.各兩網段，各放兩台
電腦試試
4.一網段改為172.18.1.1/24

1



家用無線AP設定
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設定分為三部分

WAN IP (internet)

對外連線

LAN IP

內部有線

Wireless

內部無線

SSID

WPA2

Preshare key

Redius server
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Lab2 基本網路設定
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功能要求
1.用一台L2 switch

2.接一台無線AP

3.讓PC可以取得ip

4.讓無線載具可以取得ip

5.無線載具與PC互ping會通
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10.247.56.0/24

.254

.100
.101



DHCP問題發生原因LAB及排除
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• Linksys LAB

• 內網DHCP取得192.168.X.X問題

• 判斷方式及故障排除

是否取得正確的vlan ip上enctc.ntpc.edu.tw確認

由arp table找出非法網段Gateway

若有錯誤ip,請工程師查出發dhcp的port，
shutdown port



802.1Q vlan



Vlan
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• 各個重要據點設城堡。Vlan (L2)



IEEE 802.1p/802.1q Frame Tagging

The 32-bit field (VLAN Tag) in 

the frame header that identifies 

the frame as belonging to a 

specific VLAN/priority.

The Max. size of a Tagged  

Ethernet Frame is 1522 Bytes

(1518+ 4 bytes tagging).

The frame without VLAN tag, 

we call it as Untagged Frame 

or Frame.

DA SA Tagging Data CRC

0 15 18 19 31

8100 Priority VIDCFI

DA SA Data CRC

Regular frame (or untagged frame)

802.1q/1p tagged frame

Priority (1p) has 3 bits, 0-7.

VLAN (1q)  has 12 bits, 0-4095



Assumed the PVID of port4 is 2 and default priority=0

The incoming untagged packet will be assigned to VLAN 2/priority=0

Port5 is tagged and port 7 is untagged egress member of VLAN 2 

This packet will be forwarded to port5 and port7 with tagged and

untagged respectively.

Priority tagging (802.1p) follows the similar rule as 802.1q tagging. 

802.1p/1q Untagged Incoming Frame



802.1p/1q Untagged Incoming Frame

The untagged 

packet is tagged 

as it leaves the 

switch through 

tagged port

The VID is 

related to PVID 

of the incoming 

port

The untagged packet is 

unchanged as it leaves the 

untagged port



802.1p/1q Tagged Incoming Frame

Assumed tagged incoming packet having vid=2/priority=0 

Port5 is a tagged and port 7 is an untagged egress member of VLAN 2

This packet will be forwarded to port5 and port7



The tagged packet 
remains unchanged

The tagged packet 
is stripped as it 
leaves the switch 
through untagged 
port

802.1p/1q Tagged Incoming Frame



802.1p/1q Tagging summary
Ingress (incoming frame):

• If receiving untagged frame, add the tag into this frame with VID=PVID 
and  priority= 802.1p default priority 

• If receiving tagged frame, the VID/priority values are unchanged.

Inside the Switch (all frames are tagged)

• For VLAN, based on the VID to lookup the VLAN table, and forward frame 
to member ports of this VLAN.

• For priority, based on the “Class of Service mapping” to process the frame 
with associated priority Queue. 

Egress (outgoing frame):

• Untagged egress port: Remove the tagging.

• Tagged Egress port: Un-change the tagging, so that the 1p/1q info can be 
carried to next 802.1p/q aware switch.



L2 Lab Vlan建置說明
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• 建立vlan 30 and vlan 5

• 將接L2與PC相連的port設定為正確vlan
access port

• 測試

–相同vlan可以取得DHCP派發ip

• 不同vlan，ip

• 互 ping不通

• 相同vlan相同網段可以互ping



Lab3 L2 Vlan
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Lab 3-2 基本練習Vlan
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三個Vlan間三個網段 PC相互不通(Broadcast Domain)。



Lab 4 基本練習Vlan Interface
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三個Vlan間三個網段 PC相互不通，做出每個網段Gateway。

Inter vlan 5

Ip add 163.20.xx.254 255.255.255.0



L3 Switch Routing (ipv4 and ipv6)
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新北市教育網骨幹新舊比較圖
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新北市拓譜圖
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校園網路Lab拓譜圖
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行政電腦

未來學校網路架構

無線網路 電腦教室

教學教室

行政電腦

教學教室

無線網路

教網中心

L2 switch

L3 Core Switch

IP-Phone

10G堆疊

Fat AP

新北市高國中小學校園網路架構圖

Lan
Lan

Intra-1
Intra-2

Voice



(實作資料)學校ip分配表
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• http://enctc.ntpc.edu.tw

• 網路服務

• 網路設定

• 連線單位Ipv4分配

• 連線單位Ipv6分配

• 光纖連線單位

http://enctc.ntpc.edu.tw/
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Vlan VID 網段 IPv6 用途

Mgt 1 10.226.56.254 2001:288:22xx:1::/64 網管用 >101 L2,>201 AP

Wan 2 163.20.202.184/29 2001:288:2201::xx/124 對外連結網段

Lan 5 163.20.66.254/24 2001:288:22xx:5::/64 行政用 保留<10  ；>250

dsa_wan 8 10.253.56.254/24 2001:288:22xx:8::/64
DSA-WAN IP 
(10.253.56.1)

Intra-1 10 10.231.56.254/24 2001:288:22xx:10::/64 電腦教室

Intra-2 20 10.241.56.254/24 2001:288:22xx:20::/64 教學教室

Voice 25 10.243.56.0/24 2001:288:22xx:25::/64 VoIP

Wlan 30 10.251.56.254/24 2001:288:22xx:30::/64
無線網路 (IP移至
DSA-3600使用)

WPA2 35 10.245.56.0/24 2001:288:22xx:35::/64 無線WAP2用

MAC 36 10.247.56.0/24 2001:288:22xx:36::/64 無線Mobile用

學校IP基本網段



城門在哪?
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Gateway(閘道)

47



Lab 5基本練習Routing
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三個Vlan間三個網段 PC相互通。

Config t

Inter fa0/1

Switchport mode access

Switchport access vlan 5



唯一出口通往他國
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• 目的:了解GateWay設定

• 城池出口(Gateway)。

• 萬里長城雁門關WAN Route。

• ECMP



Lab 6基本練習Default Route
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三個Vlan間三個網段 PC相互通，可上Internet。

Config t

Ip routing

變L3



Lab 7與骨幹連結
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部分設備transparent mode不討論



PC搭配拓譜之Troubleshoot
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• Ping Local GateWay
• Ping Wan ip
• Ping Firewall
• Ping Serverfarm
• Ping ISIS interface ip
• Ping ntpc.gov 
• Ping nccu
• Ping www.google.com
• Tracert –d 看路由

http://www.google.com/


Lab 8 Trouble Shoot
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Cisco指令 and Dlink指令對照表
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• L3維護指令

• L2常用維護指令

• Cisco維護指令



創Vlan

55

• DGS-3620
• create vlan lan tag 5

• DGS-1510
• configure terminal
• vlan 5
• name lan

• Cisco-3750X
• C3750X_CHT_F1-3(config)#vlan 5



設定vlan_port Accesc port
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DGS-3620
• Config vlan lan add untagged 1
•

DGS-1510
• configure terminal
• interface ethernet 1/0/1
• switchport hybrid native vlan 5
• switchport hybrid allowed vlan untagged 5
•

Cisco-3750X
• C3750X_CHT_F1-3(config) interface TenGigabitEthernet1/1/1
• C3750X_CHT_F1-3(config) switchport mode access
• C3750X_CHT_F1-3(config) switchport access vlan 5
•



trunk port

57

•
DGS-3620

• Config vlan default add untagged 1
• Config vlan intra-1 add tagged 1
• Config vlan intra-2 add tagged 1
•

DGS-1510
• configure terminal
• interface ethernet 1/0/1
• switchport hybrid native vlan 1
• switchport hybrid allowed vlan untagged 1
• switchport hybrid allowed vlan tagged 10,20
•

Cisdo-3750X
• interface TenGigabitEthernet1/1/1
• switchport trunk encapsulation dot1q
• switchport trunk allowed vlan 10,20
• switchport mode trunk
•



查看arp
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• DGS-3620

• Sh arpentry

• DGS-1510

• Sh arp

• Cisco-3750X

• Sh arp



查看mac
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Sh vlan
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Sh port
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LAB用指令
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• Vlan database

• Config t

• Interface vlan interface fa0/X

• Switchport mode

• Switchport access vlan xx

• Switchport trunk allow vlan xx

• Ip add xx.xx.xx.xx xx.xx.xx.xx xx.xxx.xx.xx

• Ip route xx.xx.xx.xx xx.xx.xx.xx aa.aa.aa.aa



重要宣導

• 校園設備使用數量統計表

• 預計工程

–更換骨幹光纖、學校UTP線路

–班班有無線
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如何檢測速率

• nts.tanet.edu.tw

–測試新北市教網

–台北區網二(政大)

–中研院(google)
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nts.tanet.edu.tw

65

新北市骨幹

教研中心
NTS主機 測試學校

中研院google cache
Tanet

Internet



Network Address Translation
縮寫為NAT

• NAT使用說明及應用

– source interface、

– source pool

– Destinatation pool
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VPN技術說明及應用

– SSL-VPN

– Tunnel

– Splite Tunnel
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尖峰教學專線需求

68

新北市骨幹

教研中心
NTS主機 測試學校

中研院google cache
Tanet

Internet

500M
專線



• Firewall 
– Firewall security Authentication
– Firewall security Policy
– Firewall security IDP
– Firewall security  UTM

• Anti-spam
• Anti-virus
• Content Filtering
• Web Filtering

• LTM 
– VIP Pool Node

69
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行政電腦

未來學校網路架構

無線網路 電腦教室

教學教室

行政電腦

教學教室

無線網路

教網中心

L2 POE

L3

IP Phone

10G堆疊

AP-POE

新北市高國中小學校園網路架構

Lan
Lan

Intra-1
Intra-2

Voice
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Vlan VID 網段 IPv6 用途

Mgt 1 10.226.76.254 2001:288:22xx:1::/64 網管用

Wan 2 163.20.203.89/29 2001:288:2201::/124 對外連結網段

Lan 5
163.20.172.254/2
4

2001:288:22xx:5::/64 行政用

dsa_wan 8 10.253.76.254/24 2001:288:22xx:8::/64
DSA-WAN IP 
(10.253.76.1)

Intra-1 10 10.231.76.254/24 2001:288:22xx:10::/64 電腦教室

Intra-2 20 10.241.76.254/24 2001:288:22xx:20::/64 教學教室

Voice 25 10.243.76.0/24 2001:288:22xx:25::/64 VoIP

Wlan 30 10.251.76.254/24 2001:288:22xx:30::/64
無線網路 (IP移至
DSA-3600使用)

WPA2 35 10.245.76.0/24 2001:288:22xx:35::/64 無線WAP2用

MAC 36 10.247.76.0/24 2001:288:22xx:36::/64 無線Mobile用

未來IP網段配置

學校IP網段說明



各校分配網段查詢
https://enctc.ntpc.edu.tw
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Vlan 2 Default Route

73

路由器位址：學校Dlink L3 vlan2 interface ip

預設閘道：中心端Fortigate 3950 firewall Vdom interface ip



SNGN管理網站及用途

74

• Sngn.enctc.ntpc.edu.tw

• 網路拓譜圖

• 無線網路拓譜圖

• L3 ip

• L2 ip

• AP Controller ip

• TroubleShoot



編碼說明

75

• S site survey 場勘時的設備
• N新設備
• O舊設備
• Sn堆疊n台
• 已使用port
• 預估使用port 
• 學校目前線上待換L2 switch數
• 使用總port數=已使用port+ol2 port數
• 冗餘port    尚未使用port



SNGN 設備監控
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校園無線網路介紹



WIFI Analyzer 

• 在2.4GHz頻段下它的理論速度能達到450Mbps。
在5GHz頻段下它的理論速度更能達到1300Mbps，
比目前的802.11n路由器快三倍
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家用無線AP設定

79

設定分為三部分

WAN IP (internet)

對外連線

LAN IP

內部有線

Wireless

內部無線

SSID

WPA2

Preshare key

Redius server



家庭式網路

• Cisco PT6.0

• 模擬AP設定

– WAN(PPPoE,Static ip)

– WLAN

– LAN

– DHCP

– NAT

80



無線網路環境類型

• 家庭小型無線網路環境
– Cisco LinKsys、Dlink…

–隱藏SSID + Password

• 中型校園網路
–學校SNGN架構，路由設定

– Local User認證

• 大型區域網路
– Radius認證

– Thin AP

81



SNGN無線AP架構應用說明
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NTPC-WPA2(vid35)

NTPC (vid30) 

PoE Switch

每台無線AP提供四組SSID,

NTPC、NTPC-Roaming提供web認證功能
NTPC-WPA2、EduRoam提供WPA2認證功能
NTPC-Mobile提供行動裝置MAC認證功能

Mgmt (vid1)

NTPC-Mobile(vid36)

NTPC

NTPC-WPA2

NTPC-Mobile



無線AP認證機制說明

83

PoE Switch

NTPC

NTPC-WPA2

NTPC-Mobile

SSID NTPC、NTPC-Roaming認證
透過Web-Portal與DWC-2000或Fortigate 3950B系統進行驗證

SSID NTPC-WAP2、EduRoam則透過AP與後端認證系統進行
SSID NTCP-Mobile則透過L3 Switch與後端系統進行驗證

DGS-3627

WINOC



SNGN無線AP架構應用說明

84

NTPC-WPA2(vid35)

NTPC (vid30) 

PoE Switch

每台無線AP提供四組SSID,

NTPC、NTPC-Roaming提供web認證功能
NTPC-WPA2、EduRoam提供WPA2認證功能
NTPC-Mobile提供行動裝置MAC認證功能

Mgmt (vid1)

NTPC-Mobile(vid36)

NTPC

NTPC-WPA2

NTPC-Mobile



Portal認證行為模式

• 1.Client連上SSID NTPC

• 2. DWC-2000無線網路控制器 or firewall認證
– Radius Server 203.72.153.61—62  port UDP 1812 -1813

• 3.帶DWC-2000 ip (Vlan 8)送radius認證

• 4.認證通過放行

• 5.認證沒過不能用，也不會清ip

• 6.Gateway在DWC-2000 WLan

85



認證:Radius Server

• Authenticator(Dlink 3620 )帶的HOST IP

• Radius Server(Winoc )是否已經加入
Authenticator ip

• Key「共享密碼」 (Shared secret)

• Firewall udp port 1812-1813 1645-1646

86



87
NTPC-WPA2須由DWC2000協助認證後，才走3路由上網。



Winoc設定設備radius key

88

來問的設備帶的source ip



WLAN認證架構圖

TANET

DGS-3100-24P

DGS-3627

DWC-2000
10G堆疊

AP

Vlan 8

Vlan Wlan (Vlan 30)

10.251.X.254

WINOC

Vlan 8

10.253.x.1

1、ip 10.251.x.x由DHCP配發
2、L3 10.251.xx.0 Default Rout 10.253.xx.1

3. DWC-2000 Wan GW 10.253.xx.254
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DWC-2000



LAB用指令

• Vlan database

• Config t

• Interface vlan interface fa0/X

• Switchport mode

• Switchport access vlan xx

• Switchport trunk allow vlan xx

• Ip add xx.xx.xx.xx xx.xx.xx.xx xx.xxx.xx.xx

• Ip route xx.xx.xx.xx xx.xx.xx.xx aa.aa.aa.aa
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整體架構Lab
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Dlink MAC auth

• 1.Client 發出EAP封包

• 2.經L2由Vlan 36 引導至L3 Switch

• 3.L3收到MAC，帶MAC帳號及變更後的密碼，
向Radius發出認證請求。

• 4.認證通過，unblockPort

• 5.Client取得ip後上網。

• 6.Gateway在L3

• 建議設MAC設備：
– 列表機，無線ip phone手機….

93



802.1x

• 取自wiki
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MAC認證架構圖

TANET

DGS-3100-24P

DGS-3627

10G堆疊

AP

WINOC

10.247.XX.254

Vlan 2

163.20.20X.XXX

EAP

EAP



Winoc設定設備radius key
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來問的設備帶的source ip
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WPA2認證架構圖

TANET

DGS-3100-24P

DGS-3627

10G堆疊

AP

WINOC

10.245.XX.254

Vlan 1

10.226.xx.20x

行動包用vlan35

DWC-2000



WPA2認證行為
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DWC-2000



Winoc設定設備radius key
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來問的設備帶的source ip
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AAA

• 認證(Authentication):Radius Server

• 授權(Authorization):FireWall

• 稽核(Audit)及報表功能:syslog

•

102



ThinAP啟動細部說明

• 什麼是Thin AP?

• CAPWAP是甚麼?

• Thin AP 啟動過程

• 啟動細部行為
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Thin AP架構

• Thin AP的設計是遵循CAWAP(Control And 
Provisioning of Wireless Access Points)規範, 
意味著AP本身的大多業務是交由上層AC來
處理, CAWAP標準可以參考RFC-5415及RFC-
5416文件:
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Thin AP架構圖

105
引用自http://www.osslab.com.tw/Hardware/Router/FortiAP_220B(Zero-config)



• 透過CAWAP的實作, ThinAP架構規劃了兩種實
體設備類型, 負責不同的業務操作: AP(WTP)和
AC.
1. AP: Access Point, 即無線收發端本身, 通常僅
是單純對無線數據(wireless frames)的收發送操
作, 又稱WTP(*).
2. AC: Access Controller, 當AP傳送過來的數據, 
將會轉交由AC單元進行處理, AC會乘載大多業
務操作

• WTP: Wireless Termination Point
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Thin AP 啟動過程及其行為

• AP開啟取得AP ip
– 可以設定固定ip or DHCP自動取得ip

• AP以AP ip當Souce ip連接AC
– 因此AP ip網段須能與AC互通(Routing要能到)

• AP由AC取得config啟動AP設備
• AC 給予AP config設定中包含

– 2.4G  and  5G 訊號頻道設定
– SSID設定(包含網段、名稱、認證方式)

• AC本身擔任：
– Route Mode GW portal認證
– Bride Mode data traffice monitor工作
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Thin AP架構細部文件參考

• IP不夠用處理方式，Client發B Class

• Firewall做NAT

• 設一個C做ip NAT Pool

• Policy管理存取權
• http://www.pcdvd.com.tw/showthread.php?t=984768
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http://www.pcdvd.com.tw/showthread.php?t=984768


線路規格及施工規範
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行動運用拓譜討論
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SNGN校園無線網路簡介



行動包Thin AP架構



無線網路控制器設計
113

 無線網路控制器透過vlan 8與 Dlink 3620做routing

 AP取得config Source ip
 固定式走Vlan1

 行動包走Vlan35

 SSID  NTPC GateWay在無線網路控制器
 SSID NTPC-Mobile    GateWay在Dlink 3620

 SSID NTPC-WPA2 GateWay在Dlink 3620

 Data traffice僅NTPC走無線網路控制器

 無線網路控制器收集所有無線訊號log



行動包Thin 架構

L2 PoE Switch

L3 Switch

行動包
AP+L2 PoE SW

Wireless controller

行動包AP提供SSID
NTPC
NTPC-WPA2
NTPC-Mobile
TANetRoaming
Eduroam



行動包架構說明

 行動包無線AP透過行動包內的PoE switch供電

 行動包的PoE Switch可以任意接上L2 PoE Switch的
Port上,AP可以透過Vlan 35(WPA2)自動連回無線控
制器上取得config及更新資訊!

 行動包如果使用話機的網點,將可將話機接上PoE
switch,後端電腦接於話機上,依然可以正常使用

 行動包AP須提供5組SSID提供後端
NTPC(WEB認證)
NTPC-WPA2
NTPC-Mobile
TANetRoaming(NTPC)
Eduroam(NTPC-WPA2)



固定式Thin AP架構



固定式Thin AP架構

L2 PoE Switch

L3 Switch

Wireless controller

固定式AP提供SSID
NTPC
NTPC-WPA2
NTPC-Mobile
TANetRoaming(NTPC)
Eduroam(NTPC-WPA2)



固定式架構說明

 固定式無線AP透過L2 PoE switch供電

 行動包的PoE Switch可以任意接上L2 PoE Switch的
Port上,AP可以透過Vlan 1(Vlan MGT)自動連回無線
控制器上取得config及更新資訊!

 固定式無線AP建立5組SSID
NTPC(WEB認證)
NTPC-WPA2
NTPC-Mobile
TANetRoaming(NTPC)
Eduroam(NTPC-WPA2)

 固定式無線AP由無線網路控制器進行控管,可統一配
發設定資料與韌體升級等



WEB認證-controller進行認證

L2 PoE Switch

L3 Switch

Wireless controller

WEB認證SSID
NTPC
TANetRoaming

WiNOC Server
(Radius Server)



802.1x 認證-controller進行認證

L2 PoE Switch

L3 Switch

Wireless controller

802.1x認證SSID
NTPC-WPA2
Eduroam

WiNOC Server
(Radius Server)



MAC 認證-L3 switch進行認證

L2 PoE Switch

L3 Switch

Wireless controller

MAC認證SSID
NTPC-Mobile

WiNOC Server
(Radius Server)



Thin AP controller設定及做法
122

 將Linksys 的Lan接到需派發ip的 L2 vlan該Vlan即可
取得該vlan網段ip

 將WPA2及Mobile GW設在 L3 switch 

 NTPC GW設在 AC controller

 將AC controller與L3 switch間設定vlan8 ，並將 vlan
30 路由透過vlan8送到L3 switch

 L3 switch將vlan30網段 route送至AC的vlan8 wan 
interface 即可完成路由設定。



AC Controller interface vlan設定
123
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Fat AP上SSID狀態



Fat AP Vlan設定
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Winoc教學 ntpc-Mobile

128

如不知帳密可來電至教研中心詢問:分機531,532



129



Ntpc-Mobile 除錯ARP Table

130

L3透過Winoc做認證,由L3決定是否放行unBlockByMACAuth



Fat Ntpc-WPA2 Debug
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各校AP IP配置

• 10.226.x.201-205

or

• 10.227.x.201-205



Routing Table



監控除錯



提供設備項目- L2 POE交換器

L2 POE交換器

提供高擴充性

• 提供實體堆疊功能

整合多元化網路應用

• 提供IPv6 MLD Snooping、QoS及ACL機制

提供穩定安全網路連線

• 實測每埠皆滿足網路電話及無線基地台所
需電力

節能減碳

• 搭配WiNOC排程功能可自動開啟或關閉
POE無線基地台或POE網路電話，以節省電
費

DGS-3100-24P/48P
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L2基礎操作及簡易故障排除



設備狀態



Vlan資訊



PoE資訊



Log



MAC Address Table



Thin AP Debug

• 確認校內路由正常

• 所有設定都在AC

• 確認AC與Winoc運作正常
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DWC-2000 設定原理



大綱

1. 系統基本介紹
2. Interface介紹
3. 如何管理AP & 升級AP firmware

4. 如何修改AP profile

5. 如何設定 captive portal

6. 應用案例介紹



系統基本介紹

• 設備預設IP是 192.168.10.1

• 登入URL為 http://192.168.10.1

• 帳號/密碼: admin/admin

• 在沒有額外購買AP license情況下,可以管理
64台AP

• 支援RADIUS和AD認證

• 可以針對不同VLAN派發IP, 但要在route 
mode架構下

http://192.168.10.1/




Interface介紹

• 設備正面有四個RJ-45 interface 和 4個SFP介
面,總共八個interface, 但他們是combo port, 
意思是說當我如果接上RJ-45 port1的話,SFP
的port1會無法使用.

• 在default configuration的情況下,四個
interface都是同一個VLAN.

• 設備支援L3 VLAN 和 VLAN routing

• 設備支援route mode 和 NAT mode.



如何管理AP & 升級AP firmware

• DWL-8610AP & DWL-6610AP 一但被DWC-2000
管理之後,便無法直接使用telnet & http 的方式
去操作AP並且幫他做firmware upgrade, 要從
DWC-2000的Maintenance»Firmware»AP
Firmware Download去幫AP 做 firmware 
upgrade.

• 由於此操作只能用tftp的方式進行,請先在電腦
上準備好 tftp server, 推薦使用 tftpd32 
(http://tftpd32.jounin.net/tftpd32_download.ht
ml)

• 整個AP升級過程大約要五分鐘

http://tftpd32.jounin.net/tftpd32_download.html




如何修改AP profile

• 最多可以建立64個 AP profile. Profile 裡面又包含了 radio & SSID.
• SSID 最多可以建立50個.



• 紅色框框是代表這個radio是開還是關,如果有某一個radio不想使用,
就設定成off



• 只有第一個SSID會預設就是enable, 如果有使用二個以上,請記得要
把他設定成enable, 2個radio都要設定



• 有更改radio or SSID設定的話,請記得要選 apply 去把設定推給AP.

• Associated 代表這個 AP profile有管理AP



如何設定 captive portal

• 要在DWC-2000上面使用captive portal有二種方式,
switch mode & route mode. 由於使用route mode的認
證速度較快,在此我們只介紹這種架構.

• 要使用route mode意味者dwc-2000要有二個網段,一
個是uplink subnet, 另一個是 downlink subnet. 

• Route mode架構請使用 FW_4.4.0.3_B931 以上的版
本.

• Uplink一定要使用 VLAN1, downlink可以自行設定

• 模擬架構圖如下:

• 203.72.154.18(port 1 vlan1) DWC (port 2 vlan40) 192.168.100.254 





• 從 VLAN list可以新增修改VLAN 設定







• Port VLAN 可以設定每個port使用哪個VLAN



• 此處設定RADIUS server 參數



附錄

• DWC-2000 firmware 4.4.0.3_B931_WW_Q
• https://drive.google.com/file/d/0B1qEQfkSaQCrZXA0cTBjRTZoN0E/view?usp=sharing

• DWL-6610AP firmware 4.3.0.4
• https://drive.google.com/file/d/0B1qEQfkSaQCrZ0p5YWxpeExVY2s/view?usp=sharing

https://drive.google.com/file/d/0B1qEQfkSaQCrZXA0cTBjRTZoN0E/view?usp=sharing
https://drive.google.com/file/d/0B1qEQfkSaQCrZ0p5YWxpeExVY2s/view?usp=sharing


NTPC除錯

• 1.Vlan 30 Trunk Port 對嗎?

• 2.Vlan 30 GW是否到的了

• 3. DWC-2000是否掛點?

• 4. DWC-2000是否認證成功?

• 5.Vlan 8路由正常否?

• 6. DWC-2000看user log

• 7.Firewall上查Policy。

• 8.Core Routing
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NTPC-Mobile除錯

• 1.Vlan 36 Trunk port

• 2.AP MAC

• 3.L2 MAC

• 4.L3 MAC

• 5.L3 unblock

• 6.Wan ip是否有發radius服務

• 7.firewall Policy

• 8.vlan interface and routing
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WPA2-除錯

• Vlan 35 trunk port

• Vlan 1 or Vlan35 AP ip to Radius

• AP MAC

• Check Policy

• Vlan interface and Routing
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Thin AP除錯

• 1.AC Discovery

• 2.Tunnel Mode or Bridge Mode

• 3.Radius Server

• 4.DHCP

• 5.IP Pool setup

• 6.Firewall Routing

• 7.Bridge switch setup(Check MAC)

• 8.Policy
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Firewall Sniffer

• Config vdom

• Edit v256-vd

• Diagnose sniffer packet any “host X.X.X.X” 4
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Sflow Local Traffice監控

• 校園設定一台PC，安裝sFlowTrend.jnlp and java
• 請中心工程師在3620下達指令
1. enable sflow
2. create sflow analyzer_server 1 owner NTPC 

timeout infinite collectoraddress 163.20.66.190 
collectorport 6343 maxdatagramsize 1400

3. create sflow flow_sampler ports 1:1-24 
analyzer_server_id 1 rate 1 tx_rate 1 
maxheadersize 256

4. delete sflow flow_sampler ports 1:1-24
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Sflow與中心端Siraya之差異

• Local traffice監控

• 骨幹出問題時可以知道校內流量及原因。

• 詳細的Local Traffice
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舊有FAT AP納管

• 學校內的舊FAT AP可完全支援所有認證方式

– 舊有AP功能可支援NTPC-WPA2及NTPC-Mobile設定部份可參考以下兩者

進行調整

– NTPC規劃設定Vlan8 10.253.XX.254 and Vlan 30傳送Data traffice。

– NTPC-WPA2認證部分，

• FAT AP認證系統需要加入此AP ip (Vlan1)，並帶(Vlan35)傳送Data traffice。

– NTPC-Mobile認證依舊由L3 Switch進行認證。

• 認證系統需要加入L3 switch ip (Vlan1)，並帶(Vlan36傳送Data traffice。



問題討論

• 訊號不佳

– Wifi analyzer

• 無法進入認證可能問題

–測Radius

• 特定網路位址不通，服務不通?

– Firewall policy

• 無法辦公文?

– DNS



總 結

• Wifi analyzer頻譜，分析訊號強弱。
• Wireless :

– NTPC Web portal、 NTPC- WPA2、NTPC- Mobile、 EduRoaming、
TanetRoam

• Radius認證(Winoc)
– 納管FAT AP Radius 認證及MAC Auth帳號。
– 處理AC Radius認證

• FireWall Policy
– 處理10.128/9 做NAT(163.20.242~243/23)
– 引導網段至Winoc做Radius認證

• Thin AP 架構及啟動行為設計
• IP不夠用問題：

– 舊架構擴充發四個C
– 新架構一個B，原來的C當ip pool
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附錄
windows 7 開啟telent功能
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Win7 firewall
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中心firewall功能

• 做10網段NAT

• 對單一ip做session limit

• 阻擋P2P

• 做動態路由交換ospf

• 各校邏輯上的firewall分割Vdom

• IPS功能

• 監控封包除錯功能
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Dlink DWL 6610AP設定

• 先至AC開啟AP debug,設定admin password

• telnet 連上

• 設定AP ip

• 設定AC ip
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Dlink DWL 6610AP

•
set management dhcp-status down
set management static-ip 10.226.161.117
set management static-mask 255.255.255.0
set static-ip-route gateway 10.226.161.254
set host id AP117
set managed-ap switch-address-1 10.253.161.1
set telnet status up
set web-server http-status up
save-running
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應用案例:三峽明德中學國中部無線網路架構

• 在每一間教室裝一間AP, 並且SSID名稱要跟教室名稱
一樣,代表了每間教室的SSID都是不同的並且每個AP
要用不同的AP profile.

• 設定順序如下:
• 設定L2 VLAN ID (GateWay)(Route)
• 設定SSID 
• 設定 AP profile
• 把SSID拉進去匹配的AP profile
• 納管AP, 每台AP用不同的AP profile.





• 設定L2 VLAN ID



• 設定SSID 





• 設定 AP profile.



• 把SSID拉進去匹配的AP profile



• 納管AP, 每台AP用不同的AP profile.


