
課前準備無煩惱
微軟為您帶來的
創新平台與管理應用



老師最具生產力的平台

郭勝軒 Windows產品行銷副理



最安全的創新平台



優化現有裝置
更強大的開始功能表與
基本功能
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經濟實惠的裝置 &  解決方案





郵件
各種訊息精準不漏

離線存取簡單好用

深度整合更有效率



教育 APPS
帶來豐富的學習體驗

更好的學習成效
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完美相容
你需要的教學工具

更好的學習成效
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數位筆跡功能

激發更多創意

更好的學習成效
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Windows 10 週年更新的新功能



透過虛擬桌面與多工設計

快速整合多元任務

更好的學習成效
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3D 讓構想成真 融入你我的生活

•輕鬆創作
新的小畫家 3D 應用程式可簡單創作或修改 3D 作品

•線上社群
Remix 3D 是你的靈感來源，也是與創作者交流觀摩
作品的園地

• 3D 列印
透過 3D 印表機或列印服務輸出真實的 3D 作品





資安事件層出不窮







Would sell their 
passwords for 
less than $1000

與同事分享

你的密碼

*******





攻擊發生的很快而
且難以阻止

駭客隨機發送有害信件給
100個教育單位成員…



攻擊發生的很快而
且難以阻止

…其中會有30個人打開這
封信件…



攻擊發生的很快而
且難以阻止

…12個人會開啟附加檔案
…



攻擊發生的很快而
且難以阻止

…這些動作只需花費3分45秒!
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難以偵測駭客

在被偵測之前，駭客存在於受害者網域上的天數

超過200天





攻擊解析

健康的電腦

Login

使用者

接收郵件

瀏覽網頁
使用者

下載軟體

釣魚攻擊

病毒 惡意網站 設備感染

惡意軟體

Down to 

身分被竊取 資料遭外洩



新產品，讓你安心又方便。



為什麼要保持最新狀態?

W I N D O W S  版本 威脅複雜程度

T I M E

性
能因為保持最新狀態是

防護安全的唯一最佳方法!

Windows as a Service

Windows 即服務

達到保持最新狀態



攔截惡意程式
DEVICE GUARD 與 WINDOWS DEFENDER

30

安全與保護



對抗威脅從硬體層級隔離開始



Device Guard & Credential Guard

裝置硬體

Hyper-VHyper-V

Windows 作業系統

核心

Windows 服務平台

應用程式

系統虛擬空間

Kernel
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Hypervisor



Microsoft Edge
由 Windows Defender Application Guard 保護

核心

Windows 服務平台

應用程式

Windows 作業系統

核心

Windows 服務平台

Microsoft Edge

Windows Defender 
Application Guard

系統虛擬空間

核心
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裝置保護

Hyper-VHyper-V

Hypervisor



身分辨識從顛覆傳統密碼開始



多元的周邊驗證裝置

Windows Hello 周邊驗證裝置

Phone Band 2 USB RFID手機 穿戴裝置 USB 識別證



資料保護從組織內部控管開始

Windows 10 微軟技術高峰論壇



Windows Information Protection

核心

檔案總管

公
司
文
件

個
人
資
料

公
司
文
件

公
司
信
件

個
人
信
件

Windows 作業系統

問題一 防止企業內部資料外傳

問題二 員工離職抹除企業資料

限制企業資料於內部使用

區別企業資料與個人資料



有可能完整地偵測漏洞與回應嗎?



Windows Defender 

Advanced Threat Protection

獨特的威脅智慧資料庫
大量累積第一方或是第三方的威脅情報資料，建置獨特的威脅情
報系統資料庫，可以快速地產生規模性。

針對威脅調查，提供完整的時間表
透過完整的時間表，很容易理解威脅攻擊的範圍。跨端點的
資料見解，以及檔案和網址的深入分析。

行為模式為基礎，偵測威脅與攻擊
針對已知以及未知的威脅與攻擊，提供可操作的建議，以及相關警
報資訊，包括即時性資料以及歷史資料。

內建於Windows，運用雲端運算
不需要額外的基礎建設、硬體建置，或是新增部署，持續更新，
成本划算。






