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課程內容 
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時間 單元課程 

09:00~09:40-(13:30~14:10) 介紹線上填報系統 

09:40~10:00-(14:10~14:30) 系統平台功能說明 

10:00~11:30-(14:30~16:00) 評量項目說明 

11:30~12:00-(16:00~16:30) Q&A 



國內外資安時事 
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資料來源:YAHOO電子新聞網站 



 10大可能風險 
 極端氣候 

 自然災害 

 網路攻擊(2017年排名第6) 

 資料詐欺或盜竊(2017年排名第5) 

 氣候變化調節與適應機制失效 

 大規模非自願移民 

 人為環境災害 

 恐怖攻擊 

 非法貿易 

 主要經濟體的資產泡沫化 
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 全球資安威脅趨勢 
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設備微型     
管理不易 

模式翻新     
應變不易 

社交工程     
防不勝防 

認知不足     
警覺不夠 

資安人才     
供不應求 

資安自主能力
待提升 

技術更快速 
資安威脅     
不易掌握 

物聯網資安  
風險增加 
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 政府機關資安事件發生原因 

 107年政府機關資安事件通報，其中以網頁攻擊事件類型為
主，占40%以上，其中前三大事件發生原因依序為網站設計
不當、應用程式漏洞及弱密碼 
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中小學資訊安全相關規範與要求 

 資通安全管理法 

 資通安全管理法施行細則 

 資通安全責任等級分級辦法 

 資通安全維護計畫 
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校園資訊安全管理流程 

1. 
教育部
的要求 

2. 
年度稽
核計畫 

3. 
執行資
安措施 

4. 
資安成
果查核 

5. 
資安改
善計畫 
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稽核 



執行的困難 

學校端 

人力：每年資訊組長(教師)更換近1/3 

經費：少子化及財政不佳 

能力：學校型態差異大 

執行：缺乏仿效參考的作法 

 

縣市管理端 

人力、經費、能力、執行 

到校稽核—考核重於執行 
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創新與突破 

核心理念：有效執行重於稽核 

創新：打造『線上管理系統』 

突破： 
克服『人力、經費與時空』問題。 

提升學校『資訊安全防護』能力。 

符合『資通安全管理法』、『資通安全維護計畫』對各
級學校的資安要求。 

符合教育部對各級學校資安要求，讓學校每年完成一次
校內資安「自評」。 
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執行方式 

訂立『可執行的規範與做法』 

學校線上『自評』(加長自評作業時間) 

學校佐證資料上傳 

教育局(處)線上外審(導入教育體系稽核人員) 

配合到校輔導訪視 
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資安新聞 
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參考網址:https://udn.com/news/story/7266/3341286 

https://udn.com/news/story/7266/3341286


立法目的與規範對象 

以對人民生活、經
濟活動及公眾或國
家安全有重大影響
者為納管對象。 

立法目的 

為積極推動國家資通安全政策，加速建
構國家資通安全環境，以保障國家安
全，維護社會公共利益。 

規範對象 公務機關 

特定非公務機關 

關鍵基礎設施提供者 

公營事業 

政府捐助之財團法人 

中央與地方機關(構) 

公法人 



資通安全管理法管理架構 
資通安全管理法 

公務機關資通安全管理 特定非公務機關資通安全管理 

訂定資安維護計畫 

接受稽核 

提出改善報告 

提出實施情形 

訂定通報應變機制 

通報資安事件 

提出調查、處理 
及改善報告 

事 
前 

事 
中 

事 
後 

對 
象 

風 
險 
管 
理 
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資安管理法子法架構 

先期 

規劃 

持續 

運作 

協助 通報 

改善 應變 

風險管理 

• 提出資安維護計劃實施
情形 

• 進行稽核 

特定非公務機關資
通安全維護計畫實
施情形稽核辦法 

• 人員獎懲 

公務機關所屬人員資通安全
事項獎懲辦法 

• 訂定資安事件通報 
應變機制 

• 通報資安事件 
• 提出事件調查改善 

報告 

資通安全事件通
報及應變辦法 

• 提出稽核改善報告 
• 情資分享 

資通安全情資分享 
辦法 

• 機關資安責任等級 
分級提報 

資通安全責任等級 
分級辦法 

• 訂定資安維護計劃 

資通安全管理法
施行細則 
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資通安全管理法 
 依據: 
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資通安全管理法施行細則 
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各責任等級應辦事項(管理面) 

責任等級 
資通系統分級及
防護基準 

資訊安全管理系統之導入及
通過公正第三方之驗證 

資通安
全專責
人員 

內部資
通安全
稽核 

業務持
續運作
演練 

資安治
理成熟
度評估 

A 

公務 
機關 

1年內完成 
• 2年內導入CNS 27001資訊安
全管理系統國家標準 

• 3年內完成公正第三方驗證 
4人 2次/年 1次/年 1次/年 

特定非公
務機關 

1年內完成 
• 2年內導入CNS 27001資訊安
全管理系統國家標準 

• 3年內完成公正第三方驗證 
4人 2次/年 1次/年 -- 

B 

公務 
機關 

1年內完成 
• 2年內導入CNS 27001資訊安
全管理系統國家標準 

• 3年內完成公正第三方驗證 
2人 1次/年 1次/2年 1次/年 

特定非公
務機關 

1年內完成 
• 2年內導入CNS 27001資訊安
全管理系統國家標準 

• 3年內完成公正第三方驗證 
2人 1次/年 1次/2年 -- 

C 

公務 
機關 

• 1年內完成資通
系統分級 

• 2年內完成防護
基準 

• 2年內導入CNS 27001資訊安
全管理系統國家標準 

 
1人 1次/2年 1次/2年 -- 

特定非公
務機關 

• 1年內完成資通
系統分級 

• 2年內完成防護
基準 

• 2年內導入CNS 27001資訊安
全管理系統國家標準 

1人 1次/2年 1次/2年 -- 



各責任等級應辦事項(技術面) 

責任等級 

安全性檢測 

資通 
安全 
健診 

資通
安全
監控
管理 
機制 

政府
組態
基準 

資通安全防護 

網站安
全弱點
檢測 

系統滲
透測試 

防毒
軟體 

防
火
牆 

郵件
過濾 

入侵偵
測及防
禦機制 

應用 
程式 
防火牆 

進階持續
性威脅攻
擊防禦 
措施  

A 

公務 
機關 

2次/年 1次/年 1次/年 √ √ √ √ √ √ √ √ 

特定非公
務機關 

2次/年 1次/年 1次/年 √ -- √ √ √ √ √ √ 

B 

公務 
機關 

1次/年 1次/2年 1次/2年 √ √ √ √ √ √ √ -- 

特定非公
務機關 

1次/年 1次/2年 1次/2年 √ -- √ √ √ √ √ -- 

C 

公務 
機關 

1次/2年 1次/2年 1次/2年 -- -- √ √ √ -- -- -- 

特定非公
務機關 

1次/2年 1次/2年 1次/2年 -- -- √ √ √ -- -- -- 

D -- -- -- -- -- √ √ √ -- -- -- 



各責任等級應辦事項(認知與訓練面) 

責任等級 

資通安全教育訓練 資通安全專業證照及職能訓練證書 

資通安全及資訊
人員 

一般使用者與主
管 

資通安全專業 
證照 

資通安全職能訓練證
書 

A 

公務 
機關 

12小時/年(4名) 3小時/年(每人) 4張 4張 

特定非公務
機關 

12小時/年(4名) 3小時/年(每人) 4張 -- 

B 

公務 
機關 

12小時/年(2名) 3小時/年(每人) 2張 2張 

特定非公務
機關 

12小時/年(2名) 3小時/年(每人) 2張 -- 

C 

公務 
機關 

12小時/年(1名) 3小時/年(每人) 1張 1張 

特定非公務
機關 

12小時/年(1名) 3小時/年(每人) 1張 -- 

D -- 3小時/年(每人) -- -- 



填報評量題目依據 

•資通安全管理法 

•資通安全管理法施行細則 

•資通安全維護計畫 

•參考國中小學資通安全管理實施原則(控制項題目) 

•參考ISO 27001:2013資訊安全管理系統(控制項題目) 

•評 量 項 目          
•資 通 安全 維 護計 畫 實施 情 形參 考表 
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評量主題 
一. 核心業務及其重要性網路安全 

二. 資通安全政策及目標 

三. 設置資通安全推動組織 

四. 人力及經費之配置 

五. 資訊及資通系統之盤點及核心資通系統、相關資產之標示 

六. 資通安全風險評估 

七. 資通安全防護及控制措施(資安控制項題目) 

八. 資通安全事件通報、應變及演練相關機制 

九. 資通安全情資之評估及因應機制 

十. 資通系統或服務委外辦理之管理 

十一.資通安全教育訓練 

十二.公務機關(構)所屬人員辦理業務涉及資通安全事項之考核機制 

十三.資通安全維護計畫及實施情形之持續精進及績效管理機制 
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108年度資通安全維護計畫實施情形參考表 
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系統平台 

網址：https://isas.moe.edu.tw 

以OpenID登入 
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學校管理員作業流程圖 
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108年度期程 
 

 108年4月1日至108年6月21日各縣市教育訓練。 

 108年4月1日至108年7月26日學校端線上填報。 

 108年9月2日至108年10月31日審查人員線上評量。 

 108年11月1日至108年12月20日到校輔導訪視。 
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學校管理員作業 
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 背景資料、自評、上傳佐證資料、下載評量報告書。 



填寫學校背景資料 
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自評及佐證資料上傳 
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佐證資料製作 
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下載學校評量報告書 
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評定標準 

33 



效益 
資安概念標準化，學校作業輕量化，提升效率。 

資料電子化(少紙化)、報表自動化，具環保效益。 

縮短稽核期程、降低人力、節省經費、突破時空限制。 

系統開發維運集中管理，有效降低營運成本。 

資料集中管理，查詢速捷，方便交接。 

符合教育部對各級學校資安要求，讓學校每年完成一次校內

資安「自評」。 
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專案連絡窗口 
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課程問卷及意見回饋 
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教育部全國中小學資訊安全管理系統  

專案助理 吳鴻志 

    電話：(02)8072-3456分機518 

    信箱: panvvtanl@ntpc.edu.tw 

專案助理 蔡旻諺 

    電話：(02)8072-3456分機519 

    信箱: doremi125@ntpc.edu.tw 

專案助理 李旻哲 

    電話：(02)8072-3456分機561 

    信箱: abc355674@ntpc.edu.tw 

如有任何問題，歡迎與我們聯絡 

 

   

 

 

 

 

  

 


