
DNS基礎概論與WebDNS實作

新北市政府教育局

教育研究發展科

林璟豐報告

80723456 分機 516



新任資訊組長基本須知資訊

• 新北市教網各承辦人及駐點人員：
–總機：80723456

–學校連外網路、無線網路、防火牆：517 李煒
• 學校連外網路、防火牆：542 蕭乙信

• 各班無線基地台(Cisco)、5埠交換器：544 鄭凱任

• 學校內部網路、無線、IP-Phone：531 廖進義、532 呂柏
秀

– 虛擬機房、DNS、DHCP、Mail：516 林璟豐
• 虛擬機房：546 蔡政岳

• DNS、DHCP、Mail：541 趙定國

– 無障礙網頁、eStudy：505 陳綺媖



新任資訊組長基本須知資訊

–國中小校務行政系統：504 廖勇然

• 全誼駐點客服：550 郭士綺、551 施雅雯

–高中職校務行政系統：514 王正亮

– SSO、OpenID、GoogleApps：510 李宗龍

–整合控制器：513 謝伶芬

–資安事件通報：518 吳鴻志

• 資安事件通報：534 王朝源



學校 IP 及 DNS 基本資料

• 學校的真實IP網段(Public IP)及IPv6網段？

• 學校的電腦教室私有IP網段(Private IP)？

• 學校的NAT網路轉址IP位址(NAT IP)？

• 學校首頁的網址？

• 學校的網域名稱(Domain Name)？

• 新北市資訊業務入口網：
https://mis.ntpc.edu.tw

• 新北市政府教育局各級學校網站：
https://school.ntpc.edu.tw

https://mis.ntpc.edu.tw/
https://school.ntpc.edu.tw/


學校基本資料變更

使用 rootXXXXXX最高權限管理者登入
其中 XXXXXX 為學校代碼



網管工具指令

• ipconfig

• nslookup

• ping

• tcping

https://elifulkerson.com/projects/tcping.php

• dig

https://www.isc.org/download/

https://elifulkerson.com/projects/tcping.php
https://www.isc.org/download/


DNS 基礎概論



名稱解析

• 網際網路世界是以 IP 彼此連線，為了便於人
類記憶與辨識，服務主機可註冊一個完整網域
名稱(Fully Qualified Domain Name, FQDN)，包
含了一個主機名稱(Hostname)與一個網域名稱
(Domain Name)。

• DNS (Domain Name System) 網域名稱系統，是
提供完整網域名稱與 IP 互相對應轉換的服務，
它能將適合人類記憶的網址轉換成 IP 位址，
使人類能夠方便地存取網際網路服務。
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名稱解析

• DNS 網域名稱系統
Domain Name System

• 提供查詢
FQDN→ IP Address 的服務

• 提供查詢的伺服器通稱為
Name Server 或 DNS Server
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名稱解析
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①

②

③

④

①詢問 DNS Server www.test.ntpc.edu.tw 的 IP 
位址

②回覆 IP 位址為 203.72.153.110 及
2001:288:2200:121::110

③連到 2001:288:2200:121::110 送出 HTTPS 請
求，HOST: www.test.ntpc.edu.tw
HTTP Headers Viewer (https://www.xml-
sitemaps.com/http-headers-viewer.html)
( IPv6 不通，會改以 IPv4 送出 HTTPS 請求)

④回覆網頁伺服器內www.test.ntpc.edu.tw 的
首頁

DNS Server

WEB Server
www.test.ntpc.edu.tw
steam.ntpc.edu.tw
mis.ntpc.edu.tw
itadmin.ntpc.edu.tw

https://www.xml-sitemaps.com/http-headers-viewer.html


完整網域名稱的組成

• www.test.ntpc.edu.tw. 從右至左開始解析：

• 請問 www.test.ntpc.edu.tw 的 IPv4 和 IPv6 位址

• IP 位址？

• 去那一台伺服器查？
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網域名稱的授權

• ICANN轄下的IANA，對網域名稱進行管理與授權

• IANA將頂級網域授權給該網域的管理單位：
– 通用頂級網域(gTLD，如.com .org)

– 國碼頂級網域(ccTLD，如 .tw .cc .cn .gl)

– 新通用頂級網域(new gTLD, 如 .ibm)

• 台灣的國碼頂級網域 .tw是由 IANA授權給 TWNIC

• edu由 TWNIC授權給教育部 (.edu.tw)

• ntpc由教育部授權給新北市教育局 (.ntpc.edu.tw)

• 各校的domain由新北市教育局授權給各校
(.學校.ntpc.edu.tw)
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網域名稱的授權
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TWNIC

教育部

新北市教網

IANA

XX國小

DNS Tree



授權伺服器
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• www.test.ntpc.edu.tw的 IPv4 和 IPv6 位址？
–被授權的單位要準備一台或多台伺服器，來提供
完整網域名稱與 IP 的對應。

–該伺服器的名稱及IP位址要向上層註冊登錄，才能
提供服務，稱之為授權伺服器(Authoritative，亦稱
權威伺服器)。

– test.ntpc.edu.tw的授權伺服器內，要登錄及維護
DNS 紀錄 (如 www)，以提供服務。

–授權伺服器可選擇自行管理或主機託管，常見的
DNS Server 為 Linux 的 Bind 及Windows 的 DNS 伺
服器



授權伺服器
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TWNIC

教育部

新北市教網

IANA

XX國小

Authoritative Server
授權伺服器

授權
註冊

http://www.iana.org/domains/root/db


解析伺服器

• DNS Server 角色分成：

– Authoritative：有向上層註冊的DNS伺服器，是為授
權伺服器，提供本身有獲授權的DNS記錄給查詢者。

• 當然可以自己一台台授權伺服器查到結果為止

– Resolver：幫使用者去授權伺服器查詢DNS記錄，並
將結果回應給查詢者，是為解析伺服器，查出來的
答案為「未經授權的回答」。

• 找一台願意幫忙的伺服器協助查出結果再回覆給我
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解析伺服器
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新北市DNS服務

• DNS Server提供全球Query及教網Recursion：

– 203.72.153.6

– 203.72.153.5

• DNS Server 提供全球 Query 及教網Recursion：

– 203.72.153.2

– 203.72.153.3

– 203.72.153.4

– WebDNS代管服務管理主機(203.72.153.1)
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解析伺服器

• 新北市教網 Resolver DNS：

– 203.72.153.153

– 2001:288:2200:121::153

– 203.72.153.154

– 2001:288:2200:121::154

• 有要辦公文的，一定要設這2台



解析伺服器

提供者 IPv4 DNS IPv6 DNS

Hinet
168.95.1.1

168.95.192.1
2001:b000:168::1
2001:b000:168::2

Google
8.8.8.8
8.8.4.4

2001:4860:4860::8888
2001:4860:4860::8844

Cloudflare
1.1.1.1
1.0.0.1

2606:4700:4700::1111
2606:4700:4700::1001

Quad 101（TWNIC）
101.101.101.101
101.102.103.104

2001:de4::101
2001:de4::102

Quad9 DNS（IBM）
9.9.9.9

149.112.112.112
2620:fe::fe
2620:fe::9

OpenDNS（Cisco）
208.67.222.222
208.67.220.220

2620:0:ccc::2
2620:0:ccd::2



WEBDNS實作



WebDNS 實作

• 網址：

https://webdns.ntpc.edu.tw
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WebDNS 實作

• WebDNS 主機代管、自管申請：
– https://mis.ntpc.edu.tw

– 「下載專區」－「網路服務申請暨異動表」

• 主機代管相關 IP 位址：
– 管理頁面 203.72.153.1

– 授權伺服器
• 203.72.153.2

• 203.72.153.3

• 203.72.153.4

• 申請後，會將「授權伺服器」的授權，從學校的
IP 改到WebDNS 的 IP。
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資源紀錄類型

• DNS 資源紀錄 (Resource Record, RR) 常見類型：

– A : 將FQDN對應到 IPv4 位址

– AAAA : 將FQDN對應到 IPv6 位址

– MX : 設定該FQDN (@後面那一串) 的郵件主機位址
及優先權，數字越小越優先

– SRV : 特定服務主機資訊，常用於 KMS 及 VoIP

– CNAME : 設定FQDN的別名，對應到另一個FQDN

– TXT : 文字資訊，通常用於郵件 SPF 驗證及 Google 
網域所有權驗證

– HINFO : 該FQDN主機的 CPU 及作業系統資訊
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DNS基礎概論與WebDNS實作

謝謝指教！

新北市政府教育局

教育研究發展科

林璟豐

80723456 分機 516
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