
無線網路使用者啟用
隨機MAC Address 機制



摘要

為何使用隨機Mac Address
– 為了在公用網路不被追踨及隱私考量所提供服務

影響：
– 在企業網路，請關閉此功能，因為MAC address認證等機制，會導

致使用者會無法連線。

平台：
– Windows 10-2004之後版本

– iOS 14+

– Andorid 10+



Windows 設定位置-針對所有SSID使用隨機硬體位址

針對所有SSID使用隨機硬體位址：
1. 選取 [開始] 按鈕
2. 選取 [設定]  
3. [網路和網際網路] 
4. [Wi-Fi] 。
5. 選擇是否開啟/關閉 [使用隨機硬

體位址]

請關閉



Windows 設定位置-針對特定SSID使用隨機硬體位址

針對特定SSID使用隨機硬體位址：
1. 選取 [開始]  按鈕
2. 選取 [設定]  
3. [網路和網際網路]
4. [Wi-Fi]
5. [管理已知的網路]
6. 選擇網路，然後選取 [內容]並選

擇您要的設定 (在 [針對此網路使
用隨機硬體位址] 底下)。

請關閉



Apple-設定位置-關閉/開啟隨機硬體位址

請關閉

請關閉



設定步驟(Android 10 預設是開啟)
1. 設定
2. 網路和網際網路
3. Wi-Fi
4. 選擇已連線的SSID
5. 點選進階(Advanced)
6. 隱私(Privacy)
7. 選擇隨機化/使用裝置MAC

使用裝置MAC

Android 10設定位置-關閉/開啟隨機硬體位址


