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智慧網管系統
https://nms.ntpc.edu.tw

地點：教研中心電腦教室
時間：2021 年 3 月 16日

https://nms.ntpc.edu.tw/
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前言 :    網路線接法與查線器
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簡報大綱

◼瞭解學校網路架構圖與實體位置

➢加註設備所在位置

➢尋找與加入設備：手動新增、搜尋新增

◼監控與追蹤管理設備

◼查詢與封鎖設備

➢查詢學校有哪些網段

➢封鎖來路不明設備
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校園網路管理應具備的能力

1. 熟悉校園與各棟樓層與教室環境(樓名、教室編號)

2. 瞭解學校網路佈線方式 : 中繼點或交換器位置

3. 學校網路架構圖與實體放置地點對照表

4. 識別各網段用途與連接的設備.

5. 學會查找IP 所對應的交換器埠號,及簡易故障排除.

6. 作業系統網卡 : IP,通訊閘,子網路遮罩,DNS 指定.

7. 電腦、手機、平板 mac address 、IP 查找.

8.  學會打電話給中心駐點工程師,詳述故障情形.
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IP 網段簡介

163.20.X.X : 實體網段 10.211.X.X :  TANETRoaming

10.241.X.X : 班級教室網段 10.213.X.X :  NTPC-Mobile

10.231.X.X : 電腦教室網段 10.215.X.X :  eduroam

10.226.X.X : 大同的交換器 10.217.X.X :  class

10.228.X.X : 華電的交換器
10.196.X.X :  NTPC-Mobile

4 Class
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1.這麼亂的機櫃，這麼多的線路與交換器，我該如何整理？
2.每一條線到底接到哪裏?是做什麼用的?真的每條線都有在使用嗎？
3.這麼多台交換器，通通放在一起，究竟是串接在一起，還是分開的呢？
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1.剛接任或到新學校，如何快速瞭解學校網路環境呢？

Ans: 可以透過nms 的網路架構瞭解交換器連接情形
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Ans: 可以透過nms 的網路架構瞭解交換器連接情形

網
路
拓
樸
圖
顯
示
設
定

利用IP 或 MAC 搜尋，可快速找到
所在的交換器
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VLAN 參照表
ID Name 網段 有/無線 ID Name 網段 有/無線

1 default 31 TANetRoaming 10.211 無

2 Wan 163.20. 有 32 NTPC-Mobile 10.213 無

3 MGMT 10.228-229 有 33 Eduroam 10.215 無

5 lan 163.20 有 34 Class 10.217 無

8 dsa_wan 10.253 無 35 Wpa2 10.245 無

10 Intra-1 10.231 有 36 mac_auth 10.247 無

20 Intra-2 10.241 有 40 Intra-4

25 voip 10.243 有 70 Intra-7

30 wlan 10.251 無 100 V100
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Ans: 點選交換器右下角的 可以獲得相關資訊
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交換器各埠資訊介紹
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交換器 Vlan 設定情形
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➢ 找到現場(機房與機櫃位置)，比對網路架構圖。

➢ 貼上標籤貼紙。

名稱：Jyes-L2-59

機型：DGS-1210-24P

ＩＰ：10.226.X.X

Vlan：1-9 :163  10-12:10.241
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➢ 平台註記交換器說明。

點選交換器

輸入放置位置:
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２.現在有哪些設備在使用中呢？

Ans: 利用即時數據，可得知目前網路設備現況
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３.校內有哪些網段呢？網段使用情形是如何？

Ans: 透過IPAM->網段使用狀況，可得知各網段
使用情形。

163.20.X.X : 學校實體網段
10.241.X.X : 班級教室網段
10.231.X.X : 電腦教室網段

10.226.X.X : 大同的交換器
10.228.X.X : 華電的交換器
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4.班級電腦網路不通，網路發生驚嘆號，怎麼辦？

Ans: 透過MAC 搜尋在哪一台
交換器哪一個port上，再到那
台交換器上查看該port狀況 (
是否亮燈)。
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5-1.新添購的交換器設備，要如何納管呢？(手動加入)

Ans: (1) 將交換器上架、連網、開啟snmp通訊。
(2) 網路設備->

交換器設備, [新增] 
(3) 輸入設備名

稱與IP、MAC及放置
位置.
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5-2.新添購的交換器設備，要如何納管呢？(掃瞄)

Ans: (1) 將交換器上架、連網、開啟snmp通訊。
(2) 系統->搜尋設備-> [搜尋設備] 
(3) 如有找到新設備，則勾選後，按下［新增］
(4) 輸入設備

名稱與IP、MAC
及放置位置.
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6.地震預警系統連線到交換器上，該怎麼辦？

Ans: (1) 地震預警系統必須走實體ＩＰ，因此，必須
先確認哪個實體ＩＰ沒在使用。

(2) 設備連接上交換器後，應在網路線貼上標籤，
並在交換器該port上標註說明.（網路設備->交換器
設備，[port 編輯]）
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7.各班教室無線AP，可以納管嗎？

Ans:                    教室AP型號 : CISCO 2802i
(1) 可以的，各班教室AP應以納管到nms中，在網路
設備->基地台設備中。
(2) 可利用[設備清單匯出]功能，匯出後，編輯名稱和
裝設位置，再利用［批次匯入］功能，匯入“基地台
設備”中。
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8.整合控制器內的安卓電腦，也能納管嗎？

Ans: 
(1) 可以的，利用系統->搜尋設備，搜尋10.241.X.X
網段，或貴校班級教室的網段。
(2) 將搜尋到的設備，名稱為shuttle加入到一般設備
中，即可納管監控。
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9-1.當收到局端告知某IP中毒或成為殭屍電腦，該如何處理？

Ans: 
(1) 利用智慧網管，找到該IP的電腦MAC與連接的交
換器port 號。
(2) 封鎖清單，[新增]。
(3) 將該電腦重新還原，
並安裝防毒與
windows update 



講師：新北市教育局教資科-詹博文 輔導員講師：新北市教育局教資科-詹博文 輔導員

9-2.透過IP封鎖

Ans: 
(1) 確認IP後,進入智慧網管-> 封鎖清單，[新增]。
(3) 將該電腦重新還原，並安裝防毒與windows update 
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9-3.直接封鎖交換器上的port
Ans: 
(1)利用智慧網管，找到該IP的電腦MAC與連接的交
換器型號及連接的port 號。
(2)可由”網路架構”點選 進入該交換器
(3) 將該電腦重新還原，

並安裝防毒與
windows update 
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10.電腦教室的EVO Server 要如何設定不告警？

Ans: 
(1) 找出EVO Server 主機的IP。
(2) 告警->告警設定->非法DHCP ，[白名單][新增]。
(3)輸入主機IP，［送出］
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11.當收到IP衝突告警時，該如何處理？

Ans: 
(1) 告警->告警記錄，找尋最近的告警(3-5天)。
(2) 如果是兩台PC，設定相同ＩＰ，則將其中一台Ｉ
Ｐ調整即可，如果是交換器配
發DHCP問題，則到ＣＣ平台
報修，通知相關廠商處理。
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[作業1] : Mdm 主機如何加入
智慧網管內？
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[作業2] : 智慧教室內的白色
Dlink AP 如何納管？
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[作業３] : 整合控制器安卓主機
如何納管？
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[作業４] : 檢查網路架構圖是否
與學校現況符合？
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[作業５] : 我想知道哪些整合控制
器的安卓主機，一直沒有連線？



講師：新北市教育局教資科-詹博文 輔導員講師：新北市教育局教資科-詹博文 輔導員

監控與追蹤管理設備(１)

透過每日圖表分析，可以瞭解學校在哪個時段網路流量特別高



講師：新北市教育局教資科-詹博文 輔導員講師：新北市教育局教資科-詹博文 輔導員

被動式網路服務品質分析(２)
由實際網路流量分析上網服務狀況，無須產生額外偵測流量來監測。
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監控與追蹤管理設備(３)
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監控與追蹤管理設備(４)
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Map
設備顯示於平面圖上，清楚得知實際位置。
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新增學校平面圖
系統➔地圖
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41

Map
如何定義設備位置?
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Map
拖移設備至正確的平面圖上，已標示正確所在位置。
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告警設定
系統相關告警設定方式

43
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告警➔告警設定➔網路交換器
針對網路交換器進行離線偵測、CPU 負載、Port 流量偵測。

設備偵測

44

觸發次數：1次為五分鐘
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全域設定
告警➔告警設定➔IP/MAC
針對網路環境進行 IP衝突、未知設備、非法IP 偵測

45

一天通知一次
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46

全域設定
告警➔告警設定➔IP流量
對網段或是單一 IP 進行IP流量偵測
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系統流量
相關資訊說明

47
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即時數據
綜觀➔即時數據
本區顯示眾多即時指標數據，管理者可在此查看目前系統監測狀態總覽，包含單位整理的
流量資訊、交換器等設備偵測狀態、流量排名分析。

48
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即時數據
綜觀➔即時數據
單位環境中的Core Switch的uplink port流速圖表資訊
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IP分析/封鎖/風險評估



講師：新北市教育局教資科-詹博文 輔導員講師：新北市教育局教資科-詹博文 輔導員

52

IP別名
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第七層前五名分析
第七層服務前五名分析，針對整體流量進行第七層分析，並以圓餅圖呈現。
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Flow分析
綜觀➔ Flow分析
本校IP流量圖表分析總覽/流量資訊排名/圖表式佔比，圖表可作區間放大。
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網路流量
綜觀➔網路流量
本區顯示L3 up link port的流量圖表(日/月/年)。
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IPAM
IPAM➔網段使用狀況
目前已納管至單位內的網段於此管理檢視。
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IPAM
網段流量圖表
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IPAM
本日IP活動
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可用 IP ?
臨時找不到可用 IP，可於系統查找一個月內未使用的 IP，來使用。

IP 未妥善紀錄
臨時也不知道哪一組可以使用?
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報表
報表➔ FlowSearch
可於此搜尋整個系統內存的IP資訊。
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IP TOP
報表➔ IP TOP
單位內的IP使用流量排行榜。
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IP 資訊
針對單一 IP 分析資料，更可以進階drill down找出與此IP有連線紀錄的Top10
IP。

判斷IP危險程度

IP第七層分析

IP MAC
位於交換器埠

IP 流量圖表

進階 drill down 分析關聯IP

與此關連 IP 第七層分析



講師：新北市教育局教資科-詹博文 輔導員講師：新北市教育局教資科-詹博文 輔導員

Syslog紀錄
報表➔Syslog紀錄
交換器先將syslog往學校的智慧網管閘道器，於系統呈現給管理者查看。
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Syslog紀錄
報表➔Syslog紀錄
交換器先將syslog往學校的智慧網管閘道器，於系統呈現給管理者查看。
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設備妥善率
報表➔設備妥善率
透過智慧網管去偵測設備，來反應設備妥善率。
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終端設備使用度
報表➔終端設備使用度
透過智慧網管去偵測設備，自定義天數來查找近期未上線的終端設備。
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IP-MAC歷史資料
報表➔ IP-MAC歷史資料
自定義時間區間，想查找的IP或MAC，進行資料搜尋。
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服務偵測
系統➔工具➔服務偵測
透過智慧網管去抓取偵測對象流量，來反應該服務的速度。
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使用智慧網管前後分析

無智慧網管

項目 佔據時間

校園網路管理 60%

教課與備課 30%

處理行政業務 10%

使用智慧網管

項目 佔據時間

校園網路管理 20%

教課與備課 50%

處理行政業務 30%
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智慧網管有問題，如何報修?
Ans：上ＣＣ平台報修，如下圖操作

https://cc.ntpc.edu.tw/
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智慧網管做得好，不會被人追著跑。

教網電話打對了，快速查修沒煩惱。
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Ｑ＆Ａ時間

如有任何建議，請踴躍提出
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