
〈資安素養〉簡案 

學習領域 資訊領域 學習科目 資訊 

學習範圍 中年級資安素養 教學堂次 3節 

教學資源 

1. 新北市親師生平台、教育部全民資安素養自我評量、PaGamO遊戲學

習平台。 

2. 電腦、液晶投影機 

對應指標 
學習表現：資議 p-Ⅱ-1認識以資訊科技溝通的方法。 

學習內容：資議 H-Ⅱ-3資訊安全的基本概念。 

教學計畫內容 

課程內容 時間 教學技巧 教學資源/教學成果 

第 1節 我的帳密是祕密 

 【開場準備】 2   

⚫ 學生登入新北市親師生平

台→全民資安素養自我評

量 

 實機操作 

 

 【引起動機】 3   

教師提問，鼓勵學生發表意見 

⚫ 為什麼帳號和密碼不能隨

便 告訴別人？ 

⚫ 你覺得你設定的密碼安全

嗎？ 為什麼？ 

 教師導學 

 
 

 【發展活動】    

一、學生自學 

⚫ 觀看全民資安素養自我評

量動畫：「我的帳密是祕

密」，進行自主學習 

⚫ 請學生實機進行「全民資安

素養自我評量」本課程線上

檢測，教師從旁協助。 

(可反覆多次練習) 

 

二、教師導學 

⚫ 瞭解學生檢測狀況，針對大

多數同學答錯之題目共同

討論。 

10 

 

 

 

 

 

 

 

5 

實機操作 

學生自學 

 

 

 

 

 

 

 

教師導學 

 



  

 三、 分組討論、說明 

(1)教師提問，請學生發表意見 

⚫ 你覺得設定密碼的時候要

注意哪些事項？請提出來

和同學討論。 

⚫ 你曾經發生過帳號被盜的

情形嗎？請和同學分享你

的經驗。 

(2)說明「小野狼的小標語」 

⚫ 不要使用自己的生日或家

裡的電話號碼作為密碼。 

⚫ 密碼最少要有 8個字，而且

要混合英文字母、數字和符

號。 

⚫ 養成定期更換密碼的好習

慣，最好 3個月就換一次。 

10 組內共學 

教師導學 

 

 

 【總結活動】 10   

⚫ 學生登入 PaGamO，進行總結

評量任務：資安素養-我的

帳密是祕密。 

⚫ 鼓勵學生作答，只要完成任

務者，皆可獲得獎勵。 

⚫ 鼓勵學生重覆觀看多媒體

教材及閱讀延伸學習文章。 

⚫ 鼓勵學生回家後可以將課

堂上學習到的資安觀念向

家人及親友分享與宣導，成

為資安小種子。 

 實機操作 

線上測驗 

 



第 2節 為什麼我的家人會接到詐騙電話？ 

 【開場準備】 2   

⚫ 學生登入新北市親師生平

台→全民資安素養自我評

量 

 實機操作 

 

 【引起動機】 3   

教師提問，鼓勵學生發表意見 

⚫ 你的家人是否曾經接過詐

騙的電話？請提出來和同

學分享。 

 教師導學 

 
 

 【發展活動】    

一、學生自學 

⚫ 觀看全民資安素養自我評

量動畫：「為什麼我的家人

會接到詐騙電話？」，進行

自主學習 

⚫ 請學生實機進行「全民資安

素養自我評量」本課程線上

檢測，教師從旁協助。 

(可反覆多次練習) 

 

二、教師導學 

⚫ 瞭解學生檢測狀況，針對大

多數同學答錯之題目共同

討論。 

10 

 

 

 

 

 

 

 

 

5 

實機操作 

學生自學 

 

 

 

 

 

 

 

 

教師導學 

 

 



  

三、分組討論、說明 

(1)教師提問，請學生發表意見 

⚫ 你的家人是否曾經接過詐

騙的電話？請提出來和同

學分享。 

⚫ 你會怎樣提醒家人預防網

路詐騙？ 

(2)說明「小野狼的小標語」 

⚫ 個人資料很重要，不可以隨

便提供給別人。 

⚫ 接到疑似詐騙電話，可以撥

打 165反詐騙諮詢專線查

證。 

10 組內共學 

教師導學 

 

 

 【總結活動】 10   

⚫ 學生登入 PaGamO，進行總結

評量任務：資安素養-為什

麼我的家人會接到詐騙電

話？ 

⚫ 鼓勵學生作答，只要完成任

務者，皆可獲得獎勵。 

⚫ 鼓勵學生重覆觀看多媒體

教材及閱讀延伸學習文章。 

⚫ 鼓勵學生回家後可以將課

堂上學習到的資安觀念向

家人及親友分享與宣導，成

為資安小種子。 

 實機操作 

線上測驗 

 



第 3節 為什麼我的上網時間被限制？ 

 【開場準備】 2   

⚫ 學生登入新北市親師生平

台→全民資安素養自我評

量 

 實機操作 

 

 【引起動機】 3   

教師提問，鼓勵學生發表意見 

⚫ 你知道使用電腦太久會對

「生活」造成什麼樣的影響

嗎？ 

 教師導學 

 
 

 【發展活動】    

一、學生自學 

⚫ 觀看全民資安素養自我評

量動畫：「為什麼我的上網

時間被限制？」，進行自主

學習 

⚫ 請學生實機進行「全民資安

素養自我評量」本課程線上

檢測，教師從旁協助。 

(可反覆多次練習) 

 

二、教師導學 

⚫ 瞭解學生檢測狀況，針對大

多數同學答錯之題目共同

討論。 

10 

 

 

 

 

 

 

 

 

5 

實機操作 

學生自學 

 

 

 

 

 

 

 

 

教師導學 

 

 

三、分組討論、說明 

(1)教師提問，請學生發表意見 

⚫ 你認為怎樣規劃使用電腦

的時間才能不沉迷於網

路？ 

⚫ 你知道使用電腦太久會對

身體造成什麼樣的影響

嗎？ 

 

 

10 組內共學 

教師導學 

 

 

 



  

(2)說明「小野狼的小標語」 

⚫ 善加規劃使用電腦時間，避

免沉迷網路。 

⚫ 與家長討論每日上網規則

與時間，讓雙方都能安心與

放心。 

 

 【總結活動】 10   

⚫ 學生登入 PaGamO，進行總結

評量任務：資安素養-為什

麼我的上網時間被限制？ 

⚫ 鼓勵學生作答，只要完成任

務者，皆可獲得獎勵。 

⚫ 鼓勵學生利用時間重覆上

線觀看多媒體教材。 

⚫ 引導學生觀看網站上其他

主題的多媒體教材，及閱讀

「我要充電」的延伸學習文

章。 

⚫ 鼓勵學生回家後可以將課

堂上學習到的資安觀念向

家人及親友分享與宣導，成

為資安小種子。 

 實機操作 

線上測驗 

 



活動照片 

  

  

  



 

  

  

  
 



附件：三、四年級資安素養 PaGamO個人題庫 

 

 



 


