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大綱
• Google Hacking運作模式與教學
搜尋方式
進階搜尋方式
運算子
進階運算子

• 實測學校網站弱點情況
練習
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Google Hacking是什麼?

• Google搜尋工具

• 助於查找網站後台跟漏洞

• 有心人士：進行情報蒐集

• 資安人員：了解自身弱點，規劃補強策略

想要保護系統，就得先知道攻擊者的武器，
才會知道自身的弱點，進而在自我補強!!
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Hacker、Cracker、Honker

• Hacker (黑客)
熱衷於電腦技術、水平高超的電腦專家或程式設計者，並運用知識
來發現各系統存在的漏洞，並向管理者提出解決和修補漏洞方法。

• Cracker (駭客)、 Hacktivist （激進駭客）
利用黑客工具或超高的電腦技術來入侵網際網路中其他的個人電腦、
伺服器並對其進行破壞的人。通過不正當的手段破壞它人電腦或盜
取帳密等重要機敏資料，或植入木馬和病毒，以隨時監控與破壞目
標。

• Honker
維護國家利益，利用所掌握的知識和技術來為國家爭光、維護國家
利益的黑客。
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小偷 vs. Hacker

• 壞人 好人

• 目標、對象

• 策略、方法

• 工欲善其事，必先利其器

• 留有後路

5



Hacker攻擊的步驟

• 「偵蒐階段」有很多種方式：到目標處看看(如學校網站、公告與
使用方式)、社交工程(電話、親訪、廣告、利誘)、搜尋(google、
頁庫、網頁原始碼)、探查感興趣的服務或主機(nmap)….等。

弱點攻擊工具研製 控制掌握

情資蒐集 傳遞植入 後門安裝 資料竊取
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Why not 

to use 

「Bing Hacking」

or

「Yahoo Hacking」

?
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Google hacking搜尋的特點
• 資料量大

• 回應速度快

• 最佳化輸出結果

• 頁庫存檔

• 靈活的搜尋設定

• 豐富的運算子組成搜尋條件式

Google搜尋中心： https://developers.google.com/search
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頁庫存檔
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搜尋頁面

• 搜尋快取頁面
「cache:www.edu.tw」
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搜尋頁面

• 搜尋也是會出現錯誤的!!
• 搜尋快取頁面

「cache:edu.tw」

• 移除特定資訊：
https://developers.google.com/search/docs/advanced/crawl
ing/remove-information?visit_id=637566443084943210-
3918267752&rd=1
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進階搜尋
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Google搜尋引擎會做的事

• 爬行(craw)資料

• 檢索(index)建檔

• 分析/解析/紀錄

• 關聯性排名/排序(rank)
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不想被檢索的網頁

• 未完成、測試中、進行壓測中的網站

• 隱密/機敏網站、不想公開的內容

• 不重要的網頁
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如何排除網站或資料被爬行呢!!

• 使用<meta> noindex標籤阻攔

• 在網站主機設定robots.txt

• 對資料或目錄進行權限/加密限定
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<meta> noindex標籤

• 利用「noindex」封鎖搜尋索引服務

• 在不希望被收錄的網頁<head>中使用以下指令：

<meta name="robots" content="noindex">

• 優點：操作容易

• 缺點：需要每頁面進行設定

16



robots.txt
• 放置在網站根目錄
• 檔名必須小寫，基本寫法：

• robots.txt檔案設定：
https://developers.google.com/search/docs/advanced/robo
ts/create-robots-txt?hl=zh-tw
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robots.txt

• 但我寫了robots.txt還是被google搜尋到，why?

原因：透過網路上其他網頁的連結，仍然被建立網址的索引。

建議：(1)使用密碼保護伺服器上的檔案

(2)使用 noindex 中繼標記或回應標頭 (或完全移除網頁)

• 也可以反找robots.txt的設定內容與不想被瀏覽或搜尋的資料

搜尋語法："robots.txt"    "disallow:"    filetype:txt
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Google搜尋注意事項

• 在短時間內多次查詢會進行驗證，防範自動化程式大量蒐集。
• 輸入的查詢條件若無法解析或條件式問題，仍可能發生網頁錯誤。

如：「cache:edu.tw 教育部」
解法：搜尋條件式順序調整，

或確認條件式的語法

• 中文與英文的搜尋差異(中文最好用雙引號「””」來設定條件!)
• 了解搜尋運算子，讓搜尋作業更有效率!!
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基本搜尋運算子
符號 用途

+

• 在關鍵字前：搜尋所有包含關鍵字的資料
EX："教育部"+體育

• 在關鍵字後：作為血型查詢
EX：AB+

• 其他位置：直接被忽略

$ • 搜尋內容有符合價格的網頁
EX：iPhone $15000

-
• 在關鍵字前：搜尋結果中”排除”含有關鍵字的資料

EX：要找搜尋引擎，但要排除google、yahoo和bing
條件式：搜尋引擎 -google -yahoo -bing
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基本搜尋運算子

符號 用途

~
• 搜尋關鍵字的相關同義字

EX：要找摩托車的所有相關同義字(機車)
條件式：~摩托車

" " • 強制限定關鍵字文字內容的順序(必須與關鍵字相吻合)

.

• 表示任何㇐個字元(包括空格及無物)
• 僅適用於英數字的關鍵字條件搜尋

EX：Tain.n city
• 用在排除的關鍵字：會被當成句點而非任意字元

EX：搜尋引擎 -goo.le -yahoo -bing
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基本搜尋運算子
符號 用途

*

• 表示任何㇐個字元(含)以上
• 位置㇐定要在兩個文字之間

EX："大學*考"
• 用在排除的關鍵字：會被當成星號而非任意字串

EX：搜尋引擎 -g*e -yahoo -bing
..
…

• 放在兩數字之間：表示在此範圍內的數字或金錢
EX：檯燈 $1000..$2000

OR 
|

• 英文小寫會被當成㇐般文字
• 功用：搜尋關鍵字組合群的其中之㇐關鍵字(聯集)
• 使用時㇐般會搭配圓括弧做限定

EX：台灣(“大學”|”科技”) 22



基本搜尋運算子補充說明

• 各程式語言的優先順序寫法與執行結果

• Google搜尋順序就是「由左至右」的比對

• 唯㇐會影響優先順序的符號：圓括弧
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練習

• 假如你只要找台北市、台中市、台南市有關的網頁，而

不要其他台O市，那搜尋條件式該怎麼寫?

ANS參考：

 "台北市" | "台中市" | "台南市"

 "台*市" - "台市" - "台東市"
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Google搜尋基本法則
• 查詢不分大小寫(OR是特例)

• 會忽略部分特殊符號或單字(EX：a、the、I、who、how)

• 條件式有32個字詞的限制

• "關鍵字"：雙引號會強制搜索包含關鍵字的內容

• 獨自的最佳化排名演算法(EX：熊貓演算法、企鵝演算法、

RankBrain)
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收斂

• 逐㇐加入必要條件，讓搜尋結果進㇐步縮減的過程

• 明確清楚要搜尋的標的

• 讓搜尋結果更專注於目標上

• Google Hacking的基本技巧
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練習

• 在.net系統中，SQL異常會造成網頁出現錯誤，會出現

「server error in」的訊息。

我們試著搜尋該訊息並研判是否有可利用的漏洞。(情資蒐

集)
參考：
 “server error in” 
 “server error in” “Sql server” “SqlException”
 “server error in” “Sql server” “SqlException” 

“0x80131904” “net version:4”
(知道錯誤代碼，又知道系統版本，就可更精確；可再加限定區域條件)



練習

搜尋比較以下兩者條件式的差異性

• "Microsoft OLE DB Provider"    "edu.tw" 

• "Microsoft OLE DB Provider" site:"edu.tw" 

參考：
「 "Microsoft OLE DB Provider" site:"tmu.edu.tw" 」已限定網域，所以搜

尋到的資訊會較少。
駭客會將成果轉貼到其他網站，所以用「 "Microsoft OLE DB Provider"

"edu.tw" 」搜尋，資訊會較多。
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網頁與Google搜尋的關係

• 非即時資訊而是歸檔資料

• 資料脈絡

• Google Hacking較感興趣的資訊

爬行
蒐集

編制
索引

歸檔
排列

分析
查詢

網頁標題

網頁內文

引用的連結

檔案資源 29



情資蒐集

• 凡走過必留下足跡

• 接觸式(主動式偵查) VS. 非接觸式(被動式偵查)

• Google Hacking = 雙面刃，是防守也是攻擊
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蒐集手法

• 內部蒐集 VS. 外部蒐集

• 沒有經驗攻擊者的做法與影響

• 老經驗攻擊者的做法與影響

• Google搜尋是情資蒐集作業中最主要的程序
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工具&平台

• Kali

• Firefox

• OWASP ZAP

• Burp Suite

• …

ˇ32…



進階搜尋運算子

• 類似命令行模式

• 語法簡單易學不複雜

• 可讓搜尋結果更精確

• 基本語法規則

運算子：搜尋關鍵字詞
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進階搜尋運算子-使用原則

• 運算子、冒號( : )及搜尋關鍵字詞間不能有空格(引號內可含空格)

• 關鍵字詞可以是㇐個單字或用雙引號(" ")括起來的短句

• 查詢條件可以使用布林運算子和特殊字元(EX : OR和 - )

• 絕大數進階運算子可以和基本搜尋搭配使用

• 少部分進階運算子只能單獨使用

34
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進階搜尋運算子
運算子 用途

intitle 和 allintitle 搜尋網頁的標題內容

intext 和 allintext 搜尋網頁的本文、論壇的內文或新聞內容

inurl 和 allinurl 搜尋網頁的URL內容
inanchor 和
allinanchor

搜尋網頁上的連結文字，而回傳該連結所指向
的網頁

link 搜尋網頁中的連結

filetype 和 ext 搜尋特定類型的檔案
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進階搜尋運算子
運算子 用途

site 限制搜尋的對象，必須來自指定的網址或網域
Daterange
after 和 before 過濾在特定時間內被Google編入索引的網頁

cache 搜尋Google頁庫存檔中最近㇐次歸檔的網頁

related 查詢和指定的網址或URL有關聯的網頁

numrange 搜尋有指定範圍內數值的網頁

define 搜尋術語的定義

location 和 source 縮減新聞資料的搜尋範圍(常用在新聞搜尋)
36



intext 和 allintext
• 搜尋網頁"內文"中含有關鍵字的頁面

• 「 ㇐般搜尋 」V.S 「 intext搜尋 」

• (練習)要搜尋本文內容有含括「台北、高雄、花蓮」的資訊，

那條件搜尋如何表示?

intext:台北 高雄 花蓮

intext:台北|高雄|花蓮

intext:台北 intext:高雄 intext:花蓮

allintext:台北 高雄 花蓮 37



intext and allintext
• allintext語法

allintext:關鍵字詞1(空格)關鍵字詞2(空格)關鍵字詞3 …
• allintext僅只能單獨使用，如：
intitle:醫院 allintext:防疫 醫療 限制
allintext:防疫 醫療 限制 intitle:醫院

(練習)若要找內文的多項關鍵字詞，且要與其他運算子併用搜
尋，則搜尋條件式怎描述?(以上述範例為例)
參考：intext:防疫 intext:醫療 intext:限制 intitle:醫院
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intitle and allintitle

• 搜尋網頁「標題」中含有關鍵字詞的頁面

• 其實就是找網頁原始碼中<title>OOO</title>的標籤內容

• allintitle僅只能單獨使用

• 範例

intitle:台北

intitle:台北 高雄
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intitle and allintitle
• intitle:hacker intitle:attack

intitle:attack intitle:hacker

• allintitle:hacker attack

• 關鍵字詞是「中文」要注意!!

intitle:國民小學

intitle:國 intitle:民 intitle:小 intitle:學

intitle:“國民小學"
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intitle and allintitle
• 查找web或ftp的歷史存放資料目錄
• intitle: "index of "
• intitle:index.of
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intitle and allintitle
• 增加㇐個關鍵字詞收斂搜尋
• intitle:"index of" "ftp.passwd"
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intitle and allintitle
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加密密文

• 組成：ID+(Hash)salt隨機字串+密文

ID=1：是採用md5加密

ID=5：是採用SHA256加密

ID=6：是採用SHA512加密

salt：就是㇐串隨機字串，用於和使用者密碼拼接，

執行加密演算法，得到不可重複的加密密碼。

• 密文比對
44



inurl與allinurl

• 尋找網址中有關鍵字詞的網頁
• 語法：

inurl:關鍵字詞
• 會忽略特殊符號
• 「網址的唯㇐性」 != 「搜尋條件式的網址」

範例： inurl:edu.tw.portal
• 關鍵字詞中「 . 」的特性
• 搜尋特定port的網頁服務

範例： inurl:edu.tw.8080
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練習

• 要搜尋所有ABC.edu.tw、CDE.edu.tw和FGH.edu.tw的

URL中使用8080 port的網頁。那搜尋條件式怎描述?

Ans參考：

• inurl: ABC.edu.tw.8080 | inurl: CDE.edu.tw.8080 |

inurl: FGH.edu.tw.8080

• inurl:"ABC|CDE|FGH.edu.tw.8080"
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練習

• 試著搜尋各學校有哪些資訊系統登入頁面是在google search
上可以被找到的。

搜尋條件：

URL中有「edu.tw.login」

網頁標題有「系統」

網頁中有「帳號」的頁面

Ans參考：

• inurl:edu.tw.login intitle:系統 帳號
47



練習

• 試著搜尋php主機的相關系統參數資料。

搜尋條件：

URL中有phpinfo.php、php.ini

限縮URL中網域的範圍edu.tw、com.tw

Ans參考：

• inurl:phpinfo inurl:edu.tw
48



inurl常用的搜尋
• inurl:admin

• inurl:/manage

• inurl:admin site:XXX.edu.tw

• inurl:phpmyadmin site:XXX.edu.tw

• inurl:index.php.bak intitle:index.of

• inurl:config.php.bak

• inurl:phpinfo.php

• inurl:cgi-bin filetype:sh

• inurl:index.php.bak 49



site
• 只在某網站中搜尋，或想要找某個網站裡的特定的內容。

• 範例：

 3c site:www.facebook.com

 book site:amazon.com

 neuroscience site:edu

 Site:edu.tw -inurl:www.edu.tw

• 不用寫http於限定的網址中
50



site 
• 「 . 」不是萬用字元而是網域定位符號

• 網域比對採由右至左比對

• 範例

 3c  site:www.facebook.com

 3c  site:www.facebook
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site 
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練習
• 搜尋某學校有哪些login的資訊系統

inurl:login site:nsysu.edu.tw

• 條件式可否使用2個site進行搜尋?

inurl:login site:nsysu.edu.tw site:ntu.ediu.tw
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link
• 搜尋網頁內超連結的有效網址
• 關聯顯示㇐般搜尋的結果(聯集的概念)
• 語法：

link:要搜尋的網址

• 網頁超連結的原始碼(範例)：
<a 
href="https://www.edu.tw/News_plan.aspx?n=D33B
55D537402BAA&sms=954974C68391B710" >當前教
育重大政策</a>

有效網址
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inanchor 與 allinAnchor

• 找出網頁中「超連結的內容文字」並顯示所連結的網頁

• 回傳的是網頁背後連結所指向的網頁而不是鏈結文字所在

的網頁

• 語法：

inanchor :要搜尋的連結

• allinanchor運算子只能單獨使用
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filetype 和 ext

• 搜尋特定的檔案類型

 filetype:pdf

 資訊安全 filetype:pdf

• 目前副檔名的種類總計約有1405種

• 常會搜尋的副檔名：pdf、txt、csv、doc、zip、7z、conf、

config、json…
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filetype 和 ext

• 常搭配其他運算子或關鍵字使用

 site:k12ea.gov.tw   filetype:pdf

 site:k12ea.gov.tw   inurl:book filetype:pdf
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cache

• 搜尋Google頁庫存檔中最近㇐次歸檔的網頁

• 須指定有效的URL或網址且只能從頁庫存檔中找㇐個庫存網頁

• 如果指定的網址有多筆網頁符合時會回應執行錯誤

• 範例：

cache:tw.news.yahoo.com/society 

cache:tw.news.yahoo.com/
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related
• 查詢和指定的網址或URL有關聯的網頁

• 必須指定有效的URL或網址

• Related不能和運算子合併使用
related放在前面，則後面的運算子會被忽略
related放在後面，則會被視為㇐般搜尋

related:www.edu.tw inurl:login

inurl:login related:www.edu.tw

• 可利用「類似內容」找到關聯的網頁
59



related
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numrange

• 搜尋有指定範圍內數值的網頁

• 兩數字之間使用「..」或「-」

• 數字可用小數點，但不能是負值(負值會被忽略)

• 可和其他運算子合併使用
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daterange V.S after 和 before

• 搜尋在特定時間內被編入索引的網頁
運算子 用法

daterange

• 日期數值只能輸入儒略日(Julian date)
• 語法：

daterange：start_date-end_date
• 儒略日網址：

https://ytliu0.github.io/ChineseCalenda
r/Julian_chinese.html

• 要搭配其他運算子使用(但link除外)
62



daterange V.S after 和 before
運算子 用法

after 和 before 

• 語法：
after:start_date before:end_date

• 日期格式：
西元年-月-日或西元年/月/日，但不能用 . 區隔

• Ex:
自由時報 after:2019-03-01 before:2019-03-05

• 起始日期晚於最後日期，則搜尋會被忽略
• 必須要搭配其他運算子使用，單獨使用不會回傳

任何結果
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location 和 source

• 搜尋新聞專用的運算子

• 範例：

在台灣的區域中，找尋日本的相關新聞

Location:台灣 日本

搜尋自由時報有關美國的資料

Source:自由時報 美國
64



情資蒐集/偵查

• 利用頁庫存檔進行匿名偵查

主動式偵查(接觸性)

被動式偵查(非接觸性)

• 純文字版模式

http://webcache.googleusercontent.com/search?q=ca

che:www.edu.tw/Default.aspx&strip=1&vwsrc=0
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目錄清單暴露的弱點
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目錄清單暴露的弱點

• 人員的安全靈敏度與作業疏忽
• 網站伺服器都是由階層式目錄架構所組成
• 了解各網頁顯示組成元素，再進行搜尋，以收斂目標
• 系統判斷方法：
網頁伺服器Apache or nginx的網頁顯示元素：

(頁首)index of、(頁中)Parent Directory、name、
size、/、(頁尾)Apache 版本 server at

網頁伺服器IIS的網頁顯示元素：
(頁中)To Parent Directory、<dir>、AM、PM
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目錄清單暴露的弱點

• intitle:index.of

• intitle:index.of "Parent directory"   name   size

• intitle:index.of "server at"

• "To Parent directory"   dir AM   PM
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目錄清單暴露的風險

• 窺視檔案與目錄架構內容的資訊洩漏

• 窺探的資訊易助於規劃攻擊的計畫、程序、步驟

• 提供可精準選用適當的工具

• 網站沒有限制上層目錄權限的隱憂

• 機敏檔案變成開放取用平台(備份組態、主機紀錄..)
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會感興趣的目錄
運算子 用途 搜尋方式

Admin
• 存放管理功能的網頁
• 目錄可能用admin、administrator、

administration、adm命名

「inurl:admin」
「inurl:adm」

Auth
• 存放分配權限或認證的網頁
• 目錄可能用auth、authentic、

authentication命名

「inurl:auth」
「inurl:authen」

Backup • 存放備份檔案/程式版本
「inurl:back」
「inurl:bak」
「inurl:bk」

Conf/confi
g/settings • 組態設定檔 「inurl:conf」

「inurl:setting」70



會感興趣的目錄
運算子 用途

Download/
Files/upload

• 檔案上下載的目
• 檔案儲存的目錄

「inurl:download」
「inurl:upload」

「inurl:file」

logfile • 程式或系統日誌檔 「inurl:log」
「inurl:logfile」

Login/logon
/sso • 系統登入功能的網頁 「inurl:login」

「inurl:logon」

manage • 存放管理功能的網頁 「inurl:manag」
「inurl:mgr」

Temp/tmp • 暫存區 「inurl:temp」
「inurl:tmp」71



找出Google沒有爬到的網頁
• 目錄瀏覽
• 遞增替換法

https://www.tycg.gov.tw/ch/home.jsp?id=10460&paren
tpath=0,10405,10461
https://www.tycg.gov.tw/ch/home.jsp?id=10462&paren
tpath=0,10405,10461

• 副檔名切換法
http://~~~~/~smart/110run/index.php
http://~~~~/~smart/110run/index.php.bak
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找機敏資料-組態檔

• 檔案類型：.ini .conf .config .cfg
• 使用ext運算子
• 排除sample或example的範例資料
• 確認系統服務或應用程式的名稱
• 使用site限縮你的範圍
• 範例：在net網域中，找尋所有ws_ftp的ini組態檔案

Ans參考：
site:net "ws_ftp"  ext:ini -sample  -example  -cvs
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找機敏資料-日誌檔
• 檔案類型：.csv  .txt  .log .bak
• 使用ext運算子
• 資料可能放在log或logs目錄內
• 確認系統服務或應用程式的名稱
• 使用site限縮你的範圍
• 範例：在edu網域中，找尋所有log或logs目錄內的紀錄檔案

Ans參考：
site:edu inurl:"log|logs"   ext:log -sample  -example  
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找機敏資料-其他類
• 目標：帳號、身分證、電子郵件、PASSWORD、PHONE
• 檔案類型：

.csv  .xls .xlsx  .doc  .docx  .pdf  .odt .ods .xml  .htm  .ht
ml  .txt

• 使用ext運算子
• 使用site限縮你的範圍
• 範例：在edu.tw網域中，找尋個資機敏xls檔案資料

Ans參考：
ext:xlsx ("身分證"|"電子郵件"|EMAIL|"帳號
"|PASSWORD|PASSWD|PHONE) site:edu.tw 75



找機敏資料-其他類
ext:xlsx ("身分證"|"電子郵件"|EMAIL|"帳號

"|PASSWORD|PASSWD|PHONE)   site:edu.tw
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找機敏資料-練習

• 搜尋edu.tw網域中，附檔名是xlsx內有手機號碼的資訊

ANS參考：
0900..0999 100001..999999   site:edu.tw ext:xlsx
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找尋管理登入網頁
• 標頭可能包含網站管理登錄、網頁管理、後台管理…等字眼

ex: <title>網站管理登錄</title>
• 副檔名可能是php、aspx、asp、jsp
• 網址可能包含 login、logon、portal
• 範例：

intitle:管理登錄 filetype:php
• 其他搜尋語法：

site:xxx.edu.tw intext:管理
site:xxx.edu.tw inurl:login
site:xxx.edu.tw intitle:後台 78



找尋管理登入網頁
• 網址可能包含admin、manage、config

• 網址可能包含 login、logon、portal

• 使用site限縮你的範圍

• 範例1：在edu.tw網域中，找尋後台管理登入網頁

Ans參考：

inurl:"admin|manage|config"   inurl:"login|portal"   
site:edu.tw

• 範例2：在net網域中，搜尋phpPgAdmin的登入頁面

Ans參考：

intitle:"phpPgAdmin -Login" site:net 79



找尋資料庫資訊
• phpMyAdmin

inurl:main.php phpmyadimin

intitle:"index of /phpmyadmin" modified

• SQLite

intext:SQLiteManager inurl:"main.php "
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㇐些常用的關鍵字
• intitle:index.of

• error|warning

• login|logon

• username|userid|ID

• password|passcode

• admin|administrator

• -ext:html|-ext:htm|-ext:asp|-exp:php (過濾掉常見的)

• inurl:temp|inurl:tmp|inurl:backup|inurl:bak
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找尋上傳漏洞

• site:XXX.edu.tw inurl:upload

• site:XXX.edu.tw inurl:load

• site:XXX.edu.tw inurl:file

• Inurl:"data|databackup|bak|upfile|upload|download"
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進階：補強搜尋技巧(I)
• 參考exploit-db 網站
https://www.exploit-db.com/google-hacking-

database
EXPLOITS：各式漏洞攻擊程式

GHDB：Google Hacking條件式的資料庫

SHELLCODES：漏洞可用的Payload
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進階：補強搜尋技巧(I)

點擊搜尋結果，查看詳細資訊

篩選(選擇分類、查詢關鍵字
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進階：補強搜尋技巧(II)
• 通用漏洞資料庫(CVE)
https://cve.mitre.org/

85



如何保護管理登入網頁被攻擊的風險

• 管理介面不外開放存取 (限制IP)

• 隱藏管理介面目錄 (複雜的目錄名稱)

• 加強後台防禦 (驗證碼/2階段驗證)
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預防遭受Google Hacking的方法

• 機敏/重要文件不放置網路空間上供人下載

• 不在公開網站留個人資料

• 定時利用相關蒐尋引擎進行自我搜尋，看重要文件是否
露餡
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