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課程時間分配
時間 課程內容

09:00-10:00 網路vlan架構說明、L3無線路由
Radius Server、DHCP server實作

10:10-11:00 NTPC-Mobile 802.1X

NTPC-WPA2

11:10-12:00 THIN AP設定 (CAWAP vs 固定AC ip)

CISCO WLC 3504

WPA2認證
MAC認證
eduroam認證
VS SNGN架構

13:00-16:00

智慧網管
PRTG CISCO WLC 3504

2

CISCO Packet tracer

https://www.computernetworkingnotes.com/ccna-study-guide/download-

packet-tracer-for-windows-and-linux.html

https://www.computernetworkingnotes.com/ccna-study-guide/download-packet-tracer-for-windows-and-linux.html
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Vlan VID 網段 IPv6 用途

cisco 3 10.227.76.254 2001:288:22xx:3::/64 Cisco capwap用

Wan 2 163.20.203.89/29 2001:288:2201::/124 對外連結網段

Lan 5 163.20.172.254/24 2001:288:22xx:5::/64 行政用

Intra-1 10 10.231.76.254/24 2001:288:22xx:10::/64 電腦教室

class 34 10.217.76.0/24 2001:288:22xx:34::/64 無線投影用

TANetRoaming 31 10.211.76.254/24 2001:288:22xx:31::/64 Web認證

eduroam 32 10.213.76.0/24 2001:288:22xx:32::/64 無線WAP2用

NTPC-Mobile 33 10.215.76.0/24 2001:288:22xx:33::/64 無線Mobile用

未來IP網段配置前瞻計畫學校無線IP網段說明



1. 無線與班級電腦同網段

2. 隔離各教室無線broadcast domain

3. 無線BYOD認證問題

4. 有時段限制功能及自訂SSID功能

5. 分權控管功能 (中心端與學校端)

Packet Tracer 7.3.0 

https://www.computernetworkingnotes.com/ccna-study-guide/download-packet-
tracer-for-windows-and-linux.html

無線網路架構設計



設備 Hostname IP Address 數量

Cisco WLC 3504 校碼後三碼+WLC 10.xxx.xxx.1 1

保留 10.xxx.xxx.2~10 9

Cisco AP 2802 校碼後三碼+AP+教室碼 10.xxx.xxx.11~125 115

LevelOne 5 Port Switch 校碼後三碼+5P+教室碼 10.xxx.xxx.126~240 115

Cisco Switch 2960 24/48 

Port

校碼後三碼+L2+棟號+樓層編號 10.xxx.xxx.241~252 12

保留 10.xxx.xxx.253 1

Gateway 10.xxx.xxx.254 1

Cisco WLC 8540 NTPC_WLC 203.72.154.115 1

Cisco ISE 3515 NTPC_ISE 203.72.154.116 1

NTP Server 163.20.254.254

DNS Server 203.72.153.153, 203.72.153.154

DHCP Server 203.72.153.8, 203.72.153.9，
203.72.153.38

設備命名、IP設定規則

※ 若小校無教室碼，則依棟號+樓層編號+教室編號（由左至右數）。



SSID 及加密認證方式

SSID Vlan 認證

TANetRoaming 31 Web Portal

NTPC-Mobile5G 32 MAC

eduroam 33 802.1x

Class

NTPC-Mobile2.4G
34

學校名稱+教室碼
(ex. SCPS-101)

MAC



路由問題：

 D-Link 3620 L3 ip routing

路由優化設計

主機房

新 L2 Switch

Dlink 3620 L3 

Switch

Dlink 1510 L2 

Switch

2960: IP Routing .188/29

D-Link 3620 .187/29
FW: .189/29

2960 x ?



Web Portal Flow



802.1X Flow



MAC Filtering



Radius Server

 Authenticator(Cisco WLC 3504)帶的HOST IP

 Radius Server(ACOM )是否已經加入Authenticator ip

 Key「共享密碼」 (Shared secret)    ntpcacom

 Firewall udp port 1812-1813 1645-1646
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LAB





New AP Step by Step
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 Check vlan

 Add vlan31



骨幹間交換器線路Vlan都有帶
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Cisco AP port 設定
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Switch(config)#interface FastEthernet0/3

interface FastEthernet 0/3

switchport trunk native vlan 3

switchport trunk allowed vlan 3,32-34

switchport trunk encapsulation dot1q

switchport mode trunk



Add New AP
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插電
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Radius Server 203.72.154.101 (vlan122)



DHCP Server 203.72.153.8 ( Vlan121)

21



PC to CISCO WLC

1、放置一台PC，路由要能到WLC

2、使用browser連上wlc

3、密碼：admin      admin

4、https://......



WLC login : admin      admin







Radius Authentication  Server 認證設定

1、AAA ip

2、share secret

3、service port



Radius Authentication  Server

1、service port 

2、client ip

3、secret key

4、 user account and password



AP加入wlc

1、ap取得IP address

2、 ap取得NETMASK 

3、找到 WLC IP

4、取得CONFIG



設定虛擬介面與實體介面的連結





設定ssid



設定ssid: eduroam



設定ssid traffic 走的介面



設定ssid 認證加密方式



設定ssid 走的介面



設定ssid 認證server



AP group profile

1、group包含哪些ssid

2、套用在那些AP



套用在那些AP







Cisco AP 2802i 指令

 capwap ap ip address 10.227.56.200 255.255.255.0

 capwap ap ip default-gateway 10.227.56.254

 config capwap ap controller ip address 10.227.56.1



CISCO 2960 

 基礎第 3 層具備靜態路由和路由資訊協定 (RIP)

 全方位 802.1X 功能，可控制網路存取，包括彈性驗證、802.1X 監控模式與
RADIUS 授權變更。


