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ESO 服務

 病毒處理流程總覽

 病毒處理流程細項介紹

 用戶端安裝流程與注意事項
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病毒處理流程總覽

學校發生
病毒事件

防毒軟
體是否
可偵測?

病毒處
理行動
是否成

功?

已成功清
除病毒

是

否

執行ATTK

是

否

1.提供主動式雲端截毒技術ID
2.提供Output資料夾中壓縮記錄檔
3.透過ESO網站提供給趨勢工程師
(Trend Lab分析)

建立案件取得案件號碼

提供分析結果
，請客戶提供
可疑檔案

趨勢工程師

分析可疑
檔案

Trend Lab

提供分析結果，
若為惡意程式將

加入病毒碼

觀察是
否仍有
異常?

結案

否

是，告知目前異常狀況
趨勢工程師再告知後續處理步驟

Start
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學校端防毒管理步驟

1.  處理學校用戶端需求
➢疑似中毒、暫時無法偵測之病毒(從防毒管理系統下載並執行ATTK)
➢將收集的病毒樣本回傳至趨勢科技分析，趨勢工程師會依據收集資訊分

析結果，提供後續處理方式

2.  學校應了解自身狀況
➢ 分析感染原因：外來電腦、漏洞未補、未設密碼、上不良網站…
➢ 分析感染管道
➢ 制定學校安全政策、加強防禦、教育訓練

P.S. 合約內提供無限次數專線電話支援與防毒管理系統之線上諮詢服務。
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病毒處理流程細項介紹–判定是否需要執
行工具(1/2)
病毒處理步驟:

步驟1. 學校反應病毒問題

→ 趨勢客服會協助確認病毒問題

步驟2. 客服會確認是否趨勢的防毒軟體可以偵測到 ?

- 是: 請執行步驟3

- 否: 請執行步驟5

步驟3. 客服會確認毒軟體執行病毒處理行動是否成功?

- 是: 請執行步驟4

- 否: 請執行步驟5
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病毒處理流程細項介紹–判定是否需要
執行工具(2/2)

步驟4. 與學校說明, 趨勢防毒軟體已將病毒成功清除

===================  結束 ===================



Copyright 2018 Trend Micro Inc.8

病毒處理流程細項介紹–如何使用執行工
具(ATTK)
步驟5. 請到ESO入口網站https://eso.ntpc.edu.tw (支援SSO)

客戶專屬>下載ATTK
依照下列步驟執行此工具:

PS. 此工具會不定期更新, 建議每次到客戶端之前, 可以先行下載當時最
新版本!!

(1) 依據環境下載適合版本

(2) 使用滑鼠點兩下attk_ScanXXX.exe ,程式會開始收集病毒相關資訊,執
行收集資訊期間會出現以下視窗, 請勿將其關閉

https://eso.ntpc.edu.tw/
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ATTK 執行步驟
1.將下載完成的attk_ScanCleanXXX_XXX.exe放置於要收集的電腦上。

2.請點選執行attk_ScanCleanOnline_gui_x64.exe ，請於點
attk_ScanCleanOnline_gui_x64.exe選滑鼠右鍵，點選以系統管理員身分
執行。

依據環境下載適合的程式
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ATTK執行步驟
3.這時候會出現一個命令提示字元模式的畫面，請不要關閉這個視窗。
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ATTK執行步驟
4.出現TrendMicro AntiThreat Toolkit的視窗，請點選【Scan Now】開始
進行掃描。

掃瞄可能會花費一些時間，工具將會列出掃描電腦時所找到的安全威脅。
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ATTK執行步驟
5.點選【Fix Now】來清除這些安全威脅。
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ATTK執行步驟
6.清除完成後，可以點選右上方【X】結束 AntiThreat Toolkit。
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ATTK執行步驟
7.結束後會出現一個網頁視窗，顯示一個暫時ID號碼。
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ATTK執行步驟
8.在工具執行時所產生的同名資料夾(TrendMicro AntiThreat Toolkit)
中，找到Output資料夾，裡面會有一個壓縮的記錄檔。

9.請將主動式雲端截毒技術ID號碼和Output裡的壓縮記錄檔一起提供給
趨勢科技技術支援中心。
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病毒處理流程細項介紹–如何提交
ATTK檔案
步驟6. 

6.1 請透過線上處理案件系將主動式雲端截毒技術ID、壓縮檔提交給趨勢科技工
程師

請注意: 1. 請務必依照下列註明事項填寫

2. 僅適用於新北教網指定的學校提交病毒案件使用

- 部門名稱: 請填寫學校名稱

- 聯絡人姓名/聯絡人電子信箱/聯絡電話: 請填寫負責老師聯絡資訊

E-mail & 電話請務必填寫正確, 以便於之後tool 的提供以及後續的聯絡

- 問題描述: 請儘量寫清楚所遇到的問題,以避免因為資訊不清楚,

造成信件往返多次,延遲病毒分析速度

(請務必依照指定格式填寫)
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病毒處理流程細項介紹–分析&提供處理
步驟(1)

步驟7. 趨勢科技工程師根據學校提供的資訊以及log，提供給
TrendLab分析，分析後會透過E-mail請客戶提供可疑檔案

步驟8. TrendLab分析後，趨勢科技工程師提供分析結果，若
為惡意程式將加入病毒碼
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病毒處理流程細項介紹–分析&提供處理
步驟(2)
步驟9. 學校觀察是否仍有異常

- 是: 請執行步驟10

- 否: 請執行步驟11

步驟10. 學校告知目前異常狀況為何?趨勢工程師會再告知

後續處理步驟，回到步驟7繼續執行

步驟11. 當趨勢科技工程師收到回覆無異常的信後，會將此案件結案
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其他說明-用戶端安裝
1.確認電腦的命名規則：(Domain Name – pc name) 

Domian name < -學校名稱

例:大觀國中英文縮寫為

tkjhs。所以命名為:tkjhs-XXX
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如何修改/確認電腦的名稱-Windows 10

• 左下角開始圖示按右鍵點[系統]
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• 點[重新命名此電腦]
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• 輸入電腦名稱(依據電腦的命名規則)，按[下一步]，確認名稱
後，按[重新啟動電腦]後即完成。
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• 左下角開始圖示按右鍵點[系統]，再次確認裝置名稱是否正確。
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如何修改/確認電腦的名稱-Windows 11

• 左下角開始圖示按右鍵點[設定]
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• 選擇[系統]頁面，點擊上方的[重新命名]。
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• 輸入名稱後，點選[下一步]。
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• 或是在[系統]頁面中，選擇最下方的[系統資訊]。
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• [系統資訊]的頁面右上方， 點擊[重新命名此電腦的]。
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• 輸入名稱後，點選[下一步]。



Copyright 2018 Trend Micro Inc.30

• 輸入電腦名稱(依據電腦的命名規則)，按[下一步]，確認名稱
後，按[立即重新啟動]後即完成。
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• 左下角開始圖示按右鍵點[設定]，再次確認裝置名稱是否正確。
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2.用戶端下載位置

https://osce.ntpc.edu.tw/

 無需輸入密碼,點選以下的安裝程式.選擇自己的版本 

進行下載 
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3.若直接執行 MSI 可能會出現此訊息，點選「其他資訊」>「仍要執行」。

用戶端程式安裝方式- Internal Web Page(1)
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4. 在執行 MSI 前，確認檔案是否有安全性限制，如果有請先解除，可以點選
「內容」>「解除封鎖」。

用戶端程式安裝方式- Internal Web Page(2)
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5. 點選「下一步」

用戶端程式安裝方式- Internal Web Page(3)
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6. 安裝過程畫面

用戶端程式安裝方式- Internal Web Page(4)
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7. 安裝完成，點選「結束」

用戶端程式安裝方式- Internal Web Page(5)
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用戶端程式安裝方式-Internal Web Page(6)

8. 如果警告跳出視窗，可以不用立即重新啟動電腦，在方便重啟的時間點
進行電腦重新開機即可。
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9. 執行 ApexOne 用戶端安裝程式後，程式將自行安裝且連線至教網中心防
毒主機

10. 安裝完成確認右下角出現 ApexOne 用戶端圖示

用戶端程式安裝方式- Internal Web Page(7)
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用戶端程式移除方式-(1)
1. 設定 > 應用程式 (以Windows10為例)
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用戶端程式移除方式-(2)
2. 應用程式與功能中找到Trend Micro Apex One Security Agent，點「解

除安裝」
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用戶端程式移除方式-(3)
3. 輸入解除安裝密碼，點「確定」。(請洽各校資訊組長索取移除密碼)
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用戶端程式移除方式-(4)
4. 移除完成，跳出訊息視窗，點「確定」
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用戶端程式移除方式-(5)
5.電腦重開機後，手動刪除C:\Program Files(x86)\Trend Micro資料夾
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勒索軟體防護與解密工具



勒索病毒肆虐?



勒索病毒肆虐?
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勒索軟體攻擊
新聞事件不斷
發生

48



勒索軟體演進
2006. TROJ_CRYZIP

2012. Reveton

2013. CryptoLocker

2013 ~ . TorrentLocker Family

2014 ~ . CryptoWall Family

2015 ~ . TeslaCrypt Family

2017 ~ . WanaCry Family

2020. Conti

2021~ . Lockbit



• 加密 電腦中“有寫入權限“文件檔案

• 加密 電腦中 包含所有網路磁碟機的文件檔案

勒索軟體的特性：把你的檔案當作人質
-加密



• 檔案是由AES / RSA 2048 加密演算法加密

• 一經加密即無法破解, 除非取得金鑰

勒索軟體的特性：文件無法自行解密



• 中了此類病毒後會優先攻擊文件、圖片、影音資料被加密，文件檔案
會多一串 「encrypted、exx 、 micro、mp3 ……」的字眼

• 所有被加密檔案將無法使用

勒索軟體的特性：被加密文件將無法使用

http://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.kocpc.com.tw/archives/15385&ei=I96cVbfaEMu40gSm-Jz4DA&psig=AFQjCNH5euLP0e36go9hJcSeyIiaX4e0uA&ust=1436430216813998


⚫ 彈跳出勒索畫面要求支付贖金

⚫ 使用Bitcoin交易

⚫ 能復原靠運氣

勒索軟體的特性：勒索付錢才給解密鑰匙



實際案例畫面



User may encounter ransomware variants via 
spam or malicious link. Once installed, it 

limits access to the system and Show message 
prompts forcing users to pay for the Ransom

勒索軟體目前主要的攻擊途徑:

• 惡意郵件

– 釣魚連結和惡意夾檔

• 網頁掛馬

– 遭駭客入侵的網站

– 惡意廣告

• 弱點攻擊

– IE browser

– Java /Flash 

– Adobe …

勒索軟體的散播途徑



勒索病毒威脅轉變
• 目標式勒索(Target Ransomware)的攻擊持續增加

採APT 攻擊手法，大量加密PC/伺服器



攻擊流程手法案例分析(某公司)

發現時間

6個月



零時差弱點攻擊

老舊系統弱點攻擊

密碼暴力破解

系統設定失誤

供應鏈淪陷

建立中繼站連線

透過合法帳號與工
具程式

近年常見駭客攻擊手法



釣魚電子郵件

水坑攻擊
供應鏈淪陷

建立中繼站連線

透過合法帳號與工
具程式

近年常見駭客攻擊手法



電腦安全管理建議



勒索軟體目前主要的攻擊途徑:

• 惡意郵件

– 釣魚連結和惡意夾檔

• 網頁掛馬

– 遭駭客入侵的網站

– 惡意廣告

• 弱點攻擊

– Edge browser

– Java /Flash 

– Adobe …

勒索軟體的散播途徑



停用瀏覽器java、flash-Chrome



停用瀏覽器java、flash–Firefox(1/2)

開啟 Firefox 瀏覽器，搜尋「about:config」，並點選「接受風險並繼續」。



停用瀏覽器java、flash–Firefox(2/2)
搜尋「javascript.enabled」，並點選右邊按鈕，將此功能關閉。



加強瀏覽器安全–Firefox



停用瀏覽器java、flash–Edge(1/2)
三、在 Edge 中停用 Java、Flash：

開啟 Microsoft Edge 瀏覽器視窗，點一下右上角「· · ·」圖示，選擇「設定」。



停用瀏覽器java、flash–Edge(2/2)

在「Cookie 和網站權限」選單中，找到並點擊要停用的項目，將它關閉。



收信軟體安全-關閉預覽視窗(Outlook)



收信軟體安全-關閉自動圖片下載(Outlook)



收信軟體安全-以純文字閱讀(Outlook)



收信軟體安全-關閉附件預覽(Outlook)



收信軟體安全-不要自動回覆讀信回條
(Outlook)



收信軟體安全-不定時檢查寄件備份與郵件規
則(Outlook)



台灣網路資訊中心(TWNIC)資安新聞_2022.3.7
8個字元長度的複雜密碼僅需一小時即可破解



密碼的安全性
• 密碼設定難一點(符合長度與複雜度的條件)並定期更換密碼

• 更換的密碼不與先前的密碼重複

• 所謂複雜度就是一串密碼當中包了以下的字元種類

數字 0~9

英文小寫 a~z

英文大寫 A~Z

特殊字元如：~!@#$%^&*()...此類字元

舉例：123QAZwsx!!@@##



密碼的其他建議
• 對應中文輸入法的密碼

說明：先想定中文字以後依照鍵盤上的字根定義密碼

舉例：我愛你，對應注音輸入法後得到【ji394su3】

缺點：沒看鍵盤時可能會一時之間想不起密碼

• 邏輯性(推薦)

說明：常用高強度密碼配合服務名稱

舉例：123QAZwsx!!@@##Google

進階例1：123QAZwsx!!@@##Go0gl1

進階例2：123QAZwsx!!@@##F@c1bo0k



密碼安全



Two-Factor Authentication ( 2FA )

雙重驗證可提供多一層保障，使罪犯較難進行未授權的存取動作

在 2FA 的管制下，單憑使用者帳密無法登入，

您還需要第二項「驗證因素」：

 僅限您個人知道的資訊(例如母親的本姓)

 您個人持有的事物 (如簡訊發送的認證碼)

 應用程式或軟體保護鎖 [dongle])

 或是駭客無法取得的個人特徵 (如指紋)



上網隱私

資料隱私一直以來都很重要。

我們現在花在網上的時間太多，在網上讓人

瀏覽的個人資料也比以往任何時候都還要多

。

因此了解資料隱私權並且採取必要措施來保

護資料也就比以往都更為重要。



如何保護你的資料隱私權?

• 只將資料提供給可信任的公司或網站

• 分享前要三思

• 利用隱私設定

• 使用強密碼並啟用雙因子認證（2FA）

• 使用公共熱點時善用VPN



如何預防勒索軟體? 3-2-1 
三要

– 要定期備份重要的檔案（321法則）

– 要定期更新修補作業系統與應用程式的漏洞
Java/Flash/Adobe/Windows update 

– 要安裝防毒啟用防勒索行為控管

兩不

– 不開放共享資料夾寫入權限

– 不共用帳號

一宣導

– 同仁社交工程警覺訓練, 尤其是網站及郵件的相關警覺及認知

– 只打開信任的郵件 不隨意打開未知來源信件的連結以及附件



被勒索當下緊急應變措施
– 斷網- 斷開網路連線

– 斷電- 馬上關機 （5分鐘內還有資料可以救回..
看電腦速度)

– 保留電腦 通報資訊人員

– 斷Account , 暫時停止該員電腦網路存取登入權
限

– 檢查該員權限可以寫入公用資料夾是否感染

– 資料備份還原 /外接HD救資料

– 使用ATTK 掃描後送趨勢分析



勒索軟體-解密工具

Crypto Ransomware 是一種勒索程式，它可以加密檔案，
令用戶不能使用有關檔案。要再次使用檔案，受害用戶會
被要求交出贖款。趨勢的解密工具可解除部分的 Crypto 
Ransomware 的變種勒索程式，讓用戶不須交付贖款。

Trend Micro Ransomware File Decryptor



勒索軟體-解密工具
• 支援解密的勒索病毒家族



勒索軟體-解密工具
注意事項：

• 被 CryptXXX V3加密的檔案，可能無法完整還原成原始檔案(部
分解密)。 詳細可參閱 [關於 CryptXXX V3 重要說明]

• RansomwareFileDecryptor 1.0.xxxx MUI僅能解密 TeslaCrypt 
V3、TeslaCrypt V4。

• 解密前備份；從單一檔案或資料夾開始解密

https://powerbox-na-file.trend.org/SFDC/DownloadFile_iv.php?jsonInfo=%7B%22Query%22%3A%22dR%2BBrNMzg9JJ%2BWXagmE3CFGo6KHZSCtPVPWbg7058IWvcyqFByPzp7Z4BbItLT0NsFzkgJ0M94o3bXOPZnUaMn8BheublSy8lx4KW0qoVEoOa5y7oXGHz2cEAVug61PrxdNc4ubF%2F0%2Fo%2F28ETVpeohg%2F1LXEe9WTr%2B226RTY1Fy5cDIFi3jpKceg6BphKyMuDSbSXylWRKdYIpWKpjVQ8C57t%2BsE56nvuvo6MQmfekk4oRgyS03nH6MaTefGu4nx%22%2C%22iv%22%3A%2259e1f948abd6a90359e13f2b04fa37a5%22%7D


勒索軟體-解密工具
工具下載：

• 點選 勒索病毒檔案解密工具(RansomwareFileDecryptor) 取
得最新版本趨勢科技勒索病毒檔案解密工具。

• 工具完整詳細說明

https://success.trendmicro.com/solution/1114221-
downloading-and-using-the-trend-micro-ransomware-file-
decryptor

https://powerbox-na-file.trend.org/SFDC/DownloadFile_iv.php?jsonInfo=%7B%22Query%22%3A%22dR%2BBrNMzg9JJ%2BWXagmE3CFGo6KHZSCtPVPWbg7058IWvcyqFByPzp7Z4BbItLT0NsFzkgJ0M94o3bXOPZnUaMn8BheublSy8lx4KW0qoVEoOa5y7oXGHz2cEAVug61PrxdNc4ubF%2F0%2Fo%2F28ETVpeohg%2F1LXEe9WTr%2B226RTY1Fy5cDIFi3jpKceg6BphKyMuDSbSXylWRKdYIpWKpjVQ8C57t%2BsE56nvuvo6MQmfekk4oRgyS03nH6MaTefGu4nx%22%2C%22iv%22%3A%2259e1f948abd6a90359e13f2b04fa37a5%22%7D


勒索軟體-解密工具

• 下載解密工具 RansomwareFileDecryptor 1.0.1668 MUI.zip

• 解壓縮後執行RansomwareFileDecryptor 1.0.1668 MUI.exe



勒索軟體-解密工具
• 選擇解密類型



勒索軟體-解密工具
• 選擇要解密檔案或目錄



• 檔案解密，掃描完成。

勒索軟體-解密工具



勒索軟體-解密工具

• 工具記錄檔
%User%\AppData\Local\Temp\TMRDTSelfExtract\LOG



簡單、直覺的登入帳號方式，背後的潛在威脅



使用雲端帳號登入應用程式的三大風險

◆ 臉書中透露大量的個人資訊，包括

姓名、身份、關係狀態、工作經歷

、動態時報貼文皆是公開的，第三

方應用程式可以從中蒐集使用者的

完整資料。

◆沒辦法確保第三方應用程式取得哪

些資訊，並且作為何種用途。

◆ 使用同一個臉書帳號登入，一旦被

駭客入侵所有個資皆會同時被竊取

。



移除Facebook 與應用程式間的連結



安全性設定



安全性設定



安全性設定



安全提示問題
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行動裝置安全與上網安全



新聞事件



新聞事件



新聞事件



行動裝置中主要的勒索病毒類型



針對行動裝置的勒索病毒感染來源

•第三方應用程式商店
• 最常見的途徑是透過第三方應用商店下載到勒索病毒
• 官方的 Google Paly、Apple App Store 中尚未發現
已被感染的App

•社群網路
• 傳遞的訊息中夾帶了惡意連結，使用者在不知覺的情
況下開啟連結下載勒索病毒



詐騙簡訊類型
⚫ 「嚇唬你讓你想確認」

【新北市政府警察局通知單】您涉嫌的案件處理結果通知單。

「尊敬的客戶您好，您的手機正在申請6800元的網絡支付，如非本人
操作請加載電子憑證確認取消…」 。

你的民事賠償訴訟通知單【台北地院】

⚫ 「免費貼圖、人氣投票或按讚」

“fb 免費送貼圖,把此消息轉發十五個 LINE 好友,可以免費領取價值
一百的貼圖表情,加油吧,領取地址…”

「○○○朋友家狗狗參加人氣比拼，幫忙讚一下」

「學運受傷學生急需醫藥費！」

「我的手機送修，麻煩替我收個簡訊好嗎？」

「拜託收幾封購物簡訊，我有急用！」



詐騙簡訊類型



詐騙簡訊類型



Line免費貼圖詐騙



假冒信件



假冒信件



假冒信件



假冒網站



假冒網站



假冒網站



假冒網站



假冒網站



假冒 QR Code 



惡意 QR Code 
• 絕大多數的QR碼都是正常的，是企業用來和大眾互動的模式。但還是

有惡意QR碼的存在，而且如果它們跟我們之前見過的其他類型垃圾郵
件(SPAM)一樣的話，那可以預期的是它們只會越變越多。



假冒 QR Code 



非官方的App程式



我們需要注意些什麼？

誘因

免費

色情

便利

裝置

程式來源

系統更新

要求權限

提示訊息

安全軟體

目的

帳號密碼

點選連結

下載其他程式



如何下載安全的軟體

僅供參考，並非絕對

• 僅從google play下載

• 評價

• 有無公司或提供者資訊是否有其他APP上架

• 安裝次數

• 知名廠商

• 問同事、朋友



郵件安全性



iPhone 郵件安全性設定-停用自動顯示
圖片

停用

注意：IOS 手機停用郵件自動下載圖片的方法依各版本會有不同



Android 郵件安全性設定-停用自動顯示
圖片

清除後停用

注意：Android 手機停用郵件自動下載圖片的方法依各廠牌手機及版本會有
不同



落實行動裝置安全觀念
1. 密碼強度要夠

2. 不與他人共用私人手機

3. 只從官方來源取得App程式

4. 判斷App程式所要求的權限合理性

5. 仔細觀看所有的提示訊息

6. 遇到索取帳號密碼的情形時要特別提高警覺

7. 小心App中的指示 (點連結、安裝其他App…)



落實帳號安全觀念



落實裝置安全觀念
利用暗藏惡意程式的盜版軟體或冒牌安裝程式
來誘騙使用者下載
譬如使用者會去尋找一些提供「有限免費版」與
「完整付費版」兩種版本的正版軟體的破解版
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ApexOne用戶端介面



ApexOne用戶端介面
右下角圖示按右鍵選擇開啟Security Agent主控台



ApexOne用戶端介面



ApexOne用戶端介面



ApexOne用戶端介面



ApexOne用戶端介面



ApexOne用戶端介面

• [解除鎖定]用於啟動可能由管理員限制的所有功能。



ApexOne用戶端介面
• [元件版本]用於檢視用戶端版本、連線、元件等資訊
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補充資料

• 網頁:
– 官方網頁

http://www.trendmicro.tw/

– 下載專區
http://downloadcenter.trendmicro.com/

– 技術支援資料庫
https://success.trendmicro.com/
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Thank you!
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