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 資安通報平台操作

 資安通報演練說明
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資安通報平台操作
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教育機構資安通報平台
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教育機構資安通報平台網址:
https://info.cert.tanet.edu.tw/prog/index.php

https://info.cert.tanet.edu.tw/prog/index.php


 會員登入

 使用OID帳號登入

 一個學校至少兩位聯絡人

 每個聯絡人OID密碼可不同

 忘記密碼

 點選密碼查詢

 詢問前校內資安通報承辦人

 聯絡TACERT(臺灣學術網路危機處理中心)
服務電話：(07)525-0211
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 忘記單位(學校)OID

 可至國家發展委員會網站
(https://oid.nat.gov.tw/OIDWeb/)，點選「組織及團
體物件識別碼(OID)查詢」進行查詢

 可來電(信)至教育機構資安通報平台詢問
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 搜尋學校關鍵字建議輸入學校全名

 例如:新北市立**國民中學
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密碼查詢
 密碼查詢機制核對「單位OID」、「聯絡人姓名」、「聯絡人郵件」、

「聯絡人手機」及「驗證碼」，以上資訊需和教育機構資安通報平台內
聯絡人資料符合

 以「重設8碼亂數密碼」，並以簡訊及電子郵件通知該聯絡人
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登入畫面
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個人資料區

事件單處理區

單位資訊 主管單位資訊 教育機構單位資訊



資安通報平台功能簡介
 個人資料區各功能說明：

 首頁：顯示未處理完成事件

 修改個人資料：修改個人聯絡資料

 事件單處理區各功能說明：

 通報/應變：未完成通報應變事件單表列於此，以利處理

 自行通報：如發現資安事件或EWA事件單確認屬實，可利用此功能完成通
報應變

 事件單處理狀態：未結案前之事件單狀態查詢

 歷史通報：已結案事件單表列於此

 帳號管理：管理聯絡人帳號開啟關閉

 事件附檔下載：事件單佐證表依發佈編號查詢下載

 資安預警事件：預警事件單表列於此

 網址:https://info.cert.tanet.edu.tw/prog/index.php
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修改個人資料
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個人基本資料區

密碼變更區

單位其他
聯絡人資料區



修改個人資料
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帳號管理功能
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連線單位資安聯絡人異動

 確保資安事件能夠即時通知與處理，資安聯絡人發生
異動時，務必確保資安事件的處理業務能妥善完成交
接

 資安聯絡人員至少需有二位，以建立代理人制度

 將主要負責人員填寫於第一、二聯絡人

 教育機構資安通報平台的帳號密碼進行交接

 登入教育機構資安通報平台於「修改個人資料」進行聯
絡人資訊更新
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事件單處理流程
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學校收到
開始處理

填寫完成
送出填報



通報應變規劃重點

 為使通報應變流程更有效掌握，通報應變平台之流程
畫分為通報流程與應變流程

 第一線人員由於處理時間的限制，可先進行通報流程
，待完成處理後再進行應變流程

 請學校盡可能通報與應變同時進行

 所有通報應變流程之通報，都必須審核過後才是(教育

部規範)正式結束通報流程
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依資安等級區分

法規
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030305

第1、2級資安事件
 事件處理時間通報於1小時內完成，應變於72小時內完成(通
報+應變)

 電子郵件通知寄發

 事件單成立後1個小時

 事件單成立後每隔12個小時通知

 事件單成立後72小時後每隔12個小時寄發逾時通知
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依資安等級區分

法規
https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030305

第3、4級資安事件
 針對政府或國家等級之攻擊行為或其他重大資訊安全事件。

 事件處理時間通報於1小時內完成，應變於36小時內完成(通
報+應變)

 需和上級管理單位報備且建立聯絡並指定相關人員待命追蹤
處理狀況

 電子郵件通知寄發

 事件單成立後1個小時

 事件單成立後每隔12個小時通知

 事件單成立後36小時後每隔12個小時寄發逾時通知
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事件單處理流程
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預警情報事件單(EWA)
 資安預警情報只派發MAIL通知，不派發簡訊通知
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資安預警情報
 資安預警情報(EWA)為教育部各資安計畫團隊或是其他情資
來源單位，偵測到疑似網路攻擊行為時所發送的預警通知

 由學校單位進行檢查、處理及填報作業，教育局進行追蹤
作業

 連線單位收到資安預警通知時，請檢查該主機是否有異常
網路活動，並進行處理狀態回覆：
 確實事件：先於通報平台採『自行通報』取得事件單編號

 誤報：請詳填原因(以利發單單位調校規則)

 無法判斷：證據不足

 處理時效：一星期內
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資安預警情報回報方式
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資安通報演練說明
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教育部資安通報演練計畫

 檢驗「教育機構資安通報平台」所登錄學校資安聯絡
人資料之正確性

 檢驗教網中心通報反應及處理能力機制是否完善

 測試學術機關(構)分組資安聯絡人聯絡管道是否暢通

 測試學校於發現資安事件時，是否可正確、快速執行
通報作業

 測試通報網站、電子郵件、電話等各種通訊聯絡管道
暢通與存活率
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資安演練期程

 演練資料整備作業:

 即日起至112年9月1日止，112年8月22日局端執行清查
作業

 確認教育機構資安通報平台資安聯絡人資料更新

 確認教育機構資安通報平台資安長資料更新

 演練學校請於演練資料整備期間內至「教育機構資安通
報平台」登錄資料，學校依序至少應填列2名資安聯絡
人，並檢查資安聯絡人資料是否正確並完成密碼更新
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資安演練期程
 資安通報演練作業:

 112年9月4日至112年9月8日

 本次演練將以「告知通報」形式進行，教育部將於資安
通報演練作業期間以郵件及簡訊傳送「資安演練事件通
知單」；為避免與真實事件產生混淆，演練模擬事件通
知簡訊及郵件上皆加註「告知通報演練」字樣，另事件
單編號皆以「DRILL」開頭進行編碼。

 系統將以教育部模擬之10種情境樣本以亂數方式於演練
期間分別發送至所有演練單位，學校收到mail及簡訊通
知後，於1小時內至教育機構資安通報演練平台完成事
件通報及應變處理
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教育機構通報演練平台網站
 演練平台網址：https://drill.cert.tanet.edu.tw
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演練模擬事件類型
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演練模擬事件類型



資安通報聯絡人資訊

 填報或行政諮詢:教育局阮小姐，(02)8072-3456#523

 技術或網路查詢:資安駐點工程師鄧先生，

(02)8072-3456#534

 技術問題或忘記密碼:臺灣學術網路危機處理中心，
(07)525-0211

32



Q&A
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