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資通安全責任等級分級辦法

第 7 條
各機關自行辦理資通業務，未維運自行或委外設置、開發之資通系統者，其

資通安全責任等級為 D 級。

第 6 條
各機關維運自行或委外設置、開發之資通系統者，其資通安全責任等級為 C 
級。

前項所定自行或委外設置之資通系統，指具權限區分及管理功能之資通系

統。

https://law.moj.gov.tw/LawClass/LawAll.aspx?pcode=A0030304
https://law.moj.gov.tw/LawClass/LawGetFile.ashx?FileId=0000298113&lan=C
https://law.moj.gov.tw/LawClass/LawGetFile.ashx?FileId=0000298111&lan=C
https://law.moj.gov.tw/LawClass/LawGetFile.ashx?FileId=0000298111&lan=C
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防毒

全市授權防毒安裝
安裝前請確認電腦命名
可用校名+組長可識別的代號ex.NTPCedu-001
https://osce.ntpc.edu.tw

移除方式
請資訊組長電洽教網駐點工程師
80723456#534鄧先生

https://osce.ntpc.edu.tw


防毒

安裝完畢後請試著執行掃描，遇到問題可尋求教網駐
點工程師協助

記得備份!記得備份!記得備份!
備份321原則：
三份檔案；兩種以上媒介；一份異地

備份頻率：
視使用者能承受多長時間資料損失而異



連網設備掃描(SHODAN)

學校網段查詢
https://mis.ntpc.edu.tw/p/412-1001-78.php?Lang=zh-tw

shodan教育權限申請(可看到更多頁結果)
收件者：academic@shodan.io
主旨：Apply for educational authorization
內容：可空白

https://mis.ntpc.edu.tw/p/412-1001-78.php?Lang=zh-tw
mailto:academic@shodan.io


連網設備掃描(SHODAN)

● 網段(需登入)

net:xxx.xxx.xxx.xxx/xx

● 特定ip
xxx.xxx.xxx.xxx



連網設備掃描(SHODAN)

● ftp資料夾(桌機、印表機居多)
● 監視器主機

● 大陸廠牌設備

● 未知服務伺服器

● 未知連網設備



其他資源

● 教資科資安專區

● 教網資安駐點：80723456#534

● 教資科輔導員余老師：80723456#509

https://mis.ntpc.edu.tw/p/412-1001-1103.php?Lang=zh-tw

