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• 有線網路設備及配置設計

• 無線網路設備及配置設計

• 有線及無線網路管理系統

• Q & A



新北市校園網路整體架構



新北市校園網路相關配置規劃



新北市校園網路相關配置規劃
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有線網路設備及配置設計

學校端L3交換器



有線網路設備及配置設計

學校端L2交換器



有線網路設備及配置設計

學校端 Juniper EX-3400-24T 網路接線示意圖



有線網路設備及配置設計

從L3交換器端阻擋學校內部資安通報問題IP

Tips:請老師先到智慧網管找該台電腦對應的mac資訊,並回報給市網中心駐點人員,第一時間阻擋有問題的mac電腦裝置



有線網路設備及配置設計

智慧網管搜尋該IP對應的mac 參數



有線網路設備及配置設計

從L3交換器端阻擋學校內部資安通報問題IP

Tips:等確定該台電腦木馬或是病毒狀況解除,再回電市網中心承辦人員解除mac封鎖,以利後續該台電腦的上網



有線網路設備及配置設計

雙路由OSPF動態路由備援設計



有線網路設備及配置設計

中華專線

CABLE 業者

學校端

市網中心

學校流量同時兩條線路跑

Cable斷線時候,cable線路流量自動切中華

線路恢復時,流量自動回來

中華斷線時,中華流量線路自動切回cable

透過此設計機制,可以做到學校頻寬加大與線路備援,加大網路的可靠度

雙路由OSPF動態路由備援設計



47-52 Trunk mode 

23-28 Trunk mode 

有線網路設備L2 Port 配置設計

1-22 port 比照原本設定

DAP-X2850 
從 33 開始接

1-32 port 比照原本設定

DGS-1250-52XMP
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無線網路設備及配置設計

學校端無線網路基地台



無線網路設備及配置設計

無線網路管理系統  Nuclias Connect 



無線網路設備及配置設計

無線網路管理系統 Nuclias Connect 

本案採用分散式架構集中式管理

本案採用分散式架構集中式管理，可用性，管理容量與授權均充分滿足校園網路需求



無線網路設備及配置設計

無線網路管理系統 Nuclias Connect



無線網路設備及配置設計

無線網路管理系統 Nuclias Connect 
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有線及無線網路管理系統



有線及無線網路管理系統

• 登入親師生平台，點選智慧網路管理或智慧教室無線網路管理系統。

• 切換OPEN ID登入。



有線及無線網路管理系統

https://nms.ntpc.edu.tw

智慧網路管理 - 中心資訊平台

https://nms.ntpc.edu.tw/


自動拓樸圖

• 系統自動產生之環境架構圖。

• 即時更新網路狀態。

• 介接線呈現網路依擁塞程度有顏色區別。

• 搜尋兩小時內IP/MAC 設備所在位置。

• 即時流量。



進階選單

• 外部小方框為該交換器實際介接的port號。

• 右上數字代表該交換器uplink port的上下載流速。

• 滑鼠移至交換器上         後，跳出更進階的選單。



Information

• 交換器名稱。

• 交換器開機時間。

• CPU使用率。

• 型號。

• 交換器設定之IP。

• 交換器MAC。



Port

• 設定各Port開關。

• 設定各Port PoE開關。

• 設定各Port連線速度。



Vlan

• 各Port Vlan資訊。

• 如有出現trunk，表示該Port對接的是交換器。



Traffic

• 可以查詢各Port該時間範圍內的流量，方便了解網路壅塞時流量是否滿載。



Client

• 各Port Client數與資料，可查看目前MAC與IP對應。



PoE

• 各PoE用電狀態。



Cpu/Mem/Ping 狀態

• 可選擇日期查詢Cpu/Mem/Ping數值。



搜尋設備IP/MAC

• MAC格式支援如下:

      001234abcdef 
001234ABCDEF
00:12:34:ab:cd:ef 
00:12:34AB:CD:EF



即時數據

• 顯示L3 Uplink Port 流速圖。



有線及無線網路管理系統

• 認證系統登入方式。



有線及無線網路管理系統

https://nms.ntpc.edu.tw
ONLINE DEMO

智慧網路管理 - 中心資訊平台

https://nms.ntpc.edu.tw/


有線及無線網路管理系統

https://dnc.ntpc.edu.tw
ONLINE DEMO

D-Link 無線網路管理系統

https://dnc.ntpc.edu.tw/


簡易的故障排除

• 報修時提供相關資料。

• 私接DHCP SERVER。

• 交換器Port Loop。

• 流量異常檢查。

• 檢查IP-MAC歷史資料。



查詢電腦IP與MAC

• 報修障礙時，需要提供IP或MAC。

• 按住鍵盤Windows+R，輸入cmd按確定，輸入ipconfig/all，即會出現網卡相

關資訊。



非法DHCP偵測

• 主動偵測不再白名單中的DHCP SERVER，並發送告警通知。



Port Loop

• 當Switch偵測到Port Loop後，會發送syslog給智慧網管，並發送告警通知。



流量異常檢查

• 可檢查即時流量(uplink port)，是否已經到達流量上限。



IP-MAC歷史資料

智慧網管搜尋該IP對應的mac 參數



To be continued…
THANK YOU
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