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課程大綱

序號 大綱

一 資通安全管理法及其子法簡介

二 資通安全維護計畫實施情形填報說明

三 其他附表填寫說明

四 問題與討論
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資通安全管理法及其子法簡介



資安法立法目的與規範對象

⚫ 為積極推動國家資通安全政策，

加速建構國家資通安全環境，

以保障國家安全，維護社會公

共利益，特制定本法。

立法目的

公務機關 *不含軍事、情報機關

 中央與地方機關(構)

 公法人

特定非公務機關

 關鍵基礎設施提供者

 公營事業

 政府捐助之財團法人

規範對象
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關鍵基礎設施提供者(CI)定義

通訊類

交通類

八大關鍵
基礎建設

銀行與
金融業

水資源類

能源類

高科技園區

緊急支援
與醫院

中央政府

◼ 指維運或提供關鍵基礎設施之全部或一部，經中央目的事業主管機關
認定，並報主管機關核定者。

Ex.國網中心

Ex.太空中心
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資安法規範適用先後

公務機關
公營事業

財團法人

關鍵基礎設施

提供者

資安法規範強度低 高

兼具公務機關及CI提供者

• 優先適用公務機關之規定

• 如：飛航服務總台

兼具公營事業/財團法人及CI提供者

• 優先適用CI提供者之規定

• 如：台電、中油
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資通安全管理法架構

資通安全管理法

公務機關資通安全管理 特定非公務機關資通安全管理

訂定資安維護計畫

接受稽核

提出改善報告

提出實施情形

訂定通報應變機制

通報資安事件

提出調查、處理
及改善報告

資通安全
責任等級
分級辦法

特定非公
務機關資
通安全維
護計畫實
施情形稽
核辦法

資通安全
事件通報
及應變辦

法

資通安全
情資分享
辦法

資通安全管理法施行
細則公務機關所屬人員

資通安全事項獎懲辦法

事
前

對
象

事
中

事
後
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資安法規範內容五大重點

主管機關(行政院)應辦事項

立法目的與名詞定義
國家安全
社會公共
利益

• 行政院、委託或委任單位、
各公務機關

• 中央目的事業主管機關權責

• 權限委託

• 資安責任等級分級

• 資安維護計畫之制定與實施

• 年度資安維護計畫實施情形
提出

• 資安稽核

• 資安事件通報應變

• 改善報告

• 公告

• 定期公布國家資通安全情勢
報告及資通安全發展方案

• 建立情資分享機制

公務機關資通安全管理

特定非公務機關資通安全管理

• 資安責任等級分級

• 資安維護計畫之制定與實施

• 資安長設置

• 年度資安維護計畫實施情形提出

• 資安稽核

• 改善報告

• 資安事件通報應變

• 公務機關人員獎懲標準

• 資安責任等級分級

• 資安維護計畫之制定與實施

• 年度資安維護計畫實施情形提出

• 資安稽核

• 資安事件通報應變

• 改善報告

• 重大資安事件公告

• 罰則

罰則
• 公務機關人員獎懲標準

• 通報義務

• 資安維護計畫實施

• 改善報告

• 應變機制
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第一章總則(1-9)

第二章公務機關資通
安全管理(10-15)

第三章特定非公務機
關資通安全管理(16-18)

第四章罰則(19-21)

第五章附則(22-23)

立法目的、名詞解釋、資通安全產業之推動、行政院
職責、事務委任或委託、資安責任等級分級、情資分
享機制、資通委外監督。

資通安全管理與維護計畫、資通安全長之設置、年度
資通安全維護計劃實施情形、通報應變措施、獎懲措
施。

關鍵基礎設施及其他特定非公務機關之資通安全責任
等級、資通安全維護計劃實施情形、主管機關稽核、
限期改善。

行政處分。

施行細則、施行日期，由主管機關訂之。

資通安全管理法各章節摘要
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資通安全管理法施行細則架構

資安
管理法
母法

委外注意事項 CI指定程序
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資通安全責任等級分級辦法

機關應考量其業務、資訊、
系統、機關層級等因素訂定
機關資安責任等級。

分級程序

應辦事項

分級原則

1

2

3
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資通安全責任等級分級原則

全國性A級

區域或地區性或研發國家核心科技B級

有自行或委外開發資通系統，並設置伺服器者C級

未自行或委外開發資通系統，未設置伺服器D級

全部資通業務由其他機關兼辦或代辦E級

§10：各機關得考慮其對國家安全、社會公益或人民之影響，彈性調整其等級

(具權限區分及管理功能)
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資通安全責任等級分級程序

• 一般機關：每2

年核定一次。

• 新設或職務調整

機關：立即辦理

等級辦更。

行政院
總統府、
其他四院

行政院直
屬機關(構)

直轄市、
縣(市)政府

地方民
意機構

所屬/受監督
公務機關

所屬/所轄/ 
受監督公務

機關

所管特定非
公務機關

提出 提出 提出

彙送

送核定送核定

送備查

核定
自身

核定
自身
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各責任等級應辦事項(管理面)

專責(職)人員

資安內部稽核

核心資通系統業務
持續運作演練

資安治理成熟度
評估(限公務機關)

資通系統分級
及防護基準

一年內針對自行或委外開發之資通系統，
依附表九完成分級，並每年檢視妥適性

完成附表十之控制措施
二年內完成附
表十控制措施

ISMS導入及
通過第三方驗

證

二年內全部核心系統導入CNS/ISO27001
或同等以上之標準，並持續維持導入

三年內完成公正第三方
驗證，並維持有效性

A級 B級 C級 D級 E級

4人 2人 1人

每年2次 每年1次 2年1次

每年1次 2年1次

每年1次
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各責任等級應辦事項(技術面)

政府組態基準(限公務機關)

資通
安全
防護

核心資通
系統安全
性檢測

每年2次

資通安全健診

1年內完成並持續惟運，
公務機關應提交監控資料

A級 B級 C級 D級 E級

1年內導入並持續維運

弱點掃描

系統滲透測試 每年1次

資通安全威脅偵測
管理機制(SOC)

每年1次 每年1次

2年1次

每年1次 2年1次

端點偵測應變機制(限公務機關)

防毒軟體/網路防火牆/
電子郵件過濾機制

入侵偵測及防禦機制
/應用程式防火牆

進階持續性威脅
攻擊防禦措施

1年內完成各項防護措施啟用，並持續
使用及適時進行軟、硬體之必要更新
或升級

資通安全弱點通報機制 1年內導入並持續維運

2年內導入並持續維運

NEW

NEW
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各責任等級應辦事項(認知與訓練面)

專職人員取得資通安全專
業證照並維持有效性

專職人員取得資通安全職
能評量證書並維持有效性

(限公務機關)

資通安全
教育訓練

A級 B級 C級 D級 E級

分別持
有4張

一般使用者
及主管

每年4人各
12小時以
上專業或
職能訓練

每年1人各
12小時以
上專業或職
能訓練

每人每年3小時以上之資通安全通識教育訓練

分別持
有2張

分別持
有1張

分別持
有4張

分別持
有2張

分別持
有1張

資通安全專職
人員以外之資

訊人員

資通安全專
職人員

每人每二年三小時以上之資通安全專業課
程訓練或資通安全職能訓練，且每年接受
三小時以上之資通安全通識教育訓練。

每年2人各
12小時以
上專業或
職能訓練

NEW

NEW
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資通安全事件通報及應變辦法

• 為強化各機關之資安事件之因應

• 規範事件之分級、事前演練、事中通報及應變，以及事後改善之
程序、機制

事後改善程序機制

事中通報應變
4

3

2

1

5通報

事件分級

訂定機制

事前演練
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資通安全事件等級分類

事件等級 條件

第一級

一. 非核心業務資訊遭輕微洩漏。
二. 非核心業務資訊或非核心資通系統遭輕微竄改。
三. 非核心業務或非核心資通系統之運作受影響或停頓，於可容忍中斷

的時間內回復正常運作，造成機關日常作業影響。

第二級

一. 非核心業務資訊遭嚴重洩漏，或未涉及關鍵基礎設施維運之核心業
務資訊遭輕微洩漏。

二. 非核心業務資訊或非核心資通系統遭嚴重竄改，或未涉及關鍵基礎
設施維運之核心業務資訊或核心資通系統遭輕微竄改。

三. 非核心業務之運作受影響或停頓，無法於可容忍中斷時間內回復正
常運作，或未涉及關鍵基礎設施維運之核心業務或核心資通系統之
運作受影響或停頓，於可容忍中斷時間內回復正常運作。
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資通安全事件等級分類(續)

事件等級 條件

第三級

一. 未涉及關鍵基礎設施維運之核心業務資訊遭嚴重洩漏，或一般公務
機密、敏感資訊或涉及關鍵基礎設施維運之核心業務資訊遭輕微洩
漏。

二. 未涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭嚴重竄
改，或一般公務機密、敏感資訊、涉及關鍵基礎設施維運之核心業
務資訊或核心資通系統遭輕微竄改。

三. 未涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響
或停頓，無法於可容忍中斷時間內回復正常運作，或涉及關鍵基礎
設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容
忍中斷時間內回復正常運作。

第四級

一. 一般公務機密、敏感資訊或涉及關鍵基礎設施維運之核心業務資訊
遭嚴重洩漏，或國家機密遭洩漏。

二. 一般公務機密、敏感資訊、涉及關鍵基礎設施維運之核心業務資訊
或核心資通系統遭嚴重竄改，或國家機密遭竄改。

三. 涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或
停頓，無法於可容忍中斷時間內回復正常運作。

四. 有前項各款情形之資通安全事件，影響二個以上機關者。
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資安事件等級判定

面向 程度
非核心
業務

核心業務 敏感資訊、
公務機密

非關鍵基礎設施 關鍵基礎設施
國家機密(4級)

機密性
Confidentiality

輕微洩漏 1級 2級 3級 3級

嚴重洩漏 2級 3級 4級 4級

完整性
Integrity

輕微竄改 1級 2級 3級 3級

嚴重竄改 2級 3級 4級 4級

可用性
Availability

可於可容忍中
斷時間回復

1級 2級 3級 NA

無法於可容忍
中斷時間回復

2級 3級 4級 NA
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事件通報流程-公務機關

公務機關 上級或監督機關 主管機關

通報資安
事件

處理資安
事件

(1個月內)

改善報告

完成處理
(辦理通知)

接獲
通報接獲

通報 (副知)

進行事件等級審核

(視需要協助處理資安事件)

視情況召
開資安防
護會議

接獲通知
接獲通知

(副知)

接獲報告接獲報告
(副知)

(視需要得要求說明或調整)

複核/審核1小時內
通知結果

1,2級事件
72小時內

3,4級事件
36小時內

知悉資安
事件

(1小時內)
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• 敦促公務機關所屬人員執行資通安全維護事務。

•當事人申辯機會

•必要時徵詢專家學者意見

公務機關
修正獎懲規定

平時考核
年終考核

(約僱人員)

予以獎勵 平時考核予以懲處

公務機關所屬人員資通安全事項獎懲辦法
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第三條有下列情形之一者，予以獎勵：

一、依本法、本法授權訂定之法規或機關內部規範，訂定、修正及實施資通安全維護計畫，績
效優良。

二、稽核所屬或監督機關之資通安全維護計畫實施情形，或辦理資通安全演練作業，績效優良。
三、配合主管機關、上級或監督機關辦理資通安全維護計畫實施情形之稽核或資通安全演練作

業，經評定績效優良。
四、辦理資通安全業務切合機宜，防止資通安全事件之發生，避免本機關、其他機關或人民遭

受損害。
五、主動發現新型態之資通安全弱點或入侵威脅，並進行資通安全情資分享，防止資通安全事

件之發生或降低其損害。
六、積極查察資通安全維護之異狀，即時發現重大資通安全事件，並辦理通報及應變，防止其

損害擴大。
七、對資通安全業務提出具體建議或革新方案，並經採行。
八、辦理資通安全人才培育事務，有具體貢獻。
九、辦理資通安全科技之研發、整合、應用、產學合作或產業發展事務，有具體貢獻。
十、辦理資通安全軟硬體技術規範、相關服務及審驗機制發展等事務，有具體貢獻。
十一、辦理資通安全政策、法制研析或國際合作事務，有具體貢獻。
十二、辦理其他資通安全業務有具體功績。

依資通安全管理法第十五條第二項及第十九條第二項規定訂定

公務機關所屬人員資通安全事項獎懲辦法(續)
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第四條有下列情形之一者，予以懲處：

一、未依本法、本法授權訂定之法規或機關內部規範辦理下列事項，情節重大：

（一）資通安全情資分享作業。

（二）訂定、修正及實施資通安全維護計畫。

（三）提出資通安全維護計畫實施情形。

（四）辦理資通安全維護計畫實施情形之稽核。

（五）配合上級或監督機關資通安全維護計畫實施情形稽核結果，提出改善報告。

（六）訂定資通安全事件通報及應變機制。

（七）資通安全事件之通報或應變作業。

（八）提出資通安全事件調查、處理及改善報告。

二、辦理資通安全業務經主管機關、上級或監督機關評定績效不良，經疏導無效，情節重大。

三、其他違反本法、本法授權訂定之法規或機關內部規範之行為，情節重大。

四、對業務督導不力，致其屬員、所屬或所監督機關之人員有前三款情形之一。

依資通安全管理法第十五條第二項及第十九條第二項規定訂定

公務機關所屬人員資通安全事項獎懲辦法(續)
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角色與權責-公務機關

主管機關

上級機關

公務機關

• 設置資安長
• 訂定及實施資安維護計畫
• 訂定資安事件通報及應變機制

• 提報資安維護計畫實施情形
• 通報資安事件及提出改善報告

• 進行資安稽核

• 提報自身及所屬資安責任等級
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資通安全維護計畫實施情形填
報說明



資通安全維護計畫實施情形填報之法源依據(1/2)

◼ 資通安全管理法第12條

⚫ 公務機關應每年向上級或監督機關提出資通安全維護計畫實施情形

◼ 資通安全責任等級分級辦法第11條

⚫ 公務機關之資通安全責任等級為A級或B級者，應依主管機關指定
之方式，提報第一項及第二項事項之辦理情形

⚫ 第一項：各機關應依其資通安全責任等級，辦理附表一至附表八之
事項

⚫ 第二項：各機關自行或委外開發之資通系統應依附表九所定資通系
統防護需求分級原則完成資通系統分級，並依附表十所定資通系統
防護基準執行控制措施
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資通安全維護計畫實施情形填報之法源依據(2/2)

◼ 行政院秘書長109年12月18日院臺護長字第1090201804A號函

⚫ 公務用之資通訊產品不得使用大陸廠牌，且不得安裝非公務用軟體

⚫ 個人資通訊設備不得處理公務事務，亦不得與公務環境介接

⚫ 各機關應就已使用或採購之大陸廠牌資通訊產品列冊管理，且不得
與公務環境介接

⚫ 大陸廠牌認定方式：由填報機關「從嚴認定」，所有屬大陸廠牌者，
無論其原產地於我國、大陸地區或第三地區等，渠等產品均須納入
填報範圍

⚫ 資通訊產品定義：參考資通安全管理法第3條用詞定義，包含軟體、
硬體及服務等項，另具連網能力、資料處理或控制功能者皆屬廣義
之資通訊產品，如無人機、網路攝影機、印表機等
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資通安全維護計畫實施情形填報注意事項

◼ 登入管考系統 https://spm.nat.gov.tw/Account/Login

◼ 資安署規定作業期間：3月28日~5月30日

◼ 新北市政府作業時程：

⚫ 4月26日前完成填報(經機關資安長核准)

⚫ 5月14日前完成上級機關審查

⚫ 5月30日前資訊中心完成一級機關審查與修正作業

29
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系統自動帶入資料項目

系統預設帶入資料之表單及欄位 資料來源

【實施情形檢核表 8.2】 資通安全
事件通報、應變及演練情形

國家資通安全通報應變網站
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資安維護計畫實施情形填寫(1/15)

31

實施項目 實施內容 施情形說明

1.核心業務及其

重要性
1.1資通業務及重要性盤點

2.資通安全政策

及目標之訂定
2.1資通安全政策訂定及核定



資安維護計畫實施情形填寫(2/15)

32

實施項目 實施內容 施情形說明

2.資通安全政策
及目標之訂定

2.2資通安全目標之訂定

2.3資通安全政策及目標宣導

2.4資通安全政策及目標定期

檢視



資安維護計畫實施情形填寫(3/15)

33

實施項目 實施內容 實施情形說明

3.設置資通安全

推動組織

3.1設定資通安全長

3.2設置資通安全推動小組



資安維護計畫實施情形填寫(4/15)

34

實施項目 實施內容 實施情形說明

4.專責人力及經

費之配置

4.1專職(責)人員配置

4.2經費之配置



附件-資安人力配置

35

◼ 僅資安責任等級為A~C級機關需提報



附件-經費配置
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資安維護計畫實施情形填寫(5/15)

實施項目 實施內容 實施情形說明

5.資訊及資通系

統之盤點及核心

資通系統、相關

資產之標示

5.1資訊及資通系統之盤點

6.資通安全風險

評估
6.1資通安全風險評估
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資安維護計畫實施情形填寫(6/15)

實施項目 實施內容 實施情形說明

7.資通安全防護

及控制措施

7.1資通安全防護及控制

措施
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資安維護計畫實施情形填寫(7/15)

實施項目 實施內容 實施情形說明

8.資通安全事件

通報、應變及演

練相關機制

8.1訂定資通安全事件通報、

應變及演練相關機制
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資安維護計畫實施情形填寫(8/15)
實施項目 實施內容 實施情形說明

8.資通安全事
件通報、應
變及演練相
關機制

8.2資通安全事件通

報、應變及演練
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資安維護計畫實施情形填寫(9/15)
實施項目 實施內容 實施情形說明

8.資通安全事
件通報、應
變及演練相
關機制

8.2資通安全事件通

報、應變及演練(續)
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資安維護計畫實施情形填寫(10/15)

實施項目 實施內容 實施情形說明

9.資通安全情資

之評估及因應機

制

9.1資通安全情資之分類評估

及因應措施
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資安維護計畫實施情形填寫(11/15)

實施項目 實施內容 實施情形說明

10.資通系統或

服務委外辦理之

管理

10.1選任受託者應注意事項
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資安維護計畫實施情形填寫(12/15)

實施項目 實施內容 實施情形說明

10.資通系統或

服務委外辦理之

管理

10.2監督受託者資通安全維

護情形應注意事項
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資安維護計畫實施情形填寫(13/15)

實施項目 實施內容 實施情形說明

10.資通系統或

服務委外辦理之

管理

10.3是否辦理委外廠商查核?
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資安維護計畫實施情形填寫(14/15)

實施項目 實施內容 實施情形說明

11.資通安全教

育訓練

11.1機關人員接受資通安全

教育訓練情形

12.公務機關所

屬人員辦理業務

涉及資通安全事

項之考核機制

1. 訂定考核機制並進行考

核
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D級機關應辦事項填寫項目
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資安維護計畫實施情形填寫(15/15)

實施項目 實施內容 實施情形說明

13.資通安全維

護計畫及實施情

形之持續精進及

績效管理機制

13.1資通安全維護計畫實施

情形之稽核機制

13.2資通安全維護計畫之持

續精進及績效管理
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其他附表填寫說明



附表3-1-機關資通系統與服務資產清冊(自行或
委外設置、開發之資通系統)

50



附表3-2-機關資通系統與服務資產清冊(使用
「主管上級其他機關」維運之資通系統)
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附表3-3機關資通訊設備清冊

52



大陸廠牌資通訊產品及委外經營公眾場域盤點原則

53

盤點對象 盤點範圍 盤點標的 判斷是否納入盤點及汰換作業

公務機關、
委外廠商(含
分包廠商)

硬體

1. 無論是否具有連網能力、資
料處理或控制功能之資通訊設
備皆屬盤點及汰換範圍。
2. 如個人電腦、伺服器、無人
機、印表機、網路通訊設備、
可攜式設備及物聯網設備等。

1. 如硬體設備係透過共同供應契
約採購者，原則不列入盤點及汰
換範圍。
2. 辦理採購：

(1) 請原廠/代理商提供廠牌證
明文件。

(2) 透過網路或相關可行管道
查證其是否為大陸廠牌。



大陸廠牌資通訊產品及委外經營公眾場域盤點原則(續)

54

盤點對象 盤點範圍 盤點標的 判斷是否納入盤點及汰換作業

公務機關、
委外廠商(含
分包廠商)

軟體及服
務

1. 非客製化軟體/系統：
如發之應用軟體、系
統軟體或APP等。

2. 人力資源
3. 網站及APP所提供的服

務
4.雲端服務
5.電話諮詢
6.其他類型服務原廠(官

方)提供之套裝軟體、
開發工具或作業系統
等。

7.客製化軟體/系統：如
自行或委外開

1.自行下載：應確保軟體或元件確實由
原廠(官方)網站下載，如原廠(官方)為大
陸廠牌者，應納入盤點及汰換。
2.辦理採購：

(1)透過共同供應契約採購者，原則無
須盤點及汰換。
(2)機關自行辦理採購非客製化軟體/
系統者，請原廠/代理商提供廠牌證
明文件。

3.自行開發：應確保開發環境、工具及
套件等係由原廠(官方)網站下載，或是透
過採購取得，並分別依第1項及第2項辦
理盤點及汰換作業。
4.委外開發：

(1)如使用原廠(官方)網站下載之軟體
或元件，請委外廠商辦理前揭第1項
作業，並提供說明及切結文件。
(2)如使用非客製化軟體/系統者，委
外廠商應提供原廠/代理商之廠牌證
明文件。



112年大陸廠牌資通訊產品調查表
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112年大陸廠牌資通訊產品調查表(續)
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112年機關委外營運且提供公眾活動或使用之場地
契約中廠商使用大陸廠牌資通訊產品調查表
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確認填寫完成

58

◼各項作業完成提報並點選【完成送出】後，應填報項
目填寫狀態皆顯示【已完成】，即完成112年資通安全
維護計畫實施情形提報作業



上級機關審查

59

◼上級機關使用【審核上級機關使用】功能，就所屬機
關填報之實施情形進行審查，後續可依實施情形辦理
實地稽核，或依稽核發現更新審查內容



問題與討論
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