Hi b A
KRB

LA e BE AT 2
RSB G

Open Source Intelligence, OSINT

HENMBEZHBES

Rongg 2024.04.23



FH S 7 Bl
HI;%558 358 {F
R E A M ARIEZN - WEEFREI Z(RERR M A HEKZ A ZmiE -
MmMASRMAZEINSNERBERES - B NEEEH - o RleH#R
—+tBEmLllEE -
;%58 360 %
EWPIENEN S EMER S TEMAEKSEABRE  EEERA
et AE - E=FLLNEHER - Rl A#AR=TEc FNEiE -
;%56 361 &
HIR A HEE 2 EBIKs EMEREBICRI =K 23EE -  MEEHZ _D2—



https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=C0000001&flno=358
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=C0000001&flno=360
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=C0000001&flno=361

2 EEAREBEENEZE



N HRZ K4

e

Shodan
DNSDumpster
Google Hacking
HitEZ =R

=+
I%.L‘,\:%IZI




R A

N
7/




N =] /—
S 7)‘1{%%?2—“

A B 2R 18




A fE
AL EE
AES [ ApER




Eif=z

ZE (ICIED|$E

=EENIE

ETINEE



\

/
—
=
=




IR IEEER Cyber Kill Chain

EHE Z@f 2 A< 1
\ 2\ 2\ 2
EHZ= - R iid

. M s

#EPE 7S MITRE ATT&CK : https://attack.mitre.org

p—

=




+ &) E
B Js R A B 15 Y

TR 1= HR/HE




Lab1.1:
a2 512 www.google.com

et e AR L




Lab1.2:
52 H1= ip 8.8.8.8
EREHEGRELR -

S IERF T - pingl8.8.8.8



Lab1.3:
52 H1= ip 192.168.1.10
EREHEGRELR -

2 RF 0« pingl192.168.1.10



==k <

=%
. O
' zIN

_D)E

/700




NEKRIEE
Open Source Intelligence, OSINT




e Shodan

e DNSDumpster

e Google

3.55>K
4 .o FE

2.

1.58 K
O] i

aai]

7 BN




Shodan



Shodan

ANE

ERENREEipZaEEH

oW =

& _FShodan : https://www.shodan.io
= AIRSR (0] FHgoogletR5EE A)

BE—{uit EEip
ZZ(E A ER net: oo XXX XXX.XXX/XX

paRiil
a. 28 BEREZRE
b. 552 : CVE - port * fl2 - B[
c. MEEEFBE
d. ARBETELE



Lab2.1:

52 FShodani&
115 8.8.8.8

1. IbARFS S B #m iE 2 2 055

2. BiRF B =AM AEIEF Vulnerability
3./ r HiLEPort

4. =& 0] 2 B 7 BT

\




Lab2.2:

s D EBRE AR AR Wip

?ﬂzélhé 1) Shodanii = Itbip

1. I AR5 Ex 12 #4737 i 2 2 {0 55

2. HZFEE Ui AEFIEVulnerability
3. FH rHLLEPort

4. =5 05102 = a3 F AR TS

/\/\EI;E —

M2 IRNFTT : nslookuprww.OOO.ntpc.edu.tw

\




Lab2.3:

sm I MERN DRI E Eip4dEx

# %12 Llgooglel&sk E AShodanii =
net: XXX XXX XXX/XX

BN ERRERE 24




ShodaniFfE#E R (594 ~ BEBE)HEEES

ErE R TRE KR b

1. IRF5REARA T 2R

2. B1samnE R B AR E + BAAME + EftE R

3. B3R RRRRARERRE + EftERRREN + HE N R/ BAARERE
4. &Rt + A3 IR [ B ARNBRE (DS ASRE)

XU H BB EEN

X KieUE Z R




ShodaniFfE#E R (594 ~ BEBE)HEEES

o TRIBIEITT
o HIRIERE

/




DNSDumpster



DNSDumpster

AR : A ZDNS(HH Eip¥ &) E R,
TR

1. 3 _FDNSDumpster : https://dnsdumpster.com
2. BW=EERAIE
3.

%

DNS Servers

MX Records

TXT Records

. Host Records (A) <--- HEME

o-.O.UEDED



Lab3:

=5 48 _FDNSDumpsterig

18 = AR A 13

MNERE A A& www.000.ntpc.edu.tw

i A 000.ntpc.edu.tw

1. i EHost Records (A)A % /D ARIFHIAC 2%
2. EEE A Eip 2T FE RE &




DNSDumpsteri® i #5 SR (1R AR5 2 AL ) ¥ e R 3 75 =0
ZERITRBKELD b

1. iR#5 AR N 22 + DNSTE IR ¥ fEACER
2. Ar#5EARA B3R
3. UARENIFEEN




Google Hacking



Google Hacking
NS @B - B FRANHMAS

L— FEX .
<Y WAA .

1. 3 _google : https://www.google.com
2. A Ea R AMIREEE

Cloud Search E& F L A=/ #E

3. MfRAER




Lab4.1:

RH 8 _-googlef®
MESBEREHT

EEE2AFHEEE "BrniE 1 Z "Texcells .




Lab42ZER(5|F + {28 Cloud Search iREH)

ROMBRENAS 2 EHEEIEZNMGE - 4
40 .doc * .html ~ jpeg * .pdf I .xIsx - WWEZH# Google
f||etype WBIFFENARE  AFRAEEES html - SEESEF o]

AR = Google Workspace FIAE -
#5954 - BsFlletype:(doclorlpdf)

& Google MFFENAR - EEES FoJHAREHK
Google Workspace IAZE -

&84 - BRFsite:drive.google.com



https://support.google.com/cloudsearch/answer/6172299?hl=zh-HK&co=GENIE.Platform%3DDesktop

Lab4.2:
RH 8 _-googlef®

£ZLabd ANET
MEBREHT

EEKEEFE'E%%L$ rOOOJ 2 TO0015 .
FE i F g E AT HE]




Google Hacking =& R(GBEIHE)LIEEZIEL T

HHEZE : B/ RIREE

125 MFRESR






https://mis.ntpc.edu.tw/

A5 R Z Al

;A58 358 %
A A ADRSRZAS - AR e Z tRETR I SN S a2 4t 2R -
mARMAZ B EMARERER - E=FD NEREM - oceiB=H#ER

—t+8El T NE® -

;A58 360 1%
BN ERELNSEMSESE SN TEMASKSEHARRE - REBERA
mHMAE - B=FLL NEHEN - mREREHFR =TSl N EE -
A58 361 1%
BN N5 EE 2 BiS HHBER E LR =R Z3EE - MEEMZE_HnZ—


https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=C0000001&flno=358
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=C0000001&flno=360
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=C0000001&flno=361

Jeel 178
RIE

R &

Hy I




	新北市學校資訊組長增能研習�公開來源情資偵查技術
Open Source Intelligence, OSINT
	開始之前
	目標：提升校園資訊安全
	本日課程大綱
	問題：如何維護校園資訊安全?
	校園資訊安全縱深防禦策略
	威脅
	問題：駭客如何挑選目標並進行攻擊
	駭客
	網路攻擊鍊 Cyber Kill Chain
	偵查
	Lab1.1:�請對目標 www.google.com �確認其是否在線上
	Lab1.2:�請對目標 ip 8.8.8.8�確認其是否在線上
	Lab1.3:�請對目標 ip 192.168.1.10�確認其是否在線上
	駭客
	公開來源情資
Open Source Intelligence, OSINT
	Shodan
DNSDumpster
Google
	Shodan
	Shodan
	Lab2.1:�請連上Shodan後�搜尋 8.8.8.8
此服務最後被掃瞄到是何時
觀察看看這個位址有無弱點Vulnerability
開了哪些Port
是否可透過瀏覽器存取服務
	Lab2.2:�請找出學校官網被分配到的ip
找到後再以Shodan搜尋此ip
此服務最後被掃瞄到是何時
觀察看看這個位址有無弱點Vulnerability
開了哪些Port
是否可透過瀏覽器存取服務
	Lab2.3:�請找出學校被分配到的真實ip網段
找到後以google帳號登入Shodan搜尋�net:xxx.xxx.xxx.xxx/xx�查出對應網段暴露之結果
	Shodan掃描結果(弱點、過度揭露)對應處理方式
	Shodan掃描結果(弱點、過度揭露)對應處理方式
	DNSDumpster
	DNSDumpster
	Lab3:�請連上DNSDumpster後�搜尋學校網域
如學校官網網址為 www.OOO.ntpc.edu.tw�就輸入 OOO.ntpc.edu.tw
檢查Host Records (A)有多少不認得的紀錄
觀察網址與ip對應關係
	DNSDumpster掃描結果(無提供服務之網站)對應處理方式
	Google Hacking
	Google Hacking
	Lab4.1:�請連上google後�搜尋學校官網中
是否含有帶關鍵字「身分證」之「excel檔」
	Lab4參考資料(引用 + 修改自 Cloud Search 說明)
	Lab4.2:�請連上google後�參考Lab4.1的模式�搜尋學校官網中
是否含有帶關鍵字「OOO」之「OOO檔」
關鍵字與檔案格式自訂
	Google Hacking 搜尋結果(過度揭露)對應處理方式
	其他資安資源
	結束之前
	投影片編號 37

