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Agenda

• NMS智慧網路管理系統各項功能說明

• NMS智慧網路管理系統各項功能實作

• Q & A



NMS登入方式

• 登入親師生平台，切換到資訊組長專區，點選智慧網路管理。

• 切換OPEN ID登入。



NMS智慧網路管理系統

https://nms.ntpc.edu.tw

智慧網路管理 - 中心資訊平台

https://nms.ntpc.edu.tw/


登入成功畫面



實作1

請嘗試從親師生平台或網址使用OPEN ID登入



介面說明



Radar狀態

• Radar正常狀態，表示與中心端連線正常

• Radar異常狀態，表示與中心端連線異常



佈告欄-告警

• 告警

• 點擊後可查看詳細資料
觸發次數



佈告欄-通知

• 通知

• 可直接執行網路架構重整



IPAM-網段使用狀況

• 可點選查看詳細資料



IPAM-網段使用狀況

• 點選網段名稱可加入備註



IPAM-網段使用狀況

• 可點選查看詳細資料



IPAM-網段使用狀況



IPAM-網段使用狀況



IPAM-網段使用狀況



IPAM-網段使用狀況

• 圖表



IPAM-網段使用狀況

• 本日IP活動



IPAM-網段使用狀況

• 本日IP使用度



綜觀-網路架構



綜觀-網路架構



綜觀-網路架構

• 系統自動產生之環境架構圖。

• 即時更新網路狀態。

• 介接線呈現網路依擁塞程度有顏色區別。

• 搜尋20分鐘內IP/MAC 設備所在位置。

• 即時流量。



綜觀-網路架構-人工拓樸



綜觀-網路架構-人工拓樸

• 連接線使用棕色連接



綜觀-網路架構-局部拓樸



綜觀-網路架構-局部拓樸

Level 3
Level 2



進階選單

• 外部小方框為該交換器實際介接的port號。

• 右上數字代表該交換器uplink port的上下載流速。

• 滑鼠移至交換器上 後，跳出更進階的選單。



Information

• 交換器名稱。

• 交換器開機時間。

• CPU使用率。

• 型號。

• 交換器設定之IP。

• 交換器MAC。



Port

• 設定各Port開關。

• 設定各Port PoE開關。



Vlan

• 各Port Vlan資訊。

• 如有出現trunk，表示該Port對接的是交換器。



Traffic

• 可以查詢各Port該時間範圍內的流量，方便了解網路壅塞時流量是否滿載。



Client

• 各Port Client數與資料，可查看目前MAC與IP對應。



PoE

• 各PoE用電狀態。



搜尋設備IP/MAC

• MAC格式支援如下:

001234abcdef
      001234ABCDEF
      00:12:34:ab:cd:ef
      00:12:34AB:CD:EF



實作2

請嘗使用拓樸圖找出目前電腦位置



綜觀-即時數據

• 預設畫面。



綜觀-即時數據-本日各類狀態



綜觀-即時數據-本日各類狀態



綜觀-即時數據-本日各類狀態



綜觀-即時數據-本日各類狀態



綜觀-即時數據-流速圖



綜觀-即時數據-IP流量 TOP 10



綜觀-即時數據-L7 TOP 5



綜觀-Flow分析



綜觀-網路流量



網路設備-交換器設備

• 針對網管型交換器，包含L3、L2、Firewall



網路設備-交換器設備

• 新增交換器



網路設備-交換器設備

• 搜尋設備



網路設備-交換器設備

• 新增後須執行網路架構重整



網路設備-交換器設備-Map



網路設備-交換器設備-Map



網路設備-交換器設備-Map



網路設備-交換器設備-Port編輯

• 可將各Port定義名稱、地點或用途



網路設備-交換器設備-基地台設備



網路設備-交換器設備-基地台設備



網路設備-交換器設備-基地台設備



網路設備-交換器設備-終端設備



網路設備-交換器設備-終端設備



網路設備-交換器設備-終端設備



網路設備-交換器設備-伺服器設備



網路設備-交換器設備-伺服器設備



告警-告警設定-網路交換器

• 網路交換器告警類型:離線偵測、CPU附載偵測、Port流量偵測、RAM負載偵測，CRC偵測



告警-告警設定-網路交換器

• 網路交換器告警類型:離線偵測、CPU附載偵測、Port流量偵測、RAM負載偵測，CRC偵測



告警-告警設定-基地台

• 基地台告警類型:離線偵測



告警-告警設定-IP/MAC

• IP/MAC告警類型:IP衝突偵測、未知設備偵測、非法IP偵測



告警-告警設定-IP/MAC

• IP/MAC告警類型:IP衝突偵測



告警-告警設定-IP/MAC

• IP/MAC告警類型:未知設備偵測



告警-告警設定-IP/MAC

• IP/MAC告警類型:未知設備偵測



告警-告警設定-非法DHCP



告警-告警設定-非法DHCP



告警-告警設定-Syslog



告警-告警設定-Syslog



告警-告警設定-伺服器



告警-告警設定-伺服器



告警-告警紀錄



系統-通知方式

• 通知方式的設定:E-mail



系統-通知方式

• 通知方式的設定:LINE



系統-通知方式

• 通知方式的設定:LINE



實作3

請嘗試訂閱該校LINE告警通知群組



系統-工具

• 系統工具:Ping、服務偵測、TraceRoute、OID、側錄Radar封包



系統-工具

• 系統工具:Ping



系統-登入帳號



系統-地圖



系統-廠商



系統-Community



系統-外部連結



系統-外部連結



封鎖清單



報表-Flow Search



報表-TOP N



報表-TOP N



報表-操作紀錄



報表-Syslog紀錄



報表-Syslog紀錄



報表-IP-MAC歷史資料



報表-IP-MAC歷史資料



實作4

請嘗試搜尋目前電腦IP-MAC歷史資料



報表-設備妥善率



報表-終端設備使用度



報表-體制外IP使用狀況



報表-MAC封鎖歷史紀錄



報表-低速連線設備



DNC統計



DNC統計



DNC統計



實作5

請嘗試使用校務行政帳號測試eduroam連線



Q&A



To be continued…
THANK YOU


	投影片 1
	投影片 2: Agenda
	投影片 3: NMS登入方式
	投影片 4: NMS智慧網路管理系統
	投影片 5: 登入成功畫面
	投影片 6: 實作1
	投影片 7: 介面說明
	投影片 8: Radar狀態
	投影片 9: 佈告欄-告警
	投影片 10: 佈告欄-通知
	投影片 11: IPAM-網段使用狀況
	投影片 12: IPAM-網段使用狀況
	投影片 13: IPAM-網段使用狀況
	投影片 14: IPAM-網段使用狀況
	投影片 15: IPAM-網段使用狀況
	投影片 16: IPAM-網段使用狀況
	投影片 17: IPAM-網段使用狀況
	投影片 18: IPAM-網段使用狀況
	投影片 19: IPAM-網段使用狀況
	投影片 20: 綜觀-網路架構
	投影片 21: 綜觀-網路架構
	投影片 22: 綜觀-網路架構
	投影片 23: 綜觀-網路架構-人工拓樸
	投影片 24: 綜觀-網路架構-人工拓樸
	投影片 25: 綜觀-網路架構-局部拓樸
	投影片 26: 綜觀-網路架構-局部拓樸
	投影片 27: 進階選單
	投影片 28: Information
	投影片 29: Port
	投影片 30: Vlan
	投影片 31: Traffic
	投影片 32: Client
	投影片 33: PoE
	投影片 34: 搜尋設備IP/MAC
	投影片 35: 實作2
	投影片 36: 綜觀-即時數據
	投影片 37: 綜觀-即時數據-本日各類狀態
	投影片 38: 綜觀-即時數據-本日各類狀態
	投影片 39: 綜觀-即時數據-本日各類狀態
	投影片 40: 綜觀-即時數據-本日各類狀態
	投影片 41: 綜觀-即時數據-流速圖
	投影片 42: 綜觀-即時數據-IP流量 TOP 10
	投影片 43: 綜觀-即時數據-L7 TOP 5
	投影片 44: 綜觀-Flow分析
	投影片 45: 綜觀-網路流量
	投影片 46: 網路設備-交換器設備
	投影片 47: 網路設備-交換器設備
	投影片 48: 網路設備-交換器設備
	投影片 49: 網路設備-交換器設備
	投影片 50: 網路設備-交換器設備-Map
	投影片 51: 網路設備-交換器設備-Map
	投影片 52: 網路設備-交換器設備-Map
	投影片 53: 網路設備-交換器設備-Port編輯
	投影片 54: 網路設備-交換器設備-基地台設備
	投影片 55: 網路設備-交換器設備-基地台設備
	投影片 56: 網路設備-交換器設備-基地台設備
	投影片 57: 網路設備-交換器設備-終端設備
	投影片 58: 網路設備-交換器設備-終端設備
	投影片 59: 網路設備-交換器設備-終端設備
	投影片 60: 網路設備-交換器設備-伺服器設備
	投影片 61: 網路設備-交換器設備-伺服器設備
	投影片 62: 告警-告警設定-網路交換器
	投影片 63: 告警-告警設定-網路交換器
	投影片 64: 告警-告警設定-基地台
	投影片 65: 告警-告警設定-IP/MAC
	投影片 66: 告警-告警設定-IP/MAC
	投影片 67: 告警-告警設定-IP/MAC
	投影片 68: 告警-告警設定-IP/MAC
	投影片 69: 告警-告警設定-非法DHCP
	投影片 70: 告警-告警設定-非法DHCP
	投影片 71: 告警-告警設定-Syslog
	投影片 72: 告警-告警設定-Syslog
	投影片 73: 告警-告警設定-伺服器
	投影片 74: 告警-告警設定-伺服器
	投影片 75: 告警-告警紀錄
	投影片 76: 系統-通知方式
	投影片 77: 系統-通知方式
	投影片 78: 系統-通知方式
	投影片 79: 實作3
	投影片 80: 系統-工具
	投影片 81: 系統-工具
	投影片 82: 系統-登入帳號
	投影片 83: 系統-地圖
	投影片 84: 系統-廠商
	投影片 85: 系統-Community
	投影片 86: 系統-外部連結
	投影片 87: 系統-外部連結
	投影片 88: 封鎖清單
	投影片 89: 報表-Flow Search
	投影片 90: 報表-TOP N
	投影片 91: 報表-TOP N
	投影片 92: 報表-操作紀錄
	投影片 93: 報表-Syslog紀錄
	投影片 94: 報表-Syslog紀錄
	投影片 95: 報表-IP-MAC歷史資料
	投影片 96: 報表-IP-MAC歷史資料
	投影片 97: 實作4
	投影片 98: 報表-設備妥善率
	投影片 99: 報表-終端設備使用度
	投影片 100: 報表-體制外IP使用狀況
	投影片 101: 報表-MAC封鎖歷史紀錄
	投影片 102: 報表-低速連線設備
	投影片 103: DNC統計
	投影片 104: DNC統計
	投影片 105: DNC統計
	投影片 106: 實作5
	投影片 107: Q&A
	投影片 108

