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社交工程攻擊基本概念









社交工程攻擊的手法

















透過郵件標題誘使看郵件內容
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社交工程— 交友詐騙（Catfishing）
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社交工程攻擊可能造成的影響







• 日益增⾧之數位依賴加劇網路威脅

– WEF「2021年全球風險報告」指出，2020年惡意軟體與勒索軟體攻擊分別

增加 358% 與 435%

– 勒索軟體即服務(Ransomware-as-a-Service, RaaS)之興起與網路犯罪生態

體系之形成，推波助瀾下讓勒索軟體之威脅範圍與經濟損失日漸擴大

• 勒索軟體鎖定大型企業或政府關鍵基礎設施

– Conti駭客集團對哥斯大黎加政府進行勒索軟體攻擊，導致包括財務部、稅

務及海關等機關資通系統停擺

– Laspus$駭客集團攻擊全球包含T-Mobile、NVIDIA、微軟、三星等大型科

技公司，至大量機密內容被公開

勒索軟體攻擊風險激增
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什麼是勒索病毒
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勒索病毒攻擊手法
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如何防範勒索病毒攻擊

 在校內宣導以下事項：

 不明郵件請勿開啟，不要輕易相信主旨為中獎、優惠、折扣、
免費等不實資訊。

 如對來信有疑問(尤其是親友)，須先連絡寄件人確認郵件及
附件來源。

 不點選可疑的網路連結或下載可疑的檔案；拾獲隨身碟勿好
奇打開查看。

 請勿使用公務系統帳號或電子郵件信箱註冊外部網站會員。

 定期確認電腦防毒軟體之病毒碼與作業系統更新，並設定防
毒軟體定時執行全硬碟掃描(請勿中斷)。

 定期執行重要資料備份，並須將於備份後備份媒體離線。
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社交工程釣魚郵件植入後門事件
- 2021年WFH期間駭客美人計詐騙得逞案例

資料來源：國外媒體報導、https://www.techbang.com/posts/88850-zian-detailed-how-the-hacking-group-tricked-defense-contractor

資安公司Proofpoint指出駭客組織
TA456FB上偽造了㇐個有氧舞蹈教
練的帳號，並與㇐名在航空業承包
商子公司工作的員工建立了聯繫，
透過企業和個人即時通訊軟體來保
持聯繫，而攻擊者利用持續的電子
郵件通訊，向目標發送惡意軟體，
最終得逞

根據調查團隊指出，TA456透過假
社群帳號，向受害者先發了㇐些與
健康相關的郵件、圖像及影片，以
騙取受害者的信任和建立融洽的關
係。在受害者因此降低心理防備之
後，才在布線的幾個月後，向受害
者發了㇐封所謂「飲食調查」郵件，
並且得逞
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社交工程融合人工智慧的資安案例
- 到底應該如何正確識別老闆？

資料來源：國外媒體、 https://www.techbang.com/posts/91247-ai-voice-cloning

杜拜㇐位銀行經理接到公司董事打來的電話：
公司有㇐項收購案，要從帳戶裡轉出巨額資
金，希望他核准這道流程，還附上了相關律
師的電子郵件，以確認金額和轉入帳戶。這
交易看起來完全合乎規定，流程也沒有問題，
何況還是老闆親自打來的電話，於是就按要
求將3500萬美元如數轉出，但他萬萬沒有想
到，電話那頭熟悉的老闆的聲音，其實是用
語音複製技術所合成的

這個案例顯示，使用AI在網路犯罪中所製造
出來的影像和聲音，能夠造成多大的破壞性。
更可怕的是，如此逼真的轉換，操作過程並
不難。例如在Github上大熱門的的AI擬聲專
案Real-Time-Voice-Cloning，能夠在5s內
複製你的聲音並產生任意內容，還能直接下
載或者自行訓練合成器
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利用員工的社群網站及電子郵件入侵組織
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如何防範社交工程攻擊



防範社交工程攻擊基本觀念

寄件者身份不可靠，安全判斷需多角度驗證
 即使寄件人來自 edu 或 gov 網域，也不能完全相信。
 檢查郵件內容，注意語句/用字是否不自然、要求是否異常緊急。

校務行政系統不會主動聯繫，操作謹慎核實
 校務行政系統不會主動透過電子郵件或簡訊要求點入連結進行操

作。

全面守護個人資訊安全，遠離詐騙風險陷阱
 不要隨意提供密碼、身分證號碼或其他個人資料給不明來源。
 避免點入未經確認的連結或下載附件，以免中毒或資料外洩。
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網路常見弱密碼
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設定安全密碼的技巧

 注音輸入法只有在台灣學中文的人才會使用，
因此不容易被國外的駭客破解

 設定時須包含以下的韻母才會有特殊符號出現
 ㄡ、ㄥ、ㄝ、ㄤ .、/、,、;
 王建民 j;6ru04aup6
 彭政閔q/65/4aup3

66



收信
• 檢查寄件者的真偽

• 確認信件內容的真實度

• 不輕易開啟郵件中的超連結以及附件

• 開啟超連結或檔案前，確認對應軟體 (例如：IE、
Office、壓縮軟體) 都保持在最新的修補狀態

轉信或寄信
• 未經查證之訊息，不要轉寄

• 轉寄郵件前先將他人郵件地址刪除，避免將別
人郵件地址傳出

• 寄送信件給群體收件者時，應將收件者列在密
件副件，以免收件人資訊外洩。

安全的電子郵件使用習慣

67























如何防範社交工程?
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