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開課⽬的開課目的

為使資訊⼈員能充分掌握校園網路的環境設置、
規劃理論及建置⽅法，以便⽇後的維護⼯作。
為使資訊人員能充分掌握校園網路的環境設置、
規劃理論及建置方法，以便⽇後的維護⼯作。



網路架構網路架構



網路架構網路架構

下行設備:

AP

桌電

筆電

觸控大屏

平板

網路電話

手機

印表機

...



ISP

網路架構網路架構

上行設備:

ISP設備

局端防火牆

局端核心路由器

...

連接台北二區網中心

(政大)

台北二區網

學術網路骨幹

新北市政府教育局骨幹網路

國際網路



網路架構網路架構

ISP  - 網際網路服務供應商Internet Service Provider



網路架構網路架構

範圍:
新北市教育網路 
臺灣學術網路 TANET  Taiwan Academic Network
新北市政府公務雲  cloud.ntpc.gov.tw

管理:
降低層數
設備移入內網



網路線材網路線材



網路線材網路線材
ANSI/TIA（美國國家標準協會 / 通訊工業協會）
目前全球（包含台灣）業界最常被引用的標準
 Category (Cat) 命名系統源自於此。



網路線材 - 銅線網路線材 - 銅線

Cat8

銅纜規格 - 參考連結:https://supremeindia.com/blogs/blog/types-of-ethernet-lan-cables-chennai

https://supremeindia.com/blogs/blog/types-of-ethernet-lan-cables-chennai


網路線材 - 光纖網路線材 - 光纖

光纖規格 - 參考連結:https://reurl.cc/NlXWL6

https://reurl.cc/NlXWL6


網路線材 - 光纖網路線材 - 光纖

光纖規格 - 參考連結:https://www.runasia.com.tw/article.php?slug=fiber-os2-om3-om4-om5-specifications

https://www.runasia.com.tw/article.php?slug=fiber-os2-om3-om4-om5-specifications


網路線材 - 光纖網路線材 - 光纖

注意! 彎折半徑



網路線材 - 光纖Transceiver 網路線材 - 光纖Transceiver 



網路線材 - 同軸電纜 Cable網路線材 - 同軸電纜 Cable

參考連結:
https://www.pewc.com.tw/zh-tw/products-detail.aspx?id=39
https://www.lelylink.com.tw/coaxial-line/high-frequency-coaxial-cable

https://www.pewc.com.tw/zh-tw/products-detail.aspx?id=39


網路設備網路設備

L3  Switch

L2 Switch / L2 Switch POE

AP Controller

AP



網路設備 - L3 Switch網路設備 - L3 Switch

※如有不一致，請致電02-80723456分機531、532



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - L2 Switch / L2 Switch POE網路設備 - L2 Switch / L2 Switch POE



網路設備 - AP controller網路設備 - AP controller



網路設備 - AP controller 網路設備 - AP controller 
https://dnc.ntpc.edu.tw

https://dnc.ntpc.edu.tw/


網路設備 - AP網路設備 - AP



"機房"設備 - 穩壓器 / UPS"機房"設備 - 穩壓器 / UPS



機房機房



網路設備 - Interface網路設備 - Interface

Interface（介面） 是網路設備與其他設備進行通訊的實體或虛擬
連接點。
每個介面都可以被配置 IP 位址、VLAN、速率等參數，是資料封包
的「進出口」。



ARP - Address Resolution ProtocolARP - Address Resolution Protocol



VLANVLAN



SNMPSNMP



Switch 收到 Data frame 三種動作Switch 收到 Data frame 三種動作

根據
Mac  Address Table



SwitchingSwitching



VLANVLAN 在開始之前
先打開Windows  CMD  輸入
ipconfig /all
查看本機 IP 和 MAC 網卡卡號(實體位址)



VLANVLAN 補充
查詢MAC 網卡卡號設備商

https://macvendors.com

https://macvendors.com/


VLANVLAN
2023 2026



VLAN ID VLAN NAME 網段

3 MGMT 10.228-229.{學校編碼}.x/24

5 LAN 163.20.{學校編碼}.x/24  , 10.251.{學校編碼}.x/24

10 Intra-1 10.231.{學校編碼}.x/24

20 Intra-2 10.241.{學校編碼}.x/24

25 voip 10.243.{學校編碼}.x/24

32/42 NTPC-mobile 10.213.{學校編碼}.x/24

33/43 eduroam 10.215.{學校編碼}.x/24

34 class 10.217.{學校編碼}.x/24

36 mac_auth 10.247.{學校編碼}.x/24

70 Intra-7(IOT) 10.239.{學校編碼}.x/24

VLANVLAN



VLANVLAN
如何實現VLAN?

透過vlan tagging  

延伸閱讀:了解交換器如何傳遞封包

https://www.netadmin.com.tw/netadmin/zh-tw/technology/E966B2A3B5CC434FABB02DB9C46CD8E8?page=1


VLANVLAN



VLANVLAN Access port vs. Trunk port



VLANVLAN 不同VLANs間的溝通?
→ 透過Routing



IPIP



IPIP
回頭看看輸入ipconfig /all 產生的結果
Q.你的IP是什麼? 192.168.131.65
Q.你的網卡卡號是什麼? 00-03-FF-2A-F2-89
Q.你的IP如何取得?  手動 / ⾃動(dhcp)
Q.你的子網遮罩是否設定正確?  255.255.255.0  → /24
Q.你的gateway是什麼?  L3 switch的IP
Q.你的DNS是否有設定正確?  203.72.153.153 / 203.72.153.154



IPIP



IPIP

https://www.whois.com

https://www.whois.com/


IP - 新北市學校IP分配表IP - 新北市學校IP分配表



IPIP



IP  -DHCPIP  -DHCP



IP - IPv4IP - IPv4



IP - IPv6IP - IPv6



IPIP

https://www.avg.com/en/signal/ipv4-vs-ipv6

https://www.avg.com/en/signal/ipv4-vs-ipv6


IPIP



IP - DUAL STACKIP - DUAL STACK

IPv4/IPv6 Dual Stack 
同時在一個設備或網路中啟用 IPv4 和 IPv6
協定，讓系統可與兩種位址類型的對端通
訊，支援平滑過渡⾄ IPv6 網際網路。

通常IPv6優先



IP - 內網IP  vs. 外網IPIP - 內網IP  vs. 外網IP



IP - 外網IP移入內網IP - 外網IP移入內網

固定 10.251-252.{學校編碼}.{1-50,220-253} 
dhcp 10.251-252.{學校編碼}.51-219

WHY? www.shodan.io



IP - 外網IP移入內網IP - 外網IP移入內網

固定 10.251-252.{學校編碼}.{1-50,220-253} 
dhcp 10.251-252.{學校編碼}.51-219

WHY? www.shodan.io



IP - NATIP - NAT

內網IP轉換外網IP



IP - NATIP - NAT



IP - NAT IP POOLIP - NAT IP POOL

內網IP轉換外網IP

將163.20.{學校編碼}.250-253空出，聯繫維護廠商調整IP

 地震系統、ITA節費器(中華電信) 、IPPBX數位總機、NAS、印表機、事務機...



IP - IP RoutingIP - IP Routing

IP 路由的工作原理
當一個設備需要發送封包到某個 IP 地址時，封包會被逐級轉發給
路由器。每個路由器根據其路由表決定封包的下一跳，直到封包到
達最終目的地。這個過程可能會經過多個路由器和不同的網段。



IP - IP RoutingIP - IP Routing Windows  CMD  輸入
ping 8.8.8.8  -t

查看可否正常連線Google



IP - IP RoutingIP - IP Routing Windows  CMD  輸入
route print 查看本機電腦路由表

從遮罩最大開始比對 → 比不到 → 預設路由0.0.0.0



IP - IP RoutingIP - IP Routing
Windows  CMD  輸入
tracert 8.8.8.8
追蹤路由



IP - IP RoutingIP - IP Routing
Windows  CMD  輸入
nslookup www.edu.tw
域名解析



IP - DNSIP - DNS



IP - IP RoutingIP - IP Routing
連線新北市政府公務雲
cloud.ntpc.gov.tw
看到這畫面，表示...



WiFi WiFi 

參考資料 https://www.wiisfi.com

2023

2026

https://www.wiisfi.com/


WiFi 版本WiFi 版本

資料來源:https://www.ultrontek.com/news_detail/wifi-8-802-11bn-trends-challenges-analysis



WiFi - SSIDWiFi - SSID VLAN ID VLAN NAME 網段

3 MGMT 10.228-229.{學校編碼}.x/24

5 LAN 163.20.{學校編碼}.x/24  , 10.251.{學校編碼}.x/24

10 Intra-1 10.231.{學校編碼}.x/24

20 Intra-2 10.241.{學校編碼}.x/24

25 voip 10.243.{學校編碼}.x/24

32/42 NTPC-mobile 10.213.{學校編碼}.x/24

33/43 eduroam 10.215.{學校編碼}.x/24

34 class 10.217.{學校編碼}.x/24

36 mac_auth 10.247.{學校編碼}.x/24

70 Intra-7(IOT) 10.239.{學校編碼}.x/24



WiFi - NTPC-mobile、classWiFi - NTPC-mobile、class

採MAC驗證
終端設備連線至AP
由AP或controller發起Radius請求
檢查MAC是否有在白名單，有 →  派發ip

注意!   關閉設備隨機MAC  (專用WiFi位址)



WiFi -  eduroamWiFi -  eduroam

注意!
輸入完整的帳號  如 user@ntpc.edu.tw

設定參考:https://mis.ntpc.edu.tw/p/412-1001-103.php

全世界通用

https://mis.ntpc.edu.tw/p/412-1001-103.php


VPNVPN 2023 2026



VPNVPN



VPNVPN
主要用途

Microsoft服務啟用  : 
windows KMS / MS office  啟用資源  ftp.ntpc.edu.tw

辦公文:
新北市政府公務雲

其他內網連線:
查看校內IP  cam...

注意!  使用完畢請務必中斷連線



障礙排除障礙排除

報修
網站報修  https://cc.ntpc.edu.tw

電話報修
駐點工程師
02-80723456#531、532

公文系統
02-29603456#8500

駐點改善建議
02-80723456#517

故障原因判斷
(功能確認、交叉測試) →



設備移入內網  - 以印表機為例設備移入內網  - 以印表機為例
一、作業目的
將既有使用外部 IP（163.20.X.X）的印表機，
重新配置至相同 VLAN 下的內部 IP（10.251.X.X）以提升網路安全性。

二、參與⼈員
網路管理人員
印表機廠商技術人員
終端設備使用者

三、作業前準備
1.確認印表機所在 VLAN ID ( SWITCH PORT 查詢智慧網管OR撥打駐點專線詢問)
確認印表機目前與終端設備是否要設定在同⼀ VLAN，以VLAN 5為例
若非，先聯繫駐點人員進行 VLAN 調整  (聯繫駐點工程師調整VLAN)

2.確認內部 IP  10.251.X.X  可查表 10.251.X.1-50 預設保留  
確認一組 10.251.X.X IP 作為印表機的新 IP  (查智慧網管IPAM , PING) 
將規劃註記在校內IP表內

固定 10.251-252.{學校編碼}.{1-50,220-253} 
dhcp 10.251-252.{學校編碼}.51-219



設備移入內網  - 以印表機為例設備移入內網  - 以印表機為例
四、操作步驟
1. 通知並安排廠商進場(事先約定)
時間公告校內同仁：__月__日__時起修改印表機IP（預估作業時間 __ 小時）
工作項目：修改印表機網路設定，確認內網連線功能
必備資料：目前 IP 設定、預計使⽤的 10.251.X.X IP、預設閘道、DNS

2.改印表機網路設定
透過 WEB 或面板登入印表機設定畫⾯
修改網路參數：

IP ADDRESS：改為 10.251.X.X
SUBNET MASK：255.255.255.0
DEFAULT GATEWAY：10.251.X.254
DNS SERVER：203.72.153.153  203.72.153.154

儲存設定並重啟印表機
測試能否透過新 IP PING 通印表機



設備移入內網  - 以印表機為例設備移入內網  - 以印表機為例
五、更新終端電腦印表機連線設定

方式A：新增印表機
1.修改印表機連線設定，改為新 IP（10.251.X.X）
2.安裝印表機驅動程式

方式B：若原本透過 PRINT SERVER 分享
1.在 PRINT SERVER 上重新安裝印表機，指向新 IP
2.終端設備重新連線一次

六、測試、驗收與紀錄
1.從終端設備列印測試頁
2.確認列印速度與連線正常
3.確認 IP 改為 10.251.X.X 後仍可正常掃描（若為複合機）



常⽤連結常用連結
流量監測MRTG  https://mrtg.ntpc.edu.tw

智慧網管系統 https://nms.ntpc.edu.tw

臺灣學術網路測速  https://sp.tanet.edu.tw

新北市資訊業務入口網 https://mis.ntpc.edu.tw

無線網路設備管理(班級、專科教室)  https://dnc.ntpc.edu.tw

報修系統  https://cc.ntpc.edu.tw

新北市教育局VPN  https://vpn.ntpc.edu.tw

新北市教育局無線認證管理  https://wifi.ntpc.edu.tw

https://mrtg.ntpc.edu.tw/
https://mrtg.ntpc.edu.tw/
https://mrtg.ntpc.edu.tw/
https://nms.ntpc.edu.tw/
https://sp.tanet.edu.tw/
https://sp.tanet.edu.tw/
https://sp.tanet.edu.tw/
https://mis.ntpc.edu.tw/
https://dnc.ntpc.edu.tw/
https://dnc.ntpc.edu.tw/
https://dnc.ntpc.edu.tw/
https://cc.ntpc.edu.tw/
https://cc.ntpc.edu.tw/
https://cc.ntpc.edu.tw/
https://vpn.ntpc.edu.tw/
https://vpn.ntpc.edu.tw/
https://vpn.ntpc.edu.tw/
https://wifi.ntpc.edu.tw/
https://wifi.ntpc.edu.tw/
https://wifi.ntpc.edu.tw/


補充說明  - 架構圖繪製 TANet 標準補充說明  - 架構圖繪製 TANet 標準 draw.io

https://app.diagrams.net/


親師⽣平台 - 資訊組⻑專區親師生平台 - 資訊組⻑專區



親師⽣平台 - 資訊組⻑專區親師生平台 - 資訊組⻑專區



網路分層網路分層



網路分層網路分層

網路需求



THANK YOU!!THANK YOU!!

新北市教育網路服務滿意度調查

簡報

https://docs.google.com/forms/d/e/1FAIpQLSe3CfoMrKpsjbDl9b8EVp9ZEBh7svv_ZHwf8GlmqsEOOz_kAg/viewform
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