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課程時間分配

時間 課程內容

09:00-11:00 無線網路設定
網路架構說明、Radius Server、NTPC、
NTPCRoaming Lab.1 ntpc無線路由實作

11:10-12:00 NTPC-Mobile 802.1X

NTPC-WPA2
L3無線路由說明 Lab.2 Mac、WPA2無線路由實作

13:00-15:00 FAT AP認證
THIN AP設定(CAWAP vs 固定AC ip)
DWC2000 WPA2認證Web Portal認證 L3 MAC認證
Tunnul Mode、Bridge Mode、Router Mode
Firewall Mobile  認證 VS SNGN架構
AutoProvision Profile Lab.3 Tshoot

15:10-16:00 無線行動箱設計
Dlink
Fortinet
Tshoot

2



3

行政電腦

未來學校網路架構

無線網路 電腦教室

教學教室

行政電腦

教學教室

無線網路

教網中心

L2 POE

L3

IP Phone

10G堆疊

AP-POE

新北市高國中小學校園網路架構

Lan
Lan

Intra-1
Intra-2

Voice
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Vlan VID 網段 IPv6 用途

Mgt 1 10.226.76.254 2001:288:22xx:1::/64 網管用

Wan 2 163.20.203.89/29 2001:288:2201::/124 對外連結網段

Lan 5
163.20.172.254/2
4

2001:288:22xx:5::/64 行政用

dsa_wan 8 10.253.76.254/24 2001:288:22xx:8::/64
DSA-WAN IP 
(10.253.76.1)

Intra-1 10 10.231.76.254/24 2001:288:22xx:10::/64 電腦教室

Intra-2 20 10.241.76.254/24 2001:288:22xx:20::/64 教學教室

Voice 25 10.243.76.0/24 2001:288:22xx:25::/64 VoIP

Wlan 30 10.251.76.254/24 2001:288:22xx:30::/64
無線網路 (IP移至
DSA-3600使用)

WPA2 35 10.245.76.0/24 2001:288:22xx:35::/64 無線WAP2用

MAC 36 10.247.76.0/24 2001:288:22xx:36::/64 無線Mobile用

未來IP網段配置

學校IP網段說明



Radius Server

• Authenticator(Dlink 3620 )帶的HOST IP

• Radius Server(Winoc )是否已經加入
Authenticator ip

• Key「共享密碼」 (Shared secret)

• Firewall udp port 1812-1813 1645-1646
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無線網路環境類型

• 家庭小型無線網路環境
– Cisco LinKsys、Dlink…

–隱藏SSID + Password

• 中型校園網路
–學校SNGN架構，路由設定

– Local User認證

• 大型區域網路
– Radius認證

– Thin AP
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家庭式網路

• Cisco PT6.0

• 模擬AP設定

– WAN(PPPoE,Static ip)

– WLAN

– LAN

– DHCP

– NAT
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無線AP設定
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設定分為三部分

WAN IP (internet)

對外連線

LAN IP

內部有線

Wireless

內部無線

SSID

WPA2

Preshare key

Redius server
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Lab1 基本網路設定

11

功能要求
1.用一台L2 switch

2.接一台無線AP

3.讓PC可以取得ip

4.讓無線載具可以取得ip

5.無線載具與PC互ping會通
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10.247.56.0/24

.254

.100
.101

Lab1 功能要求：

1.無線AP

2.Lan 10.247.56.0/24  DHCP指派

3.分別接一個無線設備及有線設備

4.無線載具及有線均自動取得ip



DHCP問題發生原因LAB及排除
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• Linksys LAB

• 內網DHCP取得192.168.X.X問題

• 判斷方式及故障排除
是否取得正確的vlan ip上enctc.ntpc.edu.tw確認

• 若有錯誤ip,請工程師查出發dhcp的port，
shutdown port

• 校內若是沒有私設DHCP請工程師上DHCP
snooping設定。
– DHCP snooping防堵私自架設DHCP伺服器

http://www.uuu.com.tw/public/content/article/110912tips.htm


各校分配網段查詢
https://enctc.ntpc.edu.tw
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Vlan 2 Default Route
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路由器位址：學校Dlink L3 vlan2 interface ip

預設閘道：中心端Fortigate 3950 firewall Vdom interface ip



校園網路Lab拓譜圖
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看懂SNGN管理網站及用途
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• Sngn.enctc.ntpc.edu.tw

• 網路拓譜圖

• 無線網路拓譜圖

• L3 ip

• L2 ip

• AP Controller ip

• TroubleShoot



編碼說明
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• S site survey 場勘時的設備
• N 新設備
• O 舊設備
• Sn 堆疊n台
• 已使用port
• 預估使用port 
• 學校目前線上待換L2 switch數
• 使用總port數=已使用port+ol2 port數
• 冗餘port    尚未使用port



SNGN 設備監控
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校園無線網路介紹



WIFI Analyzer 

• 在2.4GHz頻段下它的理論速度能達到450Mbps。
在5GHz頻段下它的理論速度更能達到
1300Mbps，比目前的802.11n路由器快三倍
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802.1x

• 取自wiki
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SNGN無線AP架構應用說明
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NTPC-WPA2(vid35)

NTPC (vid30) 

PoE Switch

每台無線AP提供四組SSID,

NTPC、NTPC-Roaming提供web認證功能
NTPC-WPA2、EduRoam提供WPA2認證功能
NTPC-Mobile提供行動裝置MAC認證功能

Mgmt (vid1)

NTPC-Mobile(vid36)

NTPC

NTPC-WPA2

NTPC-Mobile



無線AP認證機制說明
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PoE Switch

NTPC

NTPC-WPA2

NTPC-Mobile

SSID NTPC 、NTPC-Roaming認證
透過Web-Portal與DWC-2000或Fortigate 3950B系統進行驗證

SSID NTPC-WAP2 、EduRoam則透過AP與後端認證系統進行
SSID NTCP-Mobile則透過L3 Switch與後端系統進行驗證

DGS-3627

WINOC



SNGN無線AP架構應用說明

25

NTPC-WPA2(vid35)

NTPC (vid30) 

PoE Switch

每台無線AP提供四組SSID,

NTPC、NTPC-Roaming提供web認證功能
NTPC-WPA2、EduRoam提供WPA2認證功能
NTPC-Mobile提供行動裝置MAC認證功能

Mgmt (vid1)

NTPC-Mobile(vid36)

NTPC

NTPC-WPA2

NTPC-Mobile



Portal認證行為模式

• 1.Client連上SSID NTPC

• 2. DWC-2000無線網路控制器 or firewall認證
– Radius Server 203.72.153.61—62  port UDP 1812 -1813

• 3.帶DWC-2000 ip (Vlan 8)送radius認證

• 4.認證通過放行

• 5.認證沒過不能用，也不會清ip

• 6.Gateway在DWC-2000 WLan

• 認證流程圖說明
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Winoc設定設備radius key
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來問的設備帶的source ip



WLAN認證架構圖

TANET

DGS-3100-24P

DGS-3627

DWC-2000
10G堆疊

AP

Vlan 8

Vlan Wlan (Vlan 30)

10.251.X.254

WINOC

Vlan 8

10.253.x.1

1、ip 10.251.x.x由DHCP配發
2、L3 10.251.xx.0 Default Rout 10.253.xx.1

3. DWC-2000 Wan GW 10.253.xx.254
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DWC-2000



LAB用指令

• Vlan database

• Config t

• Interface vlan interface fa0/X

• Switchport mode

• Switchport access vlan xx

• Switchport trunk allow vlan xx

• Ip add xx.xx.xx.xx xx.xx.xx.xx xx.xxx.xx.xx

• Ip route xx.xx.xx.xx xx.xx.xx.xx aa.aa.aa.aa
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LAB 2



Dlink MAC auth

• 1.Client 發出EAP封包

• 2.經L2由Vlan 36 引導至L3 Switch

• 3.L3收到MAC ，帶MAC帳號及變更後的密碼，
向Radius發出認證請求。

• 4.認證通過，unblockPort

• 5.Client取得ip後上網。

• 6.Gateway在L3

• 建議設MAC設備：
– 列表機，無線ip phone手機….
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MAC認證架構圖

TANET

DGS-3100-24P

DGS-3627

10G堆疊

AP

WINOC

10.247.XX.254

Vlan 2

163.20.20X.XXX

EAP

EAP



Winoc設定設備radius key
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來問的設備帶的source ip
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WPA2認證架構圖

TANET

DGS-3100-24P

DGS-3627

10G堆疊

AP

WINOC

10.245.XX.254

Vlan 1

10.226.xx.20x

行動包用vlan35

DWC-2000



WPA2認證行為
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DWC-2000



Winoc設定設備radius key
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來問的設備帶的source ip
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AAA

• 認證(Authentication):Radius Server

• 授權(Authorization):FireWall

• 稽核(Audit)及報表功能:syslog

•
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Thin AP架構

• Thin AP的設計是遵循CAWAP(Control And 
Provisioning of Wireless Access Points)規範, 
意味著AP本身的大多業務是交由上層AC來
處理, CAWAP標準可以參考RFC-5415及RFC-
5416文件:
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Thin AP架構圖

42
引用自http://www.osslab.com.tw/Hardware/Router/FortiAP_220B(Zero-config)



• 透過CAWAP的實作, ThinAP架構規劃了兩種實
體設備類型, 負責不同的業務操作: AP(WTP)和
AC.
1. AP: Access Point, 即無線收發端本身, 通常僅
是單純對無線數據(wireless frames)的收發送操
作, 又稱WTP(*).
2. AC: Access Controller, 當AP傳送過來的數據, 
將會轉交由AC單元進行處理, AC會乘載大多業
務操作

• WTP: Wireless Termination Point
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Thin AP 啟動過程及其行為

• AP 開啟取得AP ip
– 可以設定固定ip or DHCP自動取得ip

• AP以AP ip 當Souce ip連接AC
– 因此AP ip網段須能與AC互通(Routing要能到)

• AP由AC取得config啟動AP設備
• AC 給予AP config設定中包含

– 2.4G  and  5G 訊號頻道設定
– SSID設定(包含網段、名稱、認證方式)

• AC本身擔任：
– Route Mode GW portal認證
– Bride Mode data traffice monitor工作
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Thin AP架構細部文件參考

• IP不夠用處理方式，Client發B Class

• Firewall做NAT

• 設一個C做ip NAT Pool

• Policy管理存取權
• http://www.pcdvd.com.tw/showthread.php?t=984768

45

http://www.pcdvd.com.tw/showthread.php?t=984768


SNGN校園無線網路簡介



行動包Thin AP架構



無線網路控制器設計
48

 無線網路控制器透過vlan 8與 Dlink 3620做routing

 AP取得config Source ip
 固定式走Vlan1

 行動包走Vlan35

 SSID  NTPC GateWay在無線網路控制器

 SSID NTPC-Mobile    GateWay在Dlink 3620

 SSID NTPC-WPA2 GateWay在Dlink 3620

 Data traffice 僅NTPC走無線網路控制器

 無線網路控制器收集所有無線訊號log



行動包Thin 架構

L2 PoE Switch

L3 Switch

行動包
AP+L2 PoE SW

Wireless controller

行動包AP提供SSID
NTPC
NTPC-WPA2
NTPC-Mobile
TANetRoaming
Eduroam



行動包架構說明

 行動包無線AP透過行動包內的PoE switch供電

 行動包的PoE Switch可以任意接上L2 PoE Switch的
Port上,AP可以透過Vlan 35(WPA2)自動連回無線控
制器上取得config及更新資訊!

 行動包如果使用話機的網點,將可將話機接上PoE
switch,後端電腦接於話機上,依然可以正常使用

 行動包AP須提供5組SSID提供後端
NTPC(WEB認證)
NTPC-WPA2
NTPC-Mobile
TANetRoaming(NTPC)
Eduroam(NTPC-WPA2)



固定式Thin AP架構



固定式Thin AP架構

L2 PoE Switch

L3 Switch

Wireless controller

固定式AP提供SSID
NTPC
NTPC-WPA2
NTPC-Mobile
TANetRoaming(NTPC)
Eduroam(NTPC-WPA2)



固定式架構說明

 固定式無線AP透過L2 PoE switch供電

 行動包的PoE Switch可以任意接上L2 PoE Switch的
Port上,AP可以透過Vlan 1(Vlan MGT)自動連回無線
控制器上取得config及更新資訊!

 固定式無線AP建立5組SSID
NTPC(WEB認證)
NTPC-WPA2
NTPC-Mobile
TANetRoaming(NTPC)
Eduroam(NTPC-WPA2)

 固定式無線AP由無線網路控制器進行控管,可統一配
發設定資料與韌體升級等



WEB認證-controller進行認證

L2 PoE Switch

L3 Switch

Wireless controller

WEB認證SSID
NTPC
TANetRoaming

WiNOC Server
(Radius Server)



802.1x 認證-controller進行認證

L2 PoE Switch

L3 Switch

Wireless controller

802.1x認證SSID
NTPC-WPA2
Eduroam

WiNOC Server
(Radius Server)



MAC 認證-L3 switch進行認證

L2 PoE Switch

L3 Switch

Wireless controller

MAC認證SSID
NTPC-Mobile

WiNOC Server
(Radius Server)



Thin AP controller設定及做法
57

 將Linksys 的Lan接到需派發ip的 L2 vlan 該Vlan即可
取得該vlan網段ip

 將WPA2及Mobile GW設在 L3 switch 

 NTPC GW設在 AC controller

 將AC controller與L3 switch間設定vlan8 ，並將 vlan
30 路由透過vlan8送到L3 switch

 L3 switch將vlan30網段 route送至AC的vlan8 wan 
interface 即可完成路由設定。



AC Controller interface vlan設定
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AP上SSID狀態



AP Vlan設定
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Winoc教學 ntpc-Mobile
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如不知帳密可來電至教研中心詢問:分機531,532
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Ntpc-Mobile 除錯ARP Table
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L3透過Winoc做認證,由L3決定是否放行unBlockByMACAuth



Ntpc-WPA2 Debug
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各校AP IP配置

• 10.226.x.201-205

or

• 10.227.x.201-205



Routing Table



監控除錯



提供設備項目- L2 POE交換器

L2 POE交換器

提供高擴充性

• 提供實體堆疊功能

整合多元化網路應用

• 提供IPv6 MLD Snooping、QoS及ACL機制

提供穩定安全網路連線

• 實測每埠皆滿足網路電話及無線基地台所
需電力

節能減碳

• 搭配WiNOC排程功能可自動開啟或關閉
POE無線基地台或POE網路電話，以節省電
費

DGS-3100-24P/48P
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L2基礎操作及簡易故障排除



設備狀態



Vlan資訊



PoE資訊



Log



MAC Address Table



Thin AP Debug

• 確認校內路由正常

• 所有設定都在AC

• 確認AC與Winoc運作正常

77



NTPC除錯

• 1.Vlan 30 Trunk Port 對嗎?

• 2.Vlan 30 GW是否到的了

• 3. DWC-2000是否掛點?

• 4. DWC-2000是否認證成功?

• 5.Vlan 8路由正常否?

• 6. DWC-2000看user log

• 7.Firewall上查Policy。

• 8.Core Routing
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NTPC-Mobile除錯

• 1.Vlan 36 Trunk port

• 2.AP MAC

• 3.L2 MAC

• 4.L3 MAC

• 5.L3 unblock

• 6.Wan ip 是否有發radius服務

• 7.firewall Policy

• 8.vlan interface and routing
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WPA2-除錯

• Vlan 35 trunk port

• Vlan 1 or Vlan35 AP ip to Radius

• AP MAC

• Check Policy

• Vlan interface and Routing
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Thin AP除錯

• 1.AC Discovery

• 2.Tunnel Mode or Bridge Mode

• 3.Radius Server

• 4.DHCP

• 5.IP Pool setup

• 6.Firewall Routing

• 7.Bridge switch setup(Check MAC)

• 8.Policy
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Firewall Sniffer

• Config vdom

• Edit v256-vd

• Diagnose sniffer packet any “host X.X.X.X” 4
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Sflow Local Traffice監控

• 校園設定一台PC，安裝sFlowTrend.jnlp and java
• 請中心工程師在3620下達指令
1. enable sflow
2. create sflow analyzer_server 1 owner NTPC 

timeout infinite collectoraddress 163.20.66.190 
collectorport 6343 maxdatagramsize 1400

3. create sflow flow_sampler ports 1:1-24 
analyzer_server_id 1 rate 1 tx_rate 1 
maxheadersize 256

4. delete sflow flow_sampler ports 1:1-24
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Sflow與中心端Siraya之差異

• Local traffice監控

• 骨幹出問題時可以知道校內流量及原因。

• 詳細的Local Traffice
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舊有FAT AP納管

• 學校內的舊FAT AP可完全支援所有認證方式

– 舊有AP功能可支援NTPC-WPA2及NTPC-Mobile設定部份可參考以下兩者

進行調整

– NTPC規劃設定Vlan8 10.253.XX.254 and Vlan 30傳送Data traffice 。

– NTPC-WPA2認證部分，

• FAT AP認證系統需要加入此AP ip (Vlan1)，並帶(Vlan35)傳送Data traffice。

– NTPC-Mobile 認證依舊由L3 Switch進行認證。

• 認證系統需要加入L3 switch ip (Vlan1)，並帶(Vlan36傳送Data traffice 。



問題討論

• 訊號不佳

– Wifi analyzer

• 無法進入認證可能問題

–測Radius

• 特定網路位址不通，服務不通?

– Firewall policy

• 無法辦公文?

– DNS



總 結

• Wifi analyzer頻譜，分析訊號強弱。
• Wireless :

– NTPC Web portal、 NTPC- WPA2、NTPC- Mobile 、 EduRoaming、
TanetRoam

• Radius認證(Winoc)
– 納管FAT AP Radius 認證及MAC Auth帳號。
– 處理AC Radius認證

• FireWall Policy
– 處理10.128/9 做NAT(163.20.242~243/23)
– 引導網段至Winoc做Radius認證

• Thin AP 架構及啟動行為設計
• IP不夠用問題：

– 舊架構擴充發四個C
– 新架構一個B，原來的C當ip pool
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附錄
windows 7 開啟telent 功能
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Win7 firewall
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中心firewall功能

• 做10網段NAT

• 對單一ip做session limit

• 阻擋P2P

• 做動態路由交換ospf

• 各校邏輯上的firewall分割Vdom

• IPS功能

• 監控封包除錯功能
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Dlink DWL 6610AP設定

• 先至AC開啟AP debug,設定admin password

• telnet 連上

• 設定AP ip

• 設定AC ip
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Dlink DWL 6610AP

•
set management dhcp-status down
set management static-ip 10.226.161.117
set management static-mask 255.255.255.0
set static-ip-route gateway 10.226.161.254
set host id AP117
set managed-ap switch-address-1 10.253.161.1
set telnet status up
set web-server http-status up
save-running
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