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課程進行互動方式
3

 若是操作Lab過程有疑問，請務必直接發問。

 我們的Lab為漸進式，前後相關。

 課程中隨時問問題，有疑問就直接問。



課程主題
4

 瞭解校園網路架構並進行實作，

 瞭解各種交換器L2 、L3。

 瞭解 網路除錯方向。

 瞭解 教育網路服務。

 Case Study 近日問題討論。



課程安排
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PC網路設定

PC基本網路設定及問題除錯

基礎服務介紹及實作：DNS、DHCP、
Radius

L2 Switch基本介紹及運用實作

L2 switch Vlan原理及實作

L3 Switch Routing (ipv4 and ipv6)進階



個人PC網路設定
6

 目的：了解PC網路設定

 IP 地址-IPv4  and IPv6

 遮罩用途: 演算內外網判別。(255.255.255.0)

 Gateway 用途， Gateway在哪裡??

 Cmd 命令提示字元 常用指令
 Ipconfig/all   ipconfig/flushdns

 Ping

 Nslookup

 Tracert –d IP

 Route print



電腦開機程序及網頁開啟行為
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 電腦開機程序

 找尋DHCP server

 DHCP取得ip或是自訂ip

 DHCP取得dns或是自訂dns

 網頁開啟行為

 DNS 詢問IP

 取得ip上網

 PC->L 3 Switch GW->F/W->Core->DNS

 PC->L 3 Switch GW->F/W->Core->NCCU



IP Address
8

 A.B.C.D        0-255

 NetMask 遮罩

 Gateway

 DNS

 DHCP

 Ipv6



實體PC 網路設定
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個人電腦網路設定基本概念
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 DOS指令
(命令提示字元)
或 執行 cmd

 ipconfig /all

 Nslookup

 Ping

 Tracert –d DST ip

 Pathping

 telnet ip port

 esa.ntpc.edu.tw

 Cloud.ntpc.gov.tw



模擬器操作教學Lab簡介
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 Cisco Packet Tracer簡介

 模擬機PC網路設定

 Wireless WRT300N 無線分享器設定
 LAN

 WAN

 Wireless

 L2 Switch 設定教學

 L3 Switch設定教學

 Packet Tracert Lab中可模擬DHCP、Radius Server



Packet Tracer基本使用介紹
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 CISCO原廠開發

 提供cisco wlc controller、CCNA、CCNP考試用

 可以模擬校園網路

 使用簡單、易懂
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模擬PC網路設定
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設定PC網路
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Lab 1 PC 設定
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 Packet Tracert

 PC 設定、使用



Lab    基本練習Hub、L2 的PC netmask運用
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三台 PC 三個網段 、同網段可通、不同網段不通

1.192.168.0.0/24

2.192.168.1.0/24

兩個網段是否相通
3.各兩網段，各放兩台
電腦試試
4.一網段改為172.18.1.1/24

1

此LAB讓學員，清楚了解netmask用途



看看netmask差異，ping不到為什麼
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注意：ping icmp回頭方向，netmask觀念依舊存在。
若將PC3改255.255.255.0。雖PC4可達PC3，但回頭PC3會去找gw



家用無線AP (WRT300N)設定
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設定分為三部分

WAN IP (internet)

對外連線

LAN IP

內部有線

Wireless

內部無線

SSID

WPA2

Preshare key

Redius server
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基本網路設定Lab
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功能要求
1.用一台L2 switch

2.接一台無線AP

3.讓PC可以取得ip

4.讓無線載具可以取得ip

5.無線載具與PC互ping會通
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10.247.56.0/24

.254

.100
.101



DHCP問題發生原因LAB及排除
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 內網DHCP取得192.168.X.X問題

 判斷方式及故障排除
是否取得正確的vlan ip上mis.ntpc.edu.tw確認

由arp table找出非法網段 Gateway

若有錯誤ip,請工程師查出發dhcp的port， shutdown port



802.1Q vlan



IEEE 802.1p/802.1q Frame Tagging

The 32-bit field (VLAN Tag) in 

the frame header that identifies 

the frame as belonging to a 

specific VLAN/priority.

The Max. size of a Tagged  

Ethernet Frame is 1522 Bytes

(1518+ 4 bytes tagging).

The frame without VLAN tag, 

we call it as Untagged Frame 

or Frame.

DA SA Tagging Data CRC

0 15 18 19 31

8100 Priority VIDCFI

DA SA Data CRC

Regular frame (or untagged frame)

802.1q/1p tagged frame

Priority (1p) has 3 bits, 0-7.

VLAN (1q)  has 12 bits, 0-4095



Assumed the PVID of port4 is 2 and default priority=0

The incoming untagged packet will be assigned to VLAN 2/priority=0

Port5 is tagged and port 7 is untagged egress member of VLAN 2 

This packet will be forwarded to port5 and port7 with tagged and

untagged respectively.

Priority tagging (802.1p) follows the similar rule as 802.1q tagging. 

802.1p/1q Untagged Incoming Frame



802.1p/1q Untagged Incoming Frame

The untagged 

packet is tagged 

as it leaves the 

switch through 

tagged port

The VID is 

related to PVID 

of the incoming 

port

The untagged packet is 

unchanged as it leaves the 

untagged port



802.1p/1q Tagged Incoming Frame

Assumed tagged incoming packet having vid=2/priority=0 

Port5 is a tagged and port 7 is an untagged egress member of VLAN 2

This packet will be forwarded to port5 and port7



The tagged packet 
remains unchanged

The tagged packet 
is stripped as it 
leaves the switch 
through untagged 
port

802.1p/1q Tagged Incoming Frame

22=00100010



802.1p/1q Tagging summary
Ingress (incoming frame):

 If receiving untagged frame, add the tag into this frame with 
VID=PVID and  priority= 802.1p default priority 

 If receiving tagged frame, the VID/priority values are unchanged.

Inside the Switch (all frames are tagged)

 For VLAN, based on the VID to lookup the VLAN table, and forward 
frame to member ports of this VLAN.

 For priority, based on the “Class of Service mapping” to process the 
frame with associated priority Queue. 

Egress (outgoing frame):

 Untagged egress port: Remove the tagging.

 Tagged Egress port: Un-change the tagging, so that the 1p/1q info 
can be carried to next 802.1p/q aware switch.



Vlan 水管理論
34

在大水管中，大管內壁(小水
管外and大水管壁之間空隙)

能接觸到的資料流是untag

在所有小水管中的資料流都是帶tag



VLAN大水管
35

Vlan5
163.20.66.0/24

Vlan 10
10.231.56.0/24

Vlan20
10.241.56.0/24

Vlan25
10.245.56.0/24

Vlan70
IOT

vlan
31

vlan
34

vlan
33

vlan
32

vlan
36 vlan

35

untag



Vlan tag
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Simulation
37



Lab L2 Vlan建置說明
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 建立vlan 30 and vlan 5

 將接L2與PC相連的port設定為正確vlan access port

 測試
 相同vlan可以取得DHCP派發ip

不同vlan，ip

互 ping不通

相同vlan相同網段可以互ping



Lab L2 Vlan
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Lab 基本練習Vlan
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三個Vlan間三個網段 PC相互不通(Broadcast Domain)。

LAB目的知識：vlan能切割交換器成虛擬的多個區域網路



Lab 基本練習Vlan Interface
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三個Vlan間三個網段 PC相互不通，做出每個網段Gateway。

LAB目的知識：不同網段要通，需透過路由器的路由表接通。

Inter vlan 5

Ip add 163.20.xx.254 255.255.255.0



校園網路Lab拓譜圖
42
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行政電腦

未來學校網路架構

無線網路 電腦教室

教學教室

行政電腦

教學教室

無線網路

教網中心

L2 switch

L3 Core Switch

IP-Phone

10G堆疊

Fat AP

新北市高國中小學校園網路架構圖

Lan
Lan

Intra-1
Intra-2

Voice



(實作資料) 學校ip分配表
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 http://mis.ntpc.edu.tw

 網路服務

 網路設定

 連線單位Ipv4分配

 連線單位Ipv6分配

 光纖連線單位

http://mis.ntpc.edu.tw/


45Vlan VID 網段 IPv6 用途

Mgt 1 10.226.56.254 2001:288:22xx:1::/64 網管用 >101 L2,>201 AP

Wan 2 163.20.202.184/29
2001:288:2201::xx/12
4

對外連結網段

Lan 5 163.20.66.254/24 2001:288:22xx:5::/64 行政用 保留<10  ；>250

dsa_wan 8 10.253.56.254/24 2001:288:22xx:8::/64
DSA-WAN IP 
(10.253.56.1)

Intra-1 10 10.231.56.254/24
2001:288:22xx:10::/6
4

電腦教室

Intra-2 20 10.241.56.254/24
2001:288:22xx:20::/6
4

教學教室

Voice 25 10.243.56.0/24
2001:288:22xx:25::/6
4

VoIP

Wlan 30 10.251.56.254/24
2001:288:22xx:30::/6
4

無線網路 (IP移至
DSA-3600使用)

WPA2 35 10.245.56.0/24
2001:288:22xx:35::/6
4

無線WAP2用

MAC 36 10.247.56.0/24
2001:288:22xx:36::/6
4

無線Mobile用

學校IP基本網段



NEW
46

新北市

Vlan VID 網段 IPv6 用途

TAnetRoa
ming

31 10.211.56.254 2001:288:22xx:31::/64 TAnetRoaming

NTPC-
Mobile

32 10.213.56.254 2001:288:22xx:32::/64 NTPC-Mobile

eduroam 33 10.215.56.254 2001:288:22xx:33::/64 eduroam

class 34 10.217.56.254 2001:288:22xx:34::/64 class

IOT 70 10.239.56.254 2001:288:22xx:70::/64 IOT



Lab 基本練習Routing
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三個Vlan間三個網段 PC相互通。

Config t

Inter fa0/1

Switchport mode access

Switchport access vlan 5



唯一出口 Gateway 通往他國
48 目的:了解GateWay閘道設定。

 各個 vlan的出口 gateway，就是 vlan interface ip

 校園網路出口(Gateway) 閘道wan (vlan2)。

 Route table中的default route 預設出口路由。

 Vlan擴充網段使用secondary ip



Lab 基本練習Default Route
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三個Vlan間三個網段 PC相互通，可上Internet。

Config t

Ip routing

變L3

Ip route 0.0.0.0 0.0.0.0 163.20.202.189



Lab 與骨幹連結
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PC搭配拓譜之Troubleshoot
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 Ping Local GateWay

 Ping Wan ip

 Ping Firewall

 Ping Serverfarm

 Ping ISIS interface ip

 Ping ntpc.gov 

 Ping nccu

 Ping www.google.com

 Tracert –d 看路由

http://www.google.com/


Lab 8 Trouble Shoot
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END
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