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校園網路管理基礎班



課程主題
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⚫瞭解校園網路架構並進行觀察、測試操作。
⚫traffic.tanet.edu.tw
⚫mrtg.tanet.edu.tw
⚫mrtg.ntpc.edu.tw
⚫Mis.ntpc.edu.tw
⚫https://www.pingplotter.com/
⚫工作原理：https://www.pingplotter.com/legacy-

manual/v4/howitworks.html

⚫瞭解siraya觀察各種交換器L2 、L3。用PRTG實現
⚪nms.ntpc.edu.tw
⚪https://www.paessler.com/

⚫瞭解 CISCO WLC。

⚫瞭解 Fortigate WIFI。

⚫Case Study 近日問題討論。

https://www.pingplotter.com/


品質與速度
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⚫網速
⚪ nts.ntpc.edu.tw測試原理

⚫網路品質
⚪ 延遲

⚪ 丟失

⚪ 抖動



整體網路架構



5 未來學校網路架構

高國中小學校園網路架構圖

行政電腦 無線網路 電腦教室

教學教室

行政電腦

教學教室

無線網路

教網中心

L2 switch

L3 Core Switch

IP-Phone

10G堆疊

Thin AP

Lan
Lan

Intra-1
Intra-2

Voice

兩個wan線路



網路醫生 pingplotter 把脈!!
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時間曲線的使用
9



網絡流量有點像高速公路流量
假設到終點有15個匝道
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⚫我們可以派出 15 輛汽車

⚫每個司機分配到這 15 個出口匝道中的一個。

⚫每個司機的指示都是一樣的：
⚪ 由你指定的出口匝道出去再掉頭，然後回來。

⚪ 然後我們將測量每輛車從我們這裡出發，到他們的出口匝道。

⚪ 然後回到我們這裡所花費的時間

⚫最重要的車是一直到你的終點目標的那輛——第 15 
輛車。如果它在預期時間內到達並再次返回，那麼
我們知道高速公路上的交通運行良好。。



example
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⚫ https://www.pingplotter.com/legacy-
manual/interpretgraphsexampleone.html



課程安排
12

⚪PC網路設定

⚪PC基本網路設定及問題除錯

⚪基礎服務介紹及實作：DNS、DHCP、
Radius

⚪L2 Switch基本介紹及運用實作

⚪L2 switch Vlan原理及實作

⚪L3 Switch Routing (ipv4 and ipv6)進階



個人PC網路設定
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⚫目的：了解PC網路設定

⚫IP 地址-IPv4  and IPv6

⚫遮罩用途:  演算內外網判別。(255.255.255.0)

⚫Gateway 用途， Gateway在哪裡?? 

⚫Cmd 命令提示字元 常用指令
⚪Ipconfig/all   ipconfig/flushdns 

⚪Ping

⚪Nslookup

⚪Tracert –d   IP

⚪Route print



電腦開機程序及網頁開啟行為
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⚫電腦開機程序

⚪找尋DHCP server

⚪DHCP取得ip或是自訂ip

⚪DHCP取得dns或是自訂dns

⚫網頁開啟行為

⚪DNS 詢問IP

⚪取得ip上網

⚪PC->L 3 Switch GW->F/W->Core->DNS

⚪PC->L 3 Switch GW->F/W->Core->NCCU



IP Address
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⚫A.B.C.D        0-255 

⚫NetMask  遮罩

⚫Gateway

⚫DNS

⚫DHCP

⚫Ipv6



實體PC 網路設定
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個人電腦網路設定基本概念
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⚫DOS指令
(命令提示字元) 
或執行 cmd
⚪ipconfig /all

⚪Nslookup

⚪Ping

⚪Tracert –d DST ip

⚪Pathping

⚪telnet ip port

⯍ esa.ntpc.edu.tw

⯍ Cloud.ntpc.gov.tw



PRTG NETWORK
MONITOR

• 監視DHCP 、DNS、Gateway

• 監視學校L3 Router重要 port

• 監視重要電腦

• 監視重要伺服器

• 設計一個手機監控智慧網管



手機監控



下載 www.paessler.com



License key



下載、安裝



E-mail   and  license key



進入網頁設定(管理)
程式集



PRTG Monitor後台，新密碼!(很重要)



Setting設定



SNMP



面板介紹



Add device





Add sensor



加減sensor





完成PRTG



監看



Sflow



Add sensor



Dlink 3620 sflow 指令

⚫ enable sflow

⚫ create sflow analyzer_server 1 owner NTPC timeout infinite collectoraddress

163.20.66.142 collectorport 6343 maxdatagramsize 1400

⚫ create sflow flow_sampler ports 1:1-24 analyzer_server_id 1 rate 1 tx_rate 1 

maxheadersize 256

⚫說明：163.20.66.142 要改成安裝prtg的server ip



Top Talkers



TOP Connections





TOP Protocols



自行定義



Sflow



手機安裝

⚫ 1、PRTG APP 下載

⚫ 2、PRTG ip

⚫ 3、user name/password

⚫ 4、password random 



Vlan

46



IEEE 802.1p/802.1q Frame Tagging

The 32-bit field (VLAN Tag) in 

the frame header that identifies 

the frame as belonging to a 

specific VLAN/priority.

The Max. size of a Tagged  

Ethernet Frame is 1522 Bytes

(1518+ 4 bytes tagging).

The frame without VLAN tag, 

we call it as Untagged Frame 

or Frame.

DA SA Tagging Data CRC

0 15 18 19 31

8100 Priority VIDCFI

DA SA Data CRC

Regular frame (or untagged frame)

802.1q/1p tagged frame

Priority (1p) has 3 bits, 0-7.

VLAN (1q)  has 12 bits, 0-4095



Assumed the PVID of port4 is 2 and default priority=0

The incoming untagged packet will be assigned to VLAN 2/priority=0

Port5 is tagged and port 7 is untagged egress member of VLAN 2 

This packet will be forwarded to port5 and port7 with tagged and

untagged respectively.

Priority tagging (802.1p) follows the similar rule as 802.1q tagging. 

802.1p/1q Untagged Incoming Frame



802.1p/1q Untagged Incoming Frame

The untagged 

packet is tagged 

as it leaves the 

switch through 

tagged port

The VID is 

related to PVID 

of the incoming 

port

The untagged packet is 

unchanged as it leaves the 

untagged port



802.1p/1q Tagged Incoming Frame

Assumed tagged incoming packet having vid=2/priority=0 

Port5 is a tagged and port 7 is an untagged egress member of VLAN 2

This packet will be forwarded to port5 and port7



The tagged packet 
remains unchanged

The tagged packet 
is stripped as it 
leaves the switch 
through untagged 
port

802.1p/1q Tagged Incoming Frame

22=00100010



802.1p/1q Tagging summary
Ingress (incoming frame):

⚫If receiving untagged frame, add the tag into this frame with 
VID=PVID and  priority= 802.1p default priority 

⚫If receiving tagged frame, the VID/priority values are unchanged.

Inside the Switch (all frames are tagged)

⚫For VLAN, based on the VID to lookup the VLAN table, and forward 
frame to member ports of this VLAN.

⚫For priority, based on the “Class of Service mapping” to process the 
frame with associated priority Queue. 

Egress (outgoing frame):

⚫Untagged egress port: Remove the tagging.

⚫Tagged Egress port: Un-change the tagging, so that the 1p/1q info 
can be carried to next 802.1p/q aware switch.



Vlan 水管理論
53

在大水管中，大管內壁(小水
管外and大水管壁之間空隙)

能接觸到的資料流是untag

在所有小水管中的資料流都是帶tag



VLAN大水管
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Vlan5
163.20.66.0/24

Vlan 10
10.231.56.0/24

Vlan20

10.241.56.0/24

Vlan25
10.245.56.0/24

Vlan70

IOT
vlan

31

vlan

34
vlan

33

vlan

32

vlan

36 vlan

35

untag



Vlan tag
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行政電腦

未來學校網路架構

無線網路 電腦教室

教學教室

行政電腦

教學教室

無線網路

教網中心

L2 switch

L3 Core Switch

IP-Phone

10G堆疊

Fat AP

新北市高國中小學校園網路架構圖

Lan
Lan

Intra-1
Intra-2

Voic

e



(實作資料) 學校ip分配表
57

⚫http://mis.ntpc.edu.tw

⚫網路服務

⚫網路設定

⚫連線單位Ipv4分配

⚫連線單位Ipv6分配

⚫光纖連線單位

http://mis.ntpc.edu.tw/


58Vlan VID 網段 IPv6 用途

Mgt 1 10.226.56.254 2001:288:22xx:1::/64 網管用 >101 L2,>201 AP

Wan 2 163.20.202.184/29 2001:288:2201::xx/124 對外連結網段

Lan 5 163.20.66.254/24 2001:288:22xx:5::/64 行政用 保留<10  ；>250

dsa_wan 8 10.253.56.254/24 2001:288:22xx:8::/64
DSA-WAN IP 
(10.253.56.1)

Intra-1 10 10.231.56.254/24 2001:288:22xx:10::/64 電腦教室

Intra-2 20 10.241.56.254/24 2001:288:22xx:20::/64 教學教室

Voice 25 10.243.56.0/24 2001:288:22xx:25::/64 VoIP

Wlan 30 10.251.56.254/24 2001:288:22xx:30::/64
無線網路 (IP移至
DSA-3600使用)

WPA2 35 10.245.56.0/24 2001:288:22xx:35::/64 無線WAP2用

MAC 36 10.247.56.0/24 2001:288:22xx:36::/64 無線Mobile用

學校IP基本網段



Sflow 收取

59

⚫enable sflow

⚫create sflow analyzer_server 1 owner NTPC timeout infinite collectoraddress
163.20.66.142 collectorport 6343 maxdatagramsize 1400

⚫create sflow flow_sampler ports 1:1-24 analyzer_server_id 1 rate 1 tx_rate 1 
maxheadersize 256

⚫delete sflow flow_sampler ports 1:1-24



Cisco指令 and Dlink指令對照表
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⚫L3維護指令

⚫L2常用維護指令

⚫Cisco維護指令



創Vlan

61

⚫DGS-3620

⚫create vlan lan tag 5

⚫DGS-1510

⚫configure terminal

⚫vlan 5

⚫name lan

⚫Cisco-3750X

⚫C3750X_CHT_F1-3(config)#vlan 5



設定vlan_port   Accesc port

62

DGS-3620

⚫Config vlan lan add untagged 1

⚫

DGS-1510

⚫configure terminal

⚫interface ethernet 1/0/1

⚫switchport hybrid native vlan 5

⚫switchport hybrid allowed vlan untagged 5

⚫

Cisco-3750X

⚫C3750X_CHT_F1-3(config) interface TenGigabitEthernet1/1/1

⚫C3750X_CHT_F1-3(config) switchport mode access

⚫C3750X_CHT_F1-3(config) switchport access vlan 5



trunk port

63

⚫
DGS-3620

⚫Config vlan default add untagged 1
⚫Config vlan intra-1 add tagged 1
⚫Config vlan intra-2 add tagged 1
⚫

DGS-1510
⚫configure terminal
⚫ interface ethernet 1/0/1
⚫switchport hybrid native vlan 1
⚫switchport hybrid allowed vlan untagged 1
⚫switchport hybrid allowed vlan tagged 10,20
⚫

Cisdo-3750X
⚫ interface TenGigabitEthernet1/1/1
⚫switchport trunk encapsulation dot1q
⚫switchport trunk allowed vlan 10,20
⚫switchport mode trunk



查看arp
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⚫DGS-3620

⚫Sh arpentry

⚫DGS-1510

⚫Sh arp

⚫Cisco-3750X

⚫Sh arp



查看mac
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Sh vlan

66



Sh port

67



LAB用指令

68

⚫Vlan database

⚫Vlan xx  name LAN(Intra-1)

⚫Config t

⚫Interface vlan

⚫interface fa0/X

⚫Switch port trunk encapsalution dot.1q

⚫Switchport mode trunk (Access)

⚫Switchport access vlan xx

⚫Switchport trunk allow vlan xx,xx-xx

⚫Ip add xx.xx.xx.xx xx.xx.xx.xx xx.xxx.xx.xx

⚫Ip route xx.xx.xx.xx xx.xx.xx.xx aa.aa.aa.aa



模擬斷線除錯
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⚫1.vlan斷線或是被攻擊(要做出三台電腦測試)

⚫2.學校L3故障

⚫3.中華電信到教網線路斷線。

⚫4.教網firewall掛點

⚫5.教網ServerFarm掛點

⚫教網核心交換器掛點

⚫政大區網掛點



一般公文、公務雲除錯
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⚫需協助，Teamviewer、anydesk裝起來。

⚫公務雲在骨幹GOV段

⚫Nslookup看DNS解析是否為172.18.x.x not 61.60.x.x

⚫Ping cloud.ntpc.gov.tw  doc2.ntpc.gov.tw

⚫Tracert看路由走法



一般學校網路除錯
71

⚫電話:80723456----542 工程師

⚫Ping gateway

⚫Ping wan

⚫Ping firewall

⚫Ping serverfarm

⚫Ping gov 

⚫Ping nccu

⚫Ping www.google.com

⚫Tracert看路由

http://www.google.com/

